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Ozet: Yazilim gelistirme siiregleri analiz, tasarim, kodlama, test ve bakim olmak iizere bes ana sii-
rece ayrilabilir. Tiim bu siiregler gerceklestirilirken ele alinmasi gereken hususlardan biri glivenlik-
tir. Giivenlik hususu daha ¢ok yazilim tamamlandiktan sonra ele alinmakta ve ihmal edilebilmekte-
dir. Aslinda giivenlik sadece yazilim gelistirme siirecinde degil, ag kurulumu, veritabani yonetimi
gibi bilgi sistemleri ile ilgili tiim siire¢lerde daha en bastan diisliniilmesi ve yasatilmasi gereken
bir husustur. Uluslararasi kabul gérmiis olan ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi
standardi, ister kamu ister 6zel olsun, her dl¢ekteki kurulusa uygun, etkili bir giivenlik yénetim
sisteminin gerekliliklerini ortaya koymaktadir. Bu kapsamda, kuruluslarin gelistirecekleri yazilim-
larda giivenlik unsurlarinin yonetilmesi i¢in rehber olabilecek bir standarttir. Bu ¢aligmada yazilim
gelistirme siireglerinde olusabilecek risklerin bu standart ile iligkisi incelenecek, bu standartta yer
alan ve yazilim gelistirme siireclerinde ele alinmasi gereken kontroller degerlendirilecektir.

*  Calismada gegen goriisler yazarlara aittir.
Anahtar Sézciikler: Yazilim Gelistirme, ISO 27001, Bilgi Giivenligi
Software Development Processes and ISO 27001 Information Security Management System

Abstract: The software development processes can be divided into five main process; analysis;
design, coding, testing and maintenance. One of the important issues which need to be held dur-
ing these processes is security. Mostly, the security issues could be neglected while developing
software and addressed after the completion of it. In fact, the security needs to be considered at the
beginning and held continuously not only in the software development processes, but also in all
processes related to information technology such as network implementation and database man-
agement. The internationally ISO/IEC 27001 Information Security Management System standard
covers all the requirements needed for an effective information security and is designed for use
in organizations of all sizes, either public or private. Therefore, this standard may be a guide for
the companies while developing their own software. In this study, the relation between the risks
occurring during software development processes and this standard will be examined. Also the
controls which must be discussed during software development processes will be investigated.

Keywords: Software Development, ISO 27001, Information Security

1. Giris malar1 hizlandirmakta, bu durum yeni yazilim

gelistirme yontemleri, programlama kurallar
Yazilimlarin hayatimizdaki yeri ve 6neminin veya programlama dilleri ve araglari ortaya ¢1-
giin gectikge artmasi yazilimlara iligkin ¢alig- karmaktadir. Tiim bu gelismelere ragmen yazi-
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Iim projelerinde tasarlanan zamanin gerisinde
kalma, biit¢eyi asma, diisiik kalite, stirekliligi
ve giivenilirligi saglayamama, kullanici taleple-
rinin karsilanmasinda yetersizlik gibi problem-
lerle sikga karsilagilmaktadir. Gartner arastirma-
sia gore bilisim gilivenligi ihlallerinin yazilim
giivenligi problemlerinden kaynaklananlarinin
orani %80’dir [1]. Genel olarak problemlerin
¢ogu, yazilim gelistirme siirecinin en baginda
gereksinim ve sistem analizlerinin dogru ve ye-
terli yapilmamasindan kaynaklanmaktadir.

Bilgi giivenligi; karsilasilabilecek tehditlerin
farkinda olunmasi, islerin devamliligini sag-
lama, yasanabilecek her tiirlii problemlerde
kayiplar1 en aza indirme, firmalarin varlik-
larinin her kosulda gizliligi, erisebilirligi ve
biitiinliigiinii korunma amagclar1 tasimaktadir.
Bu kapsamda ortaya ¢ikartilan ve siirekli ge-
ligtirilmekte olan bir siire¢ de “Bilgi Giivenligi
Yonetim Sistemi (BGYS)” dir.

Yazilimlarda bilgilerin korunmasi yazilimin ge-
listirme siirecinin bagindan itibaren tiim agsama-
larm bilgi giivenligi kontrollerine uygun olarak
gerceklesmesine baghdir. Yazilimin gelistirme
stirecinde bilgi giivenligi yOnetim sisteminin
saglanmis olmasi, yazilimlardaki bilgilerin kul-
lanima hazir oldugunu, sadece yetkisi olanlarin
erigebildigini ve kullanilan bilginin dogru ve
giincel oldugu anlamina gelmektedir.

Bu ¢aligmanin ikinci ve ti¢iincii boliimiinde ya-
zilim, yazilim gelistirme siiregleri ve giivenli
yazilim gelistirmeye iligkin bilgilere yer verile-
cektir. Dordiincii béliimde uluslararasi bir stan-
dart olan “ISO/IEC 27001 Bilgi Teknolojileri-
Giivenlik Teknikleri-Bilgi Giivenligi Yonetim
Sistemi- Gereksinimler Standardi (ISO 27001)”
ele alinacak, sonrasinda ISO 27001’in yazilim
gelistirme siirecleriyle iligkili kontrol maddele-
rine ve sonug boliimiine yer verilecektir.

2. Yazihm Gelistirme Siirecleri

Yazilim, mevcut bir problemi ¢ézmek amaciy-
la degisik cihazlarin birbirleriyle haberlesebil-

mesini saglayan ve gorevlerini ya da kullani-
labilirliklerini gelistirmeye yarayan bilgisayar
dili kullanilarak olusturulmus anlamli ifadeler
biitiinii olarak da nitelendirilebilir [2]. Yazilim
gelistirme ise yazilimin hem {iiretim hem de
kullanim siireci boyunca ge¢irdigi tiim asama-
lar olarak tanimlanabilir.

Gegmiste yazilim gelistirmede basvurulan is
akis semalar1 gibi yontemler giinlimiizde ge-
reksinimleri karsilayamadiklarindan ve giiven-
lik odakli olmadiklarindan yetersiz kalmislar,
etkinliklerini yitirmislerdir. Yazilimin her asa-
masinda giivenlige iliskin ortaya ¢ikabilecek
problemleri gozeten etkin bir gelistirme siireci
sonug Uriiniin daha giivenilir olmasina 6nemli
katki saglayacaktir. Yazilim gelistirmede ok
sayida farkli model ve siire¢ degerlendirmele-
rinden s6z etmek miimkiindiir. Bununla birlik-
te; yazilim miihendisligindeki diger modellere
temel teskil eden “Caglayan Modeli (Waterfall
Model)” yazilim yasam dongiisiinii bes agama-
da ele almaktadir [3]:

2.1. Analiz: Bir problemin ¢dziimii olarak ni-
teledigimiz yazilimlarin ne yapacagini ve nasil
yapacagini belirledigimiz yani problemi tanim-
ladigimiz asama analiz agamasidir.

2.2. Tasarmm: Analiz asamasi sonucunda belir-
lenen gereksinimlere yanit verecek yazilimin
temel yapisinin olusturuldugu asamadir.

2.3. Kodlama: Kodlama asamasi, tasarim sii-
recinde ortaya konan veriler dogrultusunda ya-
zilimin gergeklestirilmesi agsamasidir.

2.4. Test: Test asamasi, yazilim kodlanmasi
sirecinin ardindan gergeklestirilen sinama ve
dogrulama agamasidir.

2.5. Bakim: Yazilimin tesliminden sonra hata
giderme ve yeni eklentiler yapma agamasidir.

3. Giivenli Yazilim Gelistirme

Yazilimlarin yaygin olarak kullanilmaya bas-
landig1 ilk yillarda kaliteli ve olgun yazilim
iretmek, son yillarda ise ozellikle giivenli
yazilim gelistirmek i¢in ¢ok sayida model ve
gergeve lizerinde galisilmigtir. Bu durumun en
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biiyiik tetikleyicisi son yillarda giivenlik agik-
liklarinin artmasidir [4]. Artan bu giivenlik teh-
ditleri Sekil 1’de goriildiigii lizere hi¢ hesaba
katilmayan siirpriz maliyetleri de beraberinde
getirmektedir. Yazilim gelistirmede erken bir
siirecte farkina varilan yazilim agikliklarinin
diizeltilmesinin daha ileri siireglerde farkina
varilan agikliklara gore daha az maliyetli ola-
cag1 yazilim endiistrisince yaygin olarak kabul
edilen bir ilkedir [5].
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Sekil 1 - Yazilim Gelistirme Siire¢lerinde
Yazilim Agiklar1 Giderme Maliyeti [5]

Giivenli yazilim gelistirme siireglerinde de-
gisiklik ve konfigilirasyon yonetimi, gelistir-
me, test ve iiretim ortami ayrigimi, gelistirme
ortaminda ger¢ek verilerin kullanilmamasi,
iretim ortamina almadan dnce kod inceleme-
si, glivenli programlama teknikleri kullanimu,
uygulama giivenlik duvart kullanimi1 ya da
kaynak kod inceleme hizmeti alinmasi gibi ¢a-
lismalarin yapilmasi da giivenlige ayrica katki
saglayacaktir[1]. Giivenli yazilim gelistirme
stirecinde ele almmas1 gereken temel olarak
dokuz ana giivenlik konusu vardir [6]:

1. Girdi Gecerleme (Input Validation): Giinii-
miizde bilinen ve gelecekte de muhtemel tehdit-
lerin ¢ogu kotii niyetli girdi ile baglamaktadir.
2. Kimlik Dogrulama (Authentication):
Kimlik dogrulama, varliklarin (kullanici, ci-
haz veya bir uygulama) kimlik kontroliinden
geemesi iglemidir ve farkli kimlik dogrulama
yontemleri bulunmaktadir.

3. Yetkilendirme (Authorization): Kullanici-
larin tanimlanmas1 agamasi olan kimlik dogru-
lamadan sonra kullanicinin kimligi dogrultu-
sunda erisim haklarinin belirlendigi ve kontro-
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liinlin gergeklestigi asama yetkilendirmedir.

4. Konfigiirasyon Yonetimi (Configuration
Management): Konfigiirasyon, uygulama ile il-
gili hassas bilgileri igermektedir. Ornek vermek
gerekirse veri tabanina erigim i¢in gerekli bag-
lant1 bilgilerini igeren dosyalar bu kapsamdadir.
5. Hassas Bilgi (Sensitive Information): Hassas
bilginin ne oldugunun belirlenebilmesi i¢in uy-
gulamanin ve igin bir arada ele alinmasi1 gerekir.

6. Kriptografi (Cryptograhy): Veriyi koru-
manin yollarindan biri de sifrelemedir. Bugiin
sifreleme ¢alismalar1 oldukga ilerlemis, bilgi-
sayarlar oldukca geligmistir.

7. Parametre Manipiilasyonu (Parameter
Manipulations): Dagitik algoritmalar modiil-
ler arasinda parametre gonderirler. Eger bu pa-
rametreler arada degistirilirse, saldir1 gercek-
lestirilmis olur.

8. Hata Yonetimi (Exception Management):
Baz1 teknolojiler hatalar1 kullanarak hata yo-
netimi gergeklestirmektedirler. Hatalar gelisti-
riciler ve sistem yoneticileri i¢in uygulama ile
ilgili bir¢ok dnemli bilgi ihtiva ettigi igin ¢ok
onemlidirler.

9. Kayit Tutma ve Denetim (Logging and
Auditing): Uygulama veya uygulamanin yo-
neticileri saldir1 altinda olduklarint anlamalidur.
Bu durum aslinda neyin normal neyin anormal
oldugunun belirlenmesi ile saglanir.

Yukaridaki ve bunlara benzer onlarca tehdit
giivenilir uygulamalar gelistirmek i¢in yazilim
gelistirme siirecinin giivenliginin yonetilmesi-
nin biiyiik 6nem arz etmekte oldugunu goézler
Oniine sermektedir.

4. 1S0 27001 Bilgi Giivenligi
Yonetim Sistemi

Bilgi giivenligi, yazili, sozlii, elektronik ortam
gibi farkli ortamlardaki bilginin gizlilik, biitiin-
lik ve erisebilirlik bakimindan giivence altina
alinmasi ve bu giivence durumunun siireklili-
ginin saglanmasidir. Bilgi sistemlerinin hayata
gecmesiyle ortaya c¢ikan depolama ve isleme
imkanlarmin artmasi, izinsiz erisimler, bilgi-
nin yetkisiz imhasi, yetkisiz degistirilmesi veya
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yetkisiz goriilmesi ihtimallerinin artmasi gibi
hususlar nedeniyle bilgi giivenligi kavrami giin-
deme gelmektedir. Bilgi sistemlerinin g¢ogu, bil-
gi saklanirken, paylasilirken, gonderilirken gii-
venlik kaygilant diisiiniilerek tasarlanmamustir.
Bilgi giivenligi ihlali ve buradan dogacak ka-
yiplarin riskini minimize etmek kurulan sistem-
lerin en basinda BGYS gelmektedir. BGYS,
bilgi glivenligini kurmak, isletmek, izlemek ve
gelistirmek igin ig riski yaklasimina dayali, do-
kiimante edilmis, islerligi ve siirekliligi garanti
altina alinmis bir yonetim sistemidir. BGYS,
bagimsiz kuruluslarin ya da taraflarin ihtiyagla-
rina gore dzellestirilmis giivenlik kontrollerinin
gerceklestirilmesi igin gereksinimleri belirtir.
BGYS’nin ihtiya¢ duydugu gereksinimlere ce-
vap vermek i¢in ¢ok sayida standart vardir. Bun-
larin en 6nde geleni ISO 27001 standardidir.

ISO 27001 kurumlarin bilgi giivenligi yonetim
sistemi kurmalari i¢in gereklilikleri tanimla-
yan tek denetlenebilir BGYS standardidir. ISO
27001 iilkelere gore 6zel tanimlar icermeyen,
genel tanimlarin bulundugu uluslararasi stan-
dardidir. ISO 27001 standardi; kuruluslarin
kendi bilgi giivenlik sistemlerini saglamasini
miimkiin kilan teknoloji tarafsiz, satici tarafsiz
yonetim sistemleri igin bir ¢ergeve saglar. ISO
27001, kuruma uygun politikalar, prosediirler
ve kilavuzlar olusturmaya yol gdsteren ulusla-
rarast kabul goérmiis yapisal bir metodoloji su-
nar. ISO 27001 sertifikasi, kurumlarin giivenlik
seviyesine ve kurumun konuya ciddi yaklasi-
mina iligkin bir gostergedir.

Bilgi giivenligi ile ilgili olarak ISO/IEC 27000
serisi giivenlik standartlari, kullanicilarin bi-
linglenmesi, giivenlik risklerinin azaltilmasi
ve de giivenlik acgiklariyla karsilasildiginda
almacak onlemlerin belirlenmesinde temel bir
basvuru kaynagidir[7]. ISO/IEC 27000 stan-
dart serisi altinda yer alan ve ISO 27001 i¢in
gereken gilivenlik kontrollerini igeren standart;
ISO/IEC 27002:2005 - Bilisim Teknolojisi -
Giivenlik Teknikleri - Bilgi Giivenlik Y 6netimi
i¢in Uygulama Kilavuzu’dur. [8].

Giivenlik kontrol alanlar1, ISO 27001°de BGY'S
olusturmada giivenlik i¢in gereken 11 kontrol
alani, 39 kontrol hedefi ve 133 kontrolii tanim-
layan bir uygulama kilavuzudur. BGYS’de ku-
rum kendine bir risk yonetimi metodu segmeli
ve risk isleme i¢in bir plan hazirlamalidir. Risk
isleme i¢in standartta 6ngoriilen kontrol hedef-
leri ve kontrollerden segimler yapilmali ve uy-
gulanmalidir. ISO 27001 yasayan, dolayisi ile
tehdit ve saldirilara reaksiyon gosteren ve ken-
dini yenileyen bir bilgi giivenligi sisteminde yer
almasi gereken 6geleri tanimlamaktadir [9].

ISO 27001, BGYS’yi kurmak, isletmek, izle-
mek, gozden gecirmek, siirdiirmek ve iyiles-
tirmek i¢in standart proses yaklagimini benim-
semistir. Bu proses yaklasimi giivenlik dnlem-
lerinin belirlenip kurulmasi, uygulanmasi, et-
kinliginin gdzden gecirilmesi ve iyilestirilmesi
stireglerini ve bu siireclerin siirekli olarak tek-
rarlanmasini igerir. Bu siiregler Planla, Uygula,
Kontrol et, Onlem al (PUKO) déngiisiinden
olusan bir model olarak da ortaya konmustur.

Sekil 2°de gosterilen PUKO Modeli uyarinca
risk yonetimi faaliyetlerini yiiriitmeli ve varli-
gin risk seviyesi kabul edilebilir bir seviyeye
geriletilene kadar caligmay1 stirdiirmelidir [10].

Snlam Al Planka
aza 4
e BGYENN
ve Bakim Kungmams
v 1P i a1
Dapden Gergehleglame ve
Gagrma e
Kontrol E1 Uygula

Sekil 2- BGYS’nin PUKO Modeli [9]

5. Yazihm Gelistirme
Siirecleri ve ISO 27001

ISO 27001, gerek yazilim gelistirme siirecle-
riyle dogrudan ya da dolayl iliski igerisinde
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olan birgok kontrol igermektedir. Bu kontroller
ve kontrol kapsaminda yazilim gelistirme sii-
reci asamalarinda gerceklestirilmesi gercken
hususlar agagidaki gibidir.

5.1 Analiz Asamasina lliskin Kontroller
Yazilim gelistirme siirecinin en dnemli agsama-
sidir. Buagamada yapilacak yanlishiklar yazilim
projesinin basarisini en yiiksek diizeyde etkile-
mektedir. Bu asamada kurumun mevcut bilgi
teknolojileri, varsa sistem veri tabani yapisi,
sistem veri yapilar1 tanimlanmalidir. Yapilacak
analiz, uygulama servislerinin performans ya
da kisitlamalar yoniinden zorlanmas: ve dogru
hizmet vermelerini engelleme girisimlerini de
hesaba katmalidir. Sunucu tarafindaki konfigii-
rasyonlarmn giivenli sekilde yapilmas: gerekir.
Yazilim i¢in devreye alinacak yeni bilgi sis-
temleri i¢in ig gereksinimleri bildirgeleri ya da
mevcut bilgi sistemlerine yapilan iyilestirmeler
giivenlik kontrolleri i¢in gereksinimleri belir-
lemelidir. (A.12.1.1 - Giivenlik gereksinimleri
analizi ve belirtimi) Yeni bilgi isleme tesisleri
i¢in, bir yonetim yetki prosesi tanimlanmali ve
gergeklestirilmelidir. (A.6.1.4 - Bilgi isleme te-
sisleri i¢in yetki prosesi)

Yetkilendirilmis kullanicilarin sistemde neler
yapabilecegi uygun sekilde belirtilmelidir, aksi
durumlarda baska kullanici haklarini kullan-
ma, yetkisiz oldugu halde verilere erisebilme
gibi sakincalar dogabilir. Kurulus i¢inden ya da
disindan saglanmis olsun tiim ag hizmetlerinin
giivenlik 6zellikleri, hizmet seviyeleri ve yone-
tim gereksinimleri tanimlanmalidir. (A.10.6.2
- Ag hizmetleri giivenligi)

fletisimin biitiin tiirlerinin kullanimiyla ve bilgi
degisimini korumak i¢in resmi degisim politi-
kalar1, prosediirleri ve kontrolleri olugturulma-
Iidir. (A.10.8.1 - Bilgi degisim politikalar1 ve
prosediirleri) Yazilimda kullanilacak harici ma-
teryaller igin fikri miilkiyet haklarina gére ma-
teryallerin kullanimi ve patentli yazilim iiriin-
lerinin kullanimi {izerindeki yasal, diizenleyici
ve anlagmalarla dogan gereksinimlere uyum
saglanmalidir. (A.15.1.2 - Fikri miilkiyet hakla-
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11 (IPR) Kurulusun dis taraflarla yapacag bilgi
ve yazilim degisimi i¢in anlagmalar yapilmasi
gerekir, bu gereksinim analiz asamasinda karsi-
lanmalidir. (A.10.8.2 - Degisim anlagmalar1)

5.2 Tasarim Asamasina iliskin Kontroller
Tasarim asamasinda, uygulanacak gelistirme
safhalari, her satha i¢in girdiler, ¢iktilar ve
kontrol metotlari, ig zaman planlari, uygulama
planlarinin yani sira yapilacak islerin neler ol-
dugu, bu isler i¢in gerekli zaman ve kaynak
ihtiyaglarimin tespiti, ilerlemenin izlenmesi
i¢in kullanilacak metotlar belirlenmelidir. Bil-
gi sistemlerinin birbirine baglantisi ile iliskili
bilgiyi korumak i¢in politikalar ve prosediir-
ler gelistirilmeli ve gergeklestirilmeli, bilgi
sizmas firsatlar1 6nlenmelidir. (A.10.8.5 - s
bilgi sistemleri, A.12.5.4 - Bilgi sizmasi1 ) Bu
kapsamda tasarim asamasinda yiiksek riskli
uygulamalara ek giivenlik saglamak i¢in bag-
lant1 siirelerinde siirlandirmalar kullanilmasi
gerektigi hesaba katilmalidir. (A.11.5.6 - Bag-
lant1 siiresinin sinirlandiriimasi)

Tehditlerden korunmak i¢in ve iletilmekte olan
bilgi dahil ag1 kullanan sistemler ve uygulama-
lar i¢in giivenligi saglamak amaciyla aglar uy-
gun sekilde yonetilmeli ve kontrol edilmelidir.
(A.10.6.1 - Ag kontrolleri) Kullanicilar ve des-
tek personeli tarafindan bilgi ve uygulama sis-
tem islevlerine erisim, olusturulmasi onerilen
tanimlanmis erisim kontrol politikasina uygun
olarak kisitlanmalidir. (A.11.6.1 - Bilgi erisim
kisitlamasi)

5.3 Kodlama Asamasina iliskin Kontroller

Yazilimlarin kargilastigt en onemli tehditler-
den biri uygulamalarda gergeklesen veri giris-
¢ikisinda kontrollerin tam ve saglikli olarak
yapilmadan igleme almmmasi ya da ¢ikt1 olarak
verilmesidir. Uygulamalara gergeklesen veri
giriginin, bu verinin dogrulugunun ve uygunlu-
gunun gecerlenmesi gerekmektedir. Yazilimda
girdi parametreleri yazilim disindan verilebilir
olmamalidir. Kayit olanaklar1 ve kayit bilgisi
kurcalanma ve yetkisiz erigime karsi korunma-
Iidir. (A.10.10.3 - Kayzt bilgisinin korunmasi)
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Boyle bir koruma olmamasi durumunda SQL
(Structed Query Language) enjekte etme ve
komut enjekte etme gibi yontemlerle sistemle-
re girebilecek kodlar biiyiik zararlar verebilir.
(A.12.2.1 - Giris verisi gegerleme) Girig verisi
kadar ¢ikis verisi de énemlidir. Yazilimda ¢i1-
kis verisi sistemimiz hakkinda bilgi vermemeli
veri sizintisina agiklik birakmamalidir. Bir uy-
gulamadan gergeklesecek veri ¢iktisi, depola-
nan bilginin islenmesinin kosullara gore dog-
rulugunun ve uygunlugunun saglanmasi igin
gegerlenmelidir. (A.12.2.4 - Cikis verisi geger-
leme) Veri isleme hatalar1 veya kasitli eylemler
nedeniyle herhangi bir bilgi bozulmasini sap-
tamak i¢in gecerleme kontrolleri uygulamalar
icine dahil edilmelidir. (A.12.2.2 - I¢ isleme
kontrolil) Uygulamalarda verinin kimliginin
dogrulugunu saglama ve mesaj biitiinliigiini
koruma gereksinimleri tanimlanmali bunlarla
ilgili uygun kontroller tanimlanmali ve gergek-
lestirilmelidir. (A.12.2.3 - Mesaj biitiinligii)

Kotii niyetli koda karsi korunmak igin sapta-
ma, 6nleme ve kurtarma kontrolleri ve uygun
kullanic1 farkindaligi prosediirleri gergekles-
tirilmeli, elektronik mesajlagsmadaki bilgi uy-
gun sekilde korunmalidir. Benzer bir bigim-
de mobil kod kullanimi yetkilendirildiginde,
konfigiirasyon yetkilendirilmis mobil kodun
acik¢a tanimlanmig bir giivenlik politikasina
gore isletilmesini saglamali ve yetkilendiril-
memis mobil kodun yiiriitiilmesi dnlenmelidir.
(A.10.4.1 - K&tii niyetli koda kars1 kontroller,
A.10.8.4 - Elektronik mesajlasma, A.10.4.2 -
Mobil koda kars1 kontroller)

Kriptografi teknikleri yazilimlarda giivenligi
saglamada faydalanilan Onemli tekniklerdir.
Bilginin korunmasi igin kriptografik kontrolle-
rin kullanimina iligkin bir politika gelistirilmeli
ve gerceklestirilmelidir. (A.12.3.1 - Kriptogra-
fik kontrollerin kullanimina iliskin politika)
Kriptografi igin yeterli rastgeleligi saglayan
kriptografik tekniklerin kullanim desteklenme-
li ve anahtar yonetimi bulunmalidir. (A.12.3.2
- Anahtar yonetimi)

Yazilim gelistirme hizmetinin kurulus disindan
saglanmasi durumunda, hizmeti sunan sirke-
tin hareketleri ve yaptig1 isler denetlenmeli ve
izlenmelidir. (A.12.5.5 - Disaridan saglanan
yazilim gelistirme) Yazilim gelistiricilerce ger-
¢eklestirilen ve revizyon kontrolii yapilmayan
yazilim degisiklikleri karmasaya ve ¢esitli so-
runlara neden olabilmektedir. Yazilim degisik-
liklerin gergeklestirilmesinde resmi degisim
kontrol prosediirlerinin kullanilmasi bu karma-
say1 ortadan kaldiracaktir.(A.12.5.1 - Degisim
kontrol prosediirleri)

5.4 Test Asamasina iliskin Kontroller
Kodlama agamasindan sonra gergeklestirilecek
test asamasinda yazilim uygulamasi modiilleri-
nin nitelik ve nicelik testleri yapilir. Gelistirme,
test ve igletim olanaklari, igletilen sisteme yet-
kisiz erisim veya degisiklik risklerini azaltmak
icin ayrilmalidir. (A.10.1.4 - Geligtirme, test ve
isletim olanaklarinin ayrimi)

Bu asamada bir test plani olusturulmali bu
planda; test senaryolari, veri gesitleri ve veri
ornekleri ve test tasarim tanimlamalar ayrintili
olarak belirtilmelidir. Veri tabaninin biiyiiklii-
gii ve listelenen, sorgulanan kayit sayisi ile sis-
temin performans iligkisi kontrol edilmelidir.
(A.12.2.1 - Girig verisi gegerleme, A.12.2.4
- Cikas verisi gecerleme, A.12.2.2 - I¢ isleme
kontrolii) Test verisi dikkatlice segilmeli, ko-
runmali ve kontrol edilmelidir. (A.12.4.2 - Sis-
tem test verisinin korunmasi) Yazilim tiriinleri-
nin, sistemin ve alt sistemlerin modiil, fonksi-
yon, entegrasyon ve performans testlerinden
sonra testlerde ortaya ¢ikan degerlere uygun
olarak gercek bilgi ve verilerle, gercek kullani-
ct donanim ve igletim ortaminda tiim ihtiyagla-
rin karsilandigi kontrol edilmelidir.

Test asamas1 bitip uygulama devreye almirken
tim ¢alisanlar, yiikleniciler ve tciincii taraf
kullanicilarin bilgi ve bilgi isleme olanaklarina
olan erigim haklari, istihdam, s6zlesme veya an-
lagmalarinin sonlandirilmasiyla birlikte kaldiril-
mali ya da degistirilmesiyle birlikte ayarlanma-
Iidir. (A.8.3.3 - Erisim haklarinin kaldirilmast)
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5.5 Bakim Asamasina lliskin Kontroller
Yazilim gelistirme siirencin son asamasi, ba-
kim asamasinda da alinmas1 gereken bir takim
giivenlik 6nlemlerinden s6z etmek miimkiin-
diir. Yazilim paketlerine yapilacak degisiklik-
ler, belirli bir incelemeden gegirilmeli, gerek
duyulanlar ger¢eklestirilmeli, bunun digindaki-
ler dnlenmelidir. Tiim degisiklikler sik1 bir bi-
¢imde kontrol edilmelidir. (A.12.5.3 - Yazilim
paketlerindeki degisikliklerdeki kisitlamalar)
Benzer bir bi¢cimde kullanicilarin erisim hakla-
r1 da resmi bir proses kullanarak diizenli aralik-
larda g6zden gegirmelidir. (A.11.2.4 - Kullani-
c1 erisim haklarinin gézden gegirilmesi)

Yazilim Kaynak kodlarmin bozulma riskini
azaltmak ve bilgi kaybindan korumak amaci
ile kaynak kodlar1 yazilim uzmanlarmimn is-
letim sistemleri iginde degil sunucu terminal
iizerinde bulunmalidir. Program kaynak kodu-
na erigim kisitl olmalidir. (A.12.4.3 - Program
kaynak koduna erigsim kontrolii) S6z konusu
ortama erisim yalnizca ilgili yazilim uzmani
tarafindan saglanmalidir.

Donanim arizalari, yazilim hatalari, insandan
kaynaklanan nedenler ve dogal afetler yazilim-
larda bilgi kayiplarinin ana sebepleridir. Sebep
her ne olursa yedekleme yazilimlarda hatalar-
dan ve problemlerden geri doniis i¢in son dere-
ce onemlidir. Yedekleme i¢in kurtarilabilir veri
saklama yontemleri uygulanmali, bilgi ve yazi-
limlara ait yedekleme kopyalar diizenli olarak
alinmali ve alman yedekler belirlenecek bir po-
litikaya gore uygun sekilde diizenli olarak test
edilmelidir. (A.10.5.1 - Bilgi yedekleme)

Belirlenmis bir 6n yetkilendirme olmaksizin
techizat, bilgi veya yazilim bulundugu yerden
¢ikarilmamalidir. (A.9.2.7 - Miilkiyet ¢ikarimi)
Eger yetkilendirme varsa ve bilgi i¢eren orta-
min, kurulusun fiziksel sinirlari 6tesinde tagin-
mas1 sOz konusu ise tagima esnasinda, bilgiler
yetkisiz erisime, kotiiye kullanima ya da bozul-
malara kars1 korunmalidir. (A.10.8.3 - Aktari-
lan fiziksel ortam)
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Bilgisayar donanimlarinin depolama ortami
iceren tiim pargalari, elden ¢ikarilmadan 6nce,
herhangi bir hassas veri ve lisansli yazilim var-
sa kaldirilmasim veya giivenli sekilde iizerine
yazilmasini saglanmalidir. (A.9.2.6 - Teghizatin
giivenli olarak elden ¢ikarilmasi ya da tekrar
kullanim1) Kurumlarin ve sirketlerin operas-
yonel sistemlerindeki yazilimlarin kurulmasini
kontrol etmek igin prosediirler bulunmalidir.
(A.12.4.1 - Operasyonel yazilimin kontrolii)

Zayif parolalar ve sifreler bilisim sistemleri agi-
sindan 6nemli agikliklar ortaya ¢ikarmaktadir.
Kullanicilardan, parolalarin segiminde ve kul-
laniminda iyi giivenlik uygulamalarini izleme-
leri istenmelidir. Bu ve bunun gibi hususlar i¢in
bilinglendirme g¢alismalar1 yapilmali egitimler
verilmelidir.(A.11.3.1 - Parola kullanimi)

Isletim sistemleri degistirildiginde, kurumsal
islemlere ya da gilivenlige higbir kotii etkisi
olmamasini saglamak amaciyla is i¢in kritik
uygulamalar gbzden gegirilmeli ve test edilme-
lidir. (A.12.5.2 - Isletim sistemindeki degisik-
liklerden sonra teknik gézden gegirme)

6. Sonug¢

Kurumlarin giivenli bir ortamda faaliyet gos-
terebilmeleri i¢in dokiimante edilmis bir
BGYS’yi hayata gecirmeleri gerekmektedir.
Bu kapsamda ISO 27001 standard: tiim diin-
yada kabul goérmiis ve en iyi uygulamalar1 bir
araya getiren bir modeldir. Standart bu yonetim
sistemini olustururken ele aldig1r 6nemli alan-
lardan biri de yazilim gelistirme siireglerinde
giivenliginin saglanmasi ve buna iligkin olarak
yazilim gelistirme politikasinin olusturulmasi-
dir. Yazilim gelistirme siire¢lerinde standardin
belirttigi gizlilik, biitiinliik ve erigebilirlik kav-
ramlart mutlaka dikkate alinmalidir. Bu kap-
samda, yazilim gelistirmenin her asamasinda
belirli bir giivenlik politikasinin uygulanmasi
kritik 6nem tasimaktadir. Kurumsal giivenlik
icin Oncelikle yazili olarak kurallar belirlen-
melidir. Etkin bir BGYS kurmaya c¢alisan ve
bunu ISO 27001 standardina uyumlu yapmak

227



Yazilim Gelistirme Siiregleri ve ISO 27001 Bilgi Giivenligi Yonetim Sistemi

Izzet Gokhan Ozbilgin, Mustafa Ozlii

isteyen tiim kurumlarin olusturacagi bu politi-
kada belli kontrol maddeleri asgari olarak yer
almaldir.
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