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Abstract

Today, rapid developments in the field of information and
communication technologies are seen as an element that
paves the way for social and economic development. It is in-
evitable that the transformation in the digital world is paral-
lel to the increase in the welfare of the citizens. However, it
is accepted that cyber security and its developments are an
integral and indivisible part of this transformation. It is clear
that there is a direct causality principle between the growth
of information technologies and the illegal and malicious
use of these technologies. To counteract this, cyber security
is increasingly on the agenda of countries’ decision-making
bodies. In this document, we propose the establishment of a
cyber security cluster in our country, together with the skills
needed for these clusters, by developing a cyber security
ecosystem in our country and exploring examples of cyber
security clusters in the world that have been established to
dissipate the sector.

Index Terms

Cyber security, industrial clustering, cyber security ecosys-
tem, cyber security clusters. (key words)

L.GIRIS

GUnUmuzde, bilgi ve iletisim teknolojileri alanindaki hizli
gelismeler sosyal ve ekonomik kalkinmanin éninu agan bir
unsur olarak gortlmektedir. Dijital dinyada gerceklesen do-
nUsUme paralel olarak vatandaslarin refah dizeyinde de artis
oldugu kacinilmaz bir gercektir. Bununla birlikte, siber gliven-
lik ve alanindaki gelismelerin de bu dontsimun ayrilmaz ve
bolinmez bir parcasi oldugu kabul edilmektedir.

Bilgi ve iletisim teknolojileri aglar, cihazlari ve hizmetleri gin
gectikce daha da 6nem kazanmaktadir. 2016 yilinda, diinya
nUfusunun neredeyse yarisi interneti (3,5 milyar kullanici) kul-
lanmustir (1). Bir arastirmaya gore, 2020 yilina kadar internete
bagli 12 milyardan fazla makineden-makineye bagli cihaz
olacagi tahmin edilmektedir (2). 2016 yilinda yapilan diger bir
istatistige gore, gonderilen tUm e-postalarin neredeyse yiiz-
de birinin kotd niyetli saldirlara ait oldugu tespit edilmistir
ve bu son yillarin en yiksek oranidir. Fidyecilik (Ransomwa-
re) saldirilari, isletmeleri ve tlketicileri giderek etkilemektedir.
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Saldirganlarin, fidye talebinin ortalama miktari 2016'da 1000
USD'nin Gzerine ¢ikmistir. Mayis 2017'de gergeklesen Wan-
naCry saldirisi, 150den fazla Glkedeki sirket ve hastanede
blyUk 6lclide aksamalara neden olarak baytk yanki uyandir-
mustir (3).

Bilgi teknolojilerinin blyUmesi ile bu teknolojilerin yasadisi
ve kotl niyetli kullanimi arasinda dogrudan bir nedensellik
ilkesinin bulundugu agiktir. Bu etkiyi gidermek icin, siber gi-
venlik, Glkelerin karar organlarinin giindeminde giderek daha
fazla ©n plana ¢ikmaktadir. Bu amacla her gecen gtn dlkele-
rin siber gtvenligi ile ilgili doktrinler ve stratejiler dnem ka-
zanmaktadir. Bununla birlikte, bilgi ve iletisim teknolojilerinin
glvenli bir sekilde kullaniimasini saglamak icin uygun strate-
jileri, yetenekleri ve programlari sunma kapasiteleri agisindan
Ulkedeki paydaslar arasinda belirgin bir bosluk ve daginiklik
bulunmaktadir.

Bu makalede, Ulkemizde siber glvenlik ekosistemini gelis-
tirmek ve sektordeki daginikhigr gidermek amaciyla kurulan
dinyadaki siber glvenlik kimelenmeleri 6rneklerinin arasti-
rimasiyla bu kimelenmeler icin ihtiya¢ duyulan yeteneklerle
beraber Ulkemizde siber glvenlik kiimelenmesi kurulmasi
Onerisi getirilmektedir.

11.SiBER GUVENLIK EKOSISTEMI

Genel olarak, siber glvenlik ekosistemi; muUsteriler, Ureticiler,
tedarikgiler, kullanicilar ve dizenleyici ve denetleyicilerin de
icine dahil oldugu siber glvenlik teknolojisi Grin ve hizmet-
lerinin olusturulmasini ve uygulanmasini sadlayan sahis ve
kurumlarin agi olarak tanimlanmustir (4).

Benzer sekilde, siber glvenlik ekosistemi; icerisinde bilgi gu-
venligi Urtnleri ve servislerini yonlendiren kuruluslarini, bilgi
glvenligi donanim ve yazilim tedarikcilerinin, danisman ve
uzmanlari, dijital adli bilisim uzmanlarinin, standardizasyon
ajanslarinin, akreditasyon ve egitim tesislerinin, akademik
konferanslar ve yayinlarin, kitap ve dergilerin, bilgisayar kor-
sanlari ve onlarin arag¢ gereclerinin de oldugu ag olarak ta-
nimlanmaktadir (5). Siber giivenlik icin ekosistem, guclu bir
yasal mevzuat, proaktif devlet girisimleri, sektoriin aktif kati-
lim1 ve katkisi ile etkin siber kuvvet mekanizmasini gerektir-
mektedir.
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Bu dokimanda, surdirdlebilir ve etkin bir siber ekosistem
icin genis bir alanda birlikte calisabilir, daginik bir ortamda
etkili is birligi yapabilen endUstriyel siber kiimelenme modeli
sunulmaktadir. Siber glvenlik alaninda kurulacak bu ortaklik
agi ile teknolojik ve ekonomik gelismelerin dni agilarak, sag-
likh katilimcr ve paydaslarin ve uygulanabilir strateji ve politi-
kalarin destegiyle milli/yerli siber glvenlik teknolojileri gelis-
tirerek Ulke olarak daha gUvenli ve diinya pazarinda rekabet
edebilecek bir sektdr olusmasi hedeflenmektedir.,

IILENDUSTRIYEL KUMELENMELER

Belirli bir alanda faaliyet gosteren bir grup firmanin ve is diin-
yasina direkt ya da dolayli etki eden is disi kurumlarin (Kamu
kurumlan, sivil toplum kuruluslari, Gniversiteler gibi ) belli bir
cografi alanda olusturdugu, her bir firmanin rekabet ede-
bilirligine olumlu etkisi olan gruplara kiime denir. Kimeler,
ozellikle de ayni faaliyet alaninda hem rekabet icinde olan,
hem de birbiriyle is birligi yapan sirketlerin, belli bir alanda
uzmanlasmis tedarikgilerin, hizmet saglayicilarin, ilgili sektor-
deki firmalarin ve ilgili kurumlarin cografi yogunlasmalaridir
(6). Kiimeler, birbirlerine katma deger saglayan bir Gretim
zincirinde, birbirlerine guiclu bir sekilde bagl olan firmalarin,
bilgi Ureten ajanslarin ve musterilerin dretim agidir (7). Diger
bir anlatimla kimeler, birbiriyle katma deger yaratan Uretim
zinciri icerisinde baglantili, gi¢lu bir sekilde bagimli olan fir-
malarin (uzmanlasmis tedarikgiler dahil) ve Ureticilerin agi
olarak tanimlanabilir (8). Kimelenme ise, birbirleri ile iliskili
veya birbirlerinin tamamlayicisi olan Urlnleri Ureten ve satan
kurulugslarin sektorel ve cografi temelde yogunlagmasi olarak
tanimlanabilir.

Rekabetin artmasi ile firmalar sadece kendi durumunu dedil,
bulunduklari bdlgenin ve sektoriin dinamiklerini de inceleye-
rek karar vermeye baslamislardir. Ayrica ihtiyag duyulan insan
glct, ham madde ve sermaye gibi kaynaklarin azalmasi ya
da maliyetlerinin artmasi, firmalari ortak hareket etmeye zor-
lamaktadir. Stratejilerini birlikte ya da digerlerinin durumuna
gore belirlemeye calisan firmalar, belli bir sdre sonra ayni
mekanlari ve kaynaklari paylasmanin maliyetleri azalttiginin
farkina vararak bolgesel olarak yakinlagsmislardir. Buna bagh
olarak teknoloji, is glict ve kaynak paylasimlari saglanarak, is
birligi kararlarinin tim paydaslarin ¢ikarina olacak bigimde
verilmesi saglanabilir. Firmalarin tek baslarina pazarda yeter-
li paya sahip olmalarinin zor oldugu géz énlne alindiginda,
sektor icindeki diger firmalar ile ayni kimede yer almalari so-
nucunda, dnemli kazanimlar elde edebilirler. Ornegin firma-
lar farkli konulardaki tedariklerini kiime icinden saglayip, ma-
liyet avantaji elde edecek bunun sonucunda da pazar paylari
ile rekabet glclerinde artis olmasi saglanacaktir.

Kdmelenme, firmalarin kendi karliliklarini ya da kazanglarinin
onlne gegcmez ve bunlar icin bir engel teskil etmez, aksine
kime ici firmalar arasi rekabet devam eder. Bu rekabet firma-
larin strekli kendilerini yenilemelerini ve kuresel rekabetci
ortama ayak uydurmalarini saglar. Kimelenme olusumlarinin
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baslangicinda firmalar herhangi bir yénlendirme olmadan
sartlarin kendilerine sundugu olanaklar ile bir bolgede yo-
Junlasmaya baslarlar. Bunun icin firmalarin bolgede 6zellikle
dikkat ettigi bazi olanaklar;

- Gerekli altyapi ve tesislerin varligi,

- Pazar kosullarinin uygunlugu,

- Teknolojik imkanlarin olmas,

- Yetismis is gUcindn varligi,

- Sosyal ve kiltUrel ortamin uygunlugu,

- Yasal ve mevzuat dizenlemelerinin yapiimis olmasi,

-+ Kamu kurumlart ile sivil toplum kuruluslarinin dested;,

- Universiteler ve egitim kurumlarinin varligi,

olarak siralanabilir (9).

Genel anlamda kiimelenme olusumlari sayesinde, ulusal ya
da bolgesel duzeyde, rekabetciligin arttirilmasi, yenilikciligin
ve Ar-Ge faaliyetlerinin tesvik edilmesi amacglanmaktadir. Bu-
nun yaninda, bolgesel kalkinmanin hizlandiriimasi, yabanci
yatinmlarin cogaltiimasi ile KOBI'lerin desteklenmesi, bekle-
nen faydalar arasinda ilk siralarda gelmektedir. Kime iginde
yer alan firmalar, yUratilen yenilik¢ilik faaliyetlerinden haber-
dar olup, 6grenme ve uygulama sureclerini cok hizli bicim-
de yerine getirebilirler. Kimelenme icinde yer alarak bilgiye
kolay ulasim, teknolojik gelismelerden haberdar olma, tesvik-
lerden yararlanma ve dnemli kurumlar ile koordineli calisma
olanaklarina sahip olunmasi firmalar agisindan énemlidir. Bu-
nunla beraber yetismis is glcd, altyapi, lojistik, arastirma ve
egitim kurumlari, Gniversiteler ve risk sermayesi konularinda
da kUme icinden destek saglanarak, maliyet azaltici ¢esitli
faydalarin elde edilecedi ifade edilmektedir (10).

A.Kiimelerin Faydalari

Ihtiya¢c duyulan retim faktorlerinin daha uygun kosullarda
temin edilmesine olanak saglayarak firmalara maliyet avantaji
kazandirir

- Olcek ekonomisinden faydalanilarak maliyetlerin dustrdl-
mesini saglar

- Isglicti ve Uran kalitesi, verimlilik ve istihdami arttirr
- Firmalarin ihracat ve satislarinin artmasini saglar

- Yenilik ve teknolojilerin hizla yayginlasmasini saglar
- Yerel rakiplerle yarismayi 6gretir

- Ar-Ge, pazarlama, finansal kaynaklara ulasim gibi kaynakla-
rin daha etkin kullanilmasini saglar

- Taklit edilmesi gii¢ rekabet avantaji ile bolgesel kalkinmayi
destekler

- Bolge ekonomisini glclendirir

- Yerel ortak gereksinim ve menfaatler icin calisiimasini saglar
- Bolgeyi yatinmcilar icin ilgi merkezi haline getirir

- Universite- sanayi is birligini destekleyerek, Ar-Ge ve yenilik
calismalarinin glglenmesini saglar
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- Yeni is ve girisim sayisini arttirir
- Tesvik almayi kolaylastirir
- Egitim ve danismanlik faaliyetlerini gelistirir (11).

IV.TURKIYE’'DEN KUMELENME ORNEKLERI

Turkiye son vyillarda kiimelenme konusunda 6nemli gelis-
meler kaydedilmektedir. Bircok sanayi kolunda kiimelenme
desteklenmis ve bu destekler kiimelenme sayilarinda artislar
gerceklesmesini saglamistir. Kimelemeyi bir arada tutan sey,
yasal bir zorunluluk degil, bu kurumlar arasi olusan gtiven ve
is birligidir. Alici-tedarikgi iliskileri, ortak dagitim kanallari, or-
tak is glcd havuzlar, Gniversitenin firmalarla gerceklestirdi-
gi arastirma gelistirme calismalari gibi bu glven ve is birligi
sonucu olusan aktiviteler, bu grubun ortak guclUklere gogs
germesini ve ortak firsatlar degerlendirmesini saglar. Ortak
ekonomik cikarlar, kimedeki firmalarin, tek basina hareket
eden sirketlere gore daha verimli, daha yenilik¢i ve dolayisiy-
la daha rekabetci olmalarini saglar. Her alanda oldugu gibi
savunma sanayinde de kiimeler olusmus ve faaliyetlerini str-
dirmektedirler. Savunma sanayi kimelenmelerinin en 6nde
gelenlerine asagida yer verilmistir.

A.OSSA: OSTiM Savunma ve Havacilik Kiimelenmesi

OSSA, Savunma Sanayinin vyerlilestirilmesine yonelik ¢alis-
malari desteklemek ve Turk Savunma Sanayinin uluslararasi
pazardaki rekabet glicini arttirmak adina Aselsan, Havelsan,
TAI, TEI, Roketsan, FNSS, Boeing, Sikorsky vb. ana sanayi firma-
larinin onayl alt tedarikgisi olarak kiimede yer alan 164 nite-
likli KOBI ve 7.500'den fazla personel kapasitesi ile 1 Temmuz
2008 tarihinde kurulmustur ve faaliyetlerine devam etmek-
tedir (12).

B.SAHA istanbul: Savunma, Havacilik ve Uzay
Kiimelenmesi

SAHA Istanbul, SSM, ITO, THY Teknik, ITU, 1SO, DTO, TIM ve Uni-
versitelerimizin destekleri ile Turkiye'nin milli gelirinin yarisini
Ureten Istanbul Sanayisinin, Katma Degeri yUksek, teknolojik
Urtnler Gretmesi amact ile, Edirne'den baslayarak, Tekirdag,
Istanbul, Izmit, Yalova, Adapazar ve Dizce'ye uzanan Kuzey
Marmara koridorunda faaliyet gdsteren 65.000 sanayici fir-
mamizin glctni, klimelenerek, ortak bir sinerji yakalanma-
si hedefi dogrultusunda, 2015 yili Mart ayi iginde, 27 kurucu
dyenin girisimleri ile kurulmustur (13).

C.TSSK: Teknokent Savunma Sanayii Kiimelenmesi

ODTU TEKNOKENT, aktif olarak Ar-Ge yapan ve 90’ askini
savunma sanayii sirketi olmak tzere, 300'den fazla firma ile
beraber ODTU icinde yer alan bircok arastirma merkezi ve
laboratuvari binyesinde barindirmakta olup, 2010 senesi iti-
bariyle Teknokent Savunma Sanayi Kimelenmesi (TSSK) adi
altinda savunma sanayii alaninda faaliyet gdsteren firmalari
kimelemistir. Bu sirketler, birbirlerini tamamlayici ve birbirle-
rinin kabiliyetlerine katma deger ekleyen ve savunma, hava-
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cilik ve glvenlik alanlar icin yeni Griin ve hizmetler gelistiren
dikey uzmanliklara sahiptirler (14).

D.izmir Havacilik ve Uzay Kiimelenmesi

Havacilik ve Uzay Kimelenmesi, tlkemiz havacilik ve uzay
sanayinin gelisimiicin sektdre ihtiya¢ duydugu destedi sagla-
mak, sektorde yerli katki payinin ve ihracat imkanlarinin arti-
rlmasinda katkida bulunmak, ulusal ve uluslararasi alanda is
birlikleri kurmak ve sektorin yenilikci Grtnler ve sdrecler ge-
listirmesine destek olmak amaciyla 2015 yilinda kurulmus bir
kiimelenmedir. 140 akademik olmak Uzere toplam 60 Uyeye
sahiptir (15).

Yukarida belirtilen kimeler disinda Eskisehir Havacilik Kime-
lenmesi ve Bursa Havacilik ve Uzay Kimelenmesi de savunma
sanayi icin calismalarina devam etmektedirler. Bahsi gecen
kiimelerde yer alan firmalar dnemli isbirliklerine ve basarilara
imza atmaktadirlar. Ulkemizde savunma sanayi kiimelerinde
kazanilan bu ilerlemelerin yurtdisi boyutuna bakildiginda,
bazi Glkelerde kiimelenme calismalarinin daha da 6zellestigi,
siber gUvenlik alaninda kiimeler var oldugu gértlmektedir.

V.DUNYADA SIiBER GUVENLIK KUMELENMELERI

Siber givenlik kimelenmeleri, kuruldugu bolgedeki siber
glvenlik alanindaki yetenekleri ve uzmanligi bir araya ge-
tirerek, yapilan ¢alismalarin belirli bir strateji ve yol haritasi
ekseninde ilerlemesini bdylece egitim, arastirma ve teknoloji
becerilerinin gelistiriimesiyle sektdrdeki ekonomik kalkinma-
yI da hedeflemektedir. Dinyada farkli endUstri alanlarinda
oldugu gibi siber giivenlik endlstrisinde de kiimelenme &r-
nekleri mevcuttur. Kimelenmelerin kurulus hedefleri ve ger-
ceklestirilen faaliyetler incelendiginde bunlar arasinda siber
guvenlik teknolojilerini gelistirerek yatirim faaliyetlerini artir-
mak, kamu-6zel sektor ortakliklarini gelistirmek, yeni pazar
arastirmalari yapmak, akademik ve egitim faaliyetleri belirli
bir standarda getirmek ve ulusal/uluslararasi dizenleyici ku-
rumlarla diyalog kurmak oldugu anlasiimaktadir. Genel ola-
rak siber glvenlik alanindaki ¢alismalarin bir araya getirilerek
teknolojik ve ekonomik anlamda bir sinerji yaratilmasi konu-
sunda ortak bir hedefe sahip olan bu kiimelenme dinyadaki
ornekleri asagida oldugu gibi incelenmistir.

A.The Hague Security Delta (HSD)

Hague (Lahey) Guvenlik Deltasi (HSD), Avrupa’nin &nde ge-
len siber gtvenlik kiimelenmesidir. Lahey, Twente ve Bra-
bant'daki dnemli bodlgesel merkezlere sahip bu Hollanda
kimesinde; siber glvenlik, ulusal ve kentsel glvenlik, kritik
altyapinin korunmasi, adli bilisim alanlarindaki yenilikler ko-
nusunda isletmeler, kamu kurumlari ve bilisim kurumlari bir-
likte calismaktadir. Yalnizca Lahey bolgesindeki 400 givenlik
sirketi, ulusal cironun %25inden fazlasini gtvenlik alaninda
gerceklestirmekte ve bu sirketler 15.200 kisiye istihdam sag-
lamaktadir. Ulke capinda ise siber glvenlik sektériinde elde
edilen 7,2 milyar avro ciroyla beraber 61,600 kisi istihdam
edilmektedir (16).
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B. The Pole d’Excellence Cyber (Cyber Cluster)

Pole Siber Glvenlik Kimelenmesi (Péle d'Excellence Cyber),
Fransa Rennes Bolgesinde Subat 2014'de Fransiz Savunma
Bakanhginca kurulmus bir siber kiimelenmesidir. Kimede;
Airbus Defence and Space, Thales, Orange Labs, Cap Gemi-
ni, Alcatel Lucent, Sopra Group gibi liderlerle bdlgede siber
glvenlik alaninda ¢alisan yaklasik 75 sirket bulunmaktadir.
Ayrica siber guvenlik alaninda faaliyet gésteren 7 arastirma
dernegi (IRISA, Lab-STICC, IRMAR, IETR vb.) ve akademik ku-
rumlar (Université de Rennes 1, Telecom Bretagne, INSA Ren-
nes, ENSIBS, IUT de Bretagne, ENSSAT, vb.) kiimeye destek
vermektedir (17).

C.UK Cyber Security Forum

Birlesik Krallik Siber Glvenlik Forumu, siber givenlik alanin-
da aktif olarak calisan kiictik ve orta dlcekli sirketleri (KOBI'ler)
temsil eden bir sosyal kurulustur. Foruma katilmak tamamen
Ucretsizdir ve Ulkede 500den fazla ana Uye bulunmaktadr.
Forum altinda Malvern Siber Glvenlik Kimelenmesi (18)
drnegdine benzer sekilde 18 farkli siber glvenlik kiimesi bu-
lunmaktadir. Siber Glvenlik Kiimeleri, siber glvenlik alaninda
aktif olarak calisan klcUk sirket gruplaridir. UK Siber Guvenlik
Forumu gonulld olarak olusturulan bir catr kurulustur. Kime-
lenmelerin Gyeligi Ucretsizdir ve tim Uyeler, konusmacilari
dinlemek, ag kurma ve ilgili tartismalara katiimak icin dtzen-
li toplantilara davet edilir. Kimeler bagimsiz olarak yonetilir,
ancak tim Uyelerin ulusal diizeyde temsil edilmesi ayrica fir-
satlarin ve en iyi uygulamalarin tim kidmeler arasinda payla-
silmasini saglamak icin UK Siber GUvenlik Forumu araciligiyla
isbirligi yapmakta ve iletisim kurmaktadir (19).

D.Finish Information Security Cluster

Finlandiya Bilgi Guvenligi Kimelenmesi (FISC), Finlandiyanin
onde gelen bilgi gtvenlik sirketleri tarafindan siber gtvenlik
calismalarini ve operasyonlarini ulusal/uluslararasi alanda ge-
listirmek amaciyla 2012'de kurulmus bir kurulustur. FISC, yak-
lasik 50 Uye organizasyona sahiptir ve bunlar tamamen bilgi
ve siber glvenlik teknolojilerine odaklanan kuguk veya orta
Olcekli sirketler olmakla birlikte, Ulkede bilgi gtivenligi ile ilgili
operasyonlari gerceklestiren ¢cok uluslu sirketlerdir. FISC'nin
ana hedefi, siber glvenligi gelistirmek ve asagidaki alanlarda
Uye kuruluslarin faaliyetlerini desteklemektir: yatinm faaliyet-
lerini artirmak, kamu-6zel sektor ortakliklarini gelistirmek, pa-
zar arastirmalari yapmak, Ust dUzey egitimin ulusal derinligini
ve genisligini saglamak ve ulusal/uluslararasi dizenleyici ku-
rumlarla diyalog kurmaktir (20).

Dinyada bunlara ek olarak, Universiteler ya da enstitler
blnyesinde siber glvenlikteki teknoloji farkindaligini tesvik
etmek icin endUstri, akademik ve devlet kurumlari arasinda
etkilesimi artirmak amaciyla konsorsiyum, merkez, enstitl ya
da forum catisi altinda kurulan siber gtivenlik kimelenmeleri
faaliyet gdstermektedir.
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Kanada - The Canadian Institute for Cybersecurity at the
University of New Brunswick (UNB)

[https://www.cybernb.ca]

Singapur - The Singapore Cybersecurity Consortium
[http://sgcsc.sg]

ABD - University of Central Florida Faculty Cluster Initiative
(Cyber Security and Privacy Research) [https://www.ucf.
edu/faculty/cluster/cyber-security-and-privacy/]

ABD - Cyber & Information Security Consortium (CISC) [ht-
tps://www.cyberinfosec.org/about-us/]

ABD - The National Cybersecurity Preparedness Consorti-
um [http://nationalcpc.org/about.html]

ABD -The Center for Infrastructure Assurance and Security
(CIAS) at The University of Texas at San Antonio (UTSA)

[http://cias.utsa.edu]

VI.ULKEMIZDE SiBER GUVENLiIK KUMELENMESi
MODELI

Dinyadaki siber guvenlik alanindaki tematik endUstriyel ki-
melenme 6rneklerini inceledigimizde bu olusumlarin kiime,
konsorsiyum, forum, merkez veya mikemmeliyet merkezi
adi altinda farkli isimlerle olusturulan platformlar oldugu go-
rdlmektedir. Olusturulacak platformun daha énce bahsedilen
kiimelenme amaclarini da gdzeterek bitln ekosistemi icine
alacak ve sektorel ekosistemin merkezine oturacak sekilde
catl ya semsiye bir kurulus olmasi dngdrilmektedir. Olustu-
rulacak kiimeden en 6nemli beklenti, Ar-Ge faaliyetlerinin,
yenilik¢iligin ve yerli/milli teknolojik dretimin desteklendigi,
bunlarin da dogrudan girisimciligi ve ekonomiyi tetikledigi
bir ekosisteme katki sunmasidir. Bu platformun basarili olma-
si ve surekliligi, ekosistem icerisinde yer alan her bir unsura
bir sekilde dokunmasina bagldir. Kamu ya da &zel sektorde
yer alan ihtiyag ve talep sahipleriyle buna cevap verecek arz
sahiplerinin yani sektoriin etkilesim icerisinde kiimeye des-
tek vermeleri beklenmektedir. Kimenin dinyadaki diger
modeller de érnek alinarak, Ulkemiz sart ve ihtiyaclarina ve
cagin gereklerine uygun bir sekilde 6zgin bir model olmasi
amaclanmaktadir. Olusturacak platform, ¢ temel ve dnemli
paydas olan kamu, sektor ve Universite temsilcilerinin olus-
turdugu bir Yonetim Kurulu vasitasiyla yonetilmeli; organizas-
yon faaliyetleri ise YUritme Kurulu vasitastyla yurattlmelidir.

Yonetim
Kurulu

Yuritme
Kurulu

[ | ]

Ko Sektor

Kurumlari Universiteler

Sekil 1. Kiimelenme Genel Organizasyon Yapisi

Bununla birlikte kimelenmenin alt paydaslari olarak asagida
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siralanan unsurlarin kiimeye katki saglayacak sekilde modele
dahil olmasi beklenmektedir:

- Yerli ve yabanci yatinmcilar, girisimciler ve KOBI'ler
- Teknokent/Teknoparklar
- Enstitller

Herhangi bir alanda endUstriyel kiimelenme olusturulmasi
icin ¢ temel sart uzmanlik, yakinlk ve ag olusturma soyle-
nebilir. Bu amacla kiime icerisinde yer alacak isletmeler, siber
glvenlik yetkinlik ve uzmanlik alanina goére siniflandirlarak
gruplandirilacaktir. Uyeler; cografi ve finansal durumlarina
gore kurucuy, fiziksel ve uydu/uzak Uyeler olarak kategorilere
ayrilacak; her kategoriye farkli gorev ve sorumluluklar atana-
caktir. Bdylece kiime hem fiziksel hem de agsal olarak genis
bir bolgeyi kapsayacak sekilde faaliyetlerini yUrUtebilecektir.

Siber
Etkinlikler
Yurtigh/digt
Pazar
Kanalian

Siber
Guvenlik
Akademisi

Kiimelenme
Faaliyetleri

Yatrimer
Budugma
Noktas

Universite-
Sa

anayl
Igbiriigi

Girigimailer
igin Destek

Kolugka
Merkezleri

Ar-Ge
Laboratuvan

Sekil 2. Siber Guivenlik Kiimelenmesi Genel Faaliyetleri

Kimelenmede dizenlenecek olan bdlgesel, ulusal ve ulus-
lararasi etkinliklerin kiimeye olan ilgiyi artirmasi planlanmak-
tadir. Kimelenme catisi altinda duzenlenecek haftalik, aylik
ve belirli periyotta uzak tyelerin de katilacagi yillik etkinlikler,
siber glvenlik kimelenmesi paydas ve Uyelerinin ortak bir
sinerji ve birliktelik olusturmasi dnemlidir. Yilda bir kez di-
zenlenecek bir haftalik Siber Guvenlik Haftasi Etkinligi ile bir
hafta sUresince egitimler, seminerler ve sempozyumlar di-
zenlenerek bolgesel ve kiuresel diizeyde kiimenin cazibesinin
artinlmasi hedeflenmektedir. Bununla beraber diizenlenecek
calistaylar ve uluslararasi konferanslar ile kiimenin etkinligi-
nin Ust seviyelere ¢cikmasi planlanmaktadir.

Arastirma ve gelistirme faaliyetleri kimelenme olusumunun
en temel gayeleri arasinda yer almaktadir. Kurulacak siber gu-
venlik arastirma laboratuvarlar ve kulugka merkezleri, yeni
girisimcilere yonelik finansal ve teknik destekler ve is ortak-
liklari, Gniversitelerle yapilacak is birlikteligi ve danismanlik
faaliyetleri bu kapsamda degerlendirilmelidir. Olusturulacak
kiimelenmenin yUritecedi faaliyetler icerisinde en dnemlile-
rinden biri egitim-6gretim faaliyetleridir. Kime, hem kamu
hem 6zel sektor hem de Universitelerin siber guvenlik alanin-
daki uzmanlik ihtiyaclarina cevap verecek sekilde dizenlen-

-

(80

melidir. Bu amagla kimede yer alacak Siber Guvenlik Akade-
misi, kiime ¢atisi altinda olmakla beraber ihtiyaclara yonelik
farkl konumlarda buna ek olarak da sanal egitim platformuy-
la faaliyetlerini yUrUtecektir. Egitim platformuna kime UGyeleri
ile birlikte Universiteler ve enstitiler de destek verebilecektir.

Kimelenmenin finansal olarak kendini idame edebilmesi,
hem kamunun hem de sektdriin verecekleri desteklere bagli-
dir. Siber gtvenlik alaninda milli kritik ihtiyaglarin karsilanmasi
icin kamuda yaratdlen projeler kapsaminda kiimeyle enteg-
re olmali ve olusturulacak platforma fon akisi saglanmalidr.
Ayrica kimede elde edilen Urdnlerin kiime ¢atisi altinda ulu-
sal ve uluslararasi pazara ¢ikmasiyla bolgesel ve kiresel bir
sinerji ve ticaret merkezi olmasi hedeflenmektedir. Boylece
kiimelenme siber givenlik alanina yatinm yapmay planla-
yan, sektor icin bir finansal yatinrmci bulusma noktasi haline
gelmesi dngoridlmektedir.

VII. SONUC

Ulkemizin siber givenlik alaninda yapilan calismalarin verim-
liliginin ylkseltilerek, rekabet edebilirliginin artirlmasi icin,
konuya odakli calisan, nitelikli is glictne sahip, gig birligi ile
ileri teknoloji Grtnler Uretebilen, bunlarr uluslararasi arenada
satabilen, ulusal ve bolgesel girisimler ile bunlari destekleye-
cek yapllara, siddetle ihtiyaci vardir. Siber Glvenlikle ilgili fir-
malarin sahip oldugu sinai ve ticari glicd ortaya ¢ikarmak ve
kUresel rekabet ortaminda hak ettigi yere ulasmalarini hizlan-
dirmak icin ttim kurumlarin is birligi icinde ilerlemesi ve mev-
cut kaynaklarin etkin bicimde kullaniimasi gerekmektedir.

S6z konusu amaca ulasmak icin Siber Glvenlik alaninda etkili
bir ara¢ olarak 6nerilen model dogrultusunda kiimelenme
yaklasimindan vyararlanilmasi isabetli olacaktir. Kimelenme
ile sirketler, birbirlerini tamamlayici ve birbirlerinin kabiliyet-
lerine katma deger ekleyen siber glivenlik alaniigin yeni Grin
ve hizmetler gelistiren dikey uzmanliklara sahip olabilecek-
lerdir. Model ile siber glvenlik alaninda kiimelenme yoluyla
disa bagimliligr ortadan kaldirmak amaci ile hem imal ettire-
cek kurumlar hem de sanayicilerimizi milli Gretim ve yazilima
yonlendirecek, devletimizin yerli sanayini gelistirme hedefle-
rinde yardimci olacak bir eko sistem kurulmus olacaktir.

Milli olmasi zorunlu ve kritik ihtiyaglarinin, Universiteler ile
ar-ge odakli is birlikleri cercevesinde vyerli sirketlerce gelisti-
rilmesi; yerli savunma sanayii sirketleri, Gniversiteler ve diger
sirketler ile ar-ge odakli is birlikleri cercevesinde uluslararasi
pazarlara teknoloji Uretmeyi hedeflemesi de model ile &neri-
len kiimelenmenin baska bir kazanimi olacaktir.

Siber givenlik kiimelenmesi modelimiz; siber givenlik ala-
ninda calisan firmalari yonlendirmek, bilgilendirmek ve on-
lara rehberlik etmek suretiyle milli Gretim yetenek ve kapasi-
temizi artirma idealine hizmet edecek bir kimelenme olarak
planlanmalidir. Kimelenmenin hem Ulke givenligine hem
de Ulke ekonomisine 6nemli katkilar saglayacag asikardir.
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