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Abstract

Today, rapid developments in the ield of information and 

communication technologies are seen as an element that 

paves the way for social and economic development. It is in-

evitable that the transformation in the digital world is paral-

lel to the increase in the welfare of the citizens. However, it 

is accepted that cyber security and its developments are an 

integral and indivisible part of this transformation. It is clear 

that there is a direct causality principle between the growth 

of information technologies and the illegal and malicious 

use of these technologies. To counteract this, cyber security 

is increasingly on the agenda of countries’ decision-making 

bodies. In this document, we propose the establishment of a 

cyber security cluster in our country, together with the skills 

needed for these clusters, by developing a cyber security 

ecosystem in our country and exploring examples of cyber 

security clusters in the world that have been established to 

dissipate the sector.

Index Terms

Cyber security, industrial clustering, cyber security ecosys-

tem, cyber security clusters. (key words)

I.GİRİŞ

Günümüzde, bilgi ve iletişim teknolojileri alanındaki hızlı 
gelişmeler sosyal ve ekonomik kalkınmanın önünü açan bir 
unsur olarak görülmektedir. Dijital dünyada gerçekleşen dö-

nüşüme paralel olarak vatandaşların refah düzeyinde de artış 
olduğu kaçınılmaz bir gerçektir. Bununla birlikte, siber güven-

lik ve alanındaki gelişmelerin de bu dönüşümün ayrılmaz ve 
bölünmez bir parçası olduğu kabul edilmektedir.

Bilgi ve iletişim teknolojileri ağları, cihazları ve hizmetleri gün 
geçtikçe daha da önem kazanmaktadır. 2016 yılında, dünya 
nüfusunun neredeyse yarısı interneti (3,5 milyar kullanıcı) kul-
lanmıştır (1). Bir araştırmaya göre, 2020 yılına kadar internete 
bağlı 12 milyardan fazla makineden-makineye bağlı cihaz 
olacağı tahmin edilmektedir (2). 2016 yılında yapılan diğer bir 
istatistiğe göre, gönderilen tüm e-postaların neredeyse yüz-

de birinin kötü niyetli saldırılara ait olduğu tespit edilmiştir 
ve bu son yılların en yüksek oranıdır. Fidyecilik (Ransomwa-

re) saldırıları, işletmeleri ve tüketicileri giderek etkilemektedir. 

Saldırganların, fidye talebinin ortalama miktarı 2016’da 1000 
USD’nin üzerine çıkmıştır. Mayıs 2017’de gerçekleşen Wan-

naCry saldırısı, 150’den fazla ülkedeki şirket ve hastanede 
büyük ölçüde aksamalara neden olarak büyük yankı uyandır-
mıştır (3).

Bilgi teknolojilerinin büyümesi ile bu teknolojilerin yasadışı 
ve kötü niyetli kullanımı arasında doğrudan bir nedensellik 
ilkesinin bulunduğu açıktır. Bu etkiyi gidermek için, siber gü-

venlik, ülkelerin karar organlarının gündeminde giderek daha 
fazla ön plana çıkmaktadır. Bu amaçla her geçen gün ülkele-

rin siber güvenliği ile ilgili doktrinler ve stratejiler önem ka-

zanmaktadır. Bununla birlikte, bilgi ve iletişim teknolojilerinin 
güvenli bir şekilde kullanılmasını sağlamak için uygun strate-

jileri, yetenekleri ve programları sunma kapasiteleri açısından 
ülkedeki paydaşlar arasında belirgin bir boşluk ve dağınıklık 
bulunmaktadır.
Bu makalede, ülkemizde siber güvenlik ekosistemini geliş-

tirmek ve sektördeki dağınıklığı gidermek amacıyla kurulan 
dünyadaki siber güvenlik kümelenmeleri örneklerinin araştı-
rılmasıyla bu kümelenmeler için ihtiyaç duyulan yeteneklerle 
beraber ülkemizde siber güvenlik kümelenmesi kurulması 
önerisi getirilmektedir.

II.SİBER GÜVENLİK EKOSİSTEMİ

Genel olarak, siber güvenlik ekosistemi; müşteriler, üreticiler, 
tedarikçiler, kullanıcılar ve düzenleyici ve denetleyicilerin de 
içine dâhil olduğu siber güvenlik teknolojisi ürün ve hizmet-
lerinin oluşturulmasını ve uygulanmasını sağlayan şahıs ve 
kurumların ağı olarak tanımlanmıştır (4). 

Benzer şekilde, siber güvenlik ekosistemi; içerisinde bilgi gü-

venliği ürünleri ve servislerini yönlendiren kuruluşlarını, bilgi 
güvenliği donanım ve yazılım tedarikçilerinin, danışman ve 
uzmanları, dijital adli bilişim uzmanlarının, standardizasyon 
ajanslarının, akreditasyon ve eğitim tesislerinin, akademik 
konferanslar ve yayınların, kitap ve dergilerin, bilgisayar kor-
sanları ve onların araç gereçlerinin de olduğu ağ olarak ta-

nımlanmaktadır (5). Siber güvenlik için ekosistem, güçlü bir 
yasal mevzuat, proaktif devlet girişimleri, sektörün aktif katı-
lımı ve katkısı ile etkin siber kuvvet mekanizmasını gerektir-
mektedir.
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Bu dokümanda, sürdürülebilir ve etkin bir siber ekosistem 
için geniş bir alanda birlikte çalışabilir, dağınık bir ortamda 
etkili iş birliği yapabilen endüstriyel siber kümelenme modeli 
sunulmaktadır. Siber güvenlik alanında kurulacak bu ortaklık 
ağı ile teknolojik ve ekonomik gelişmelerin önü açılarak, sağ-

lıklı katılımcı ve paydaşların ve uygulanabilir strateji ve politi-
kaların desteğiyle milli/yerli siber güvenlik teknolojileri geliş-

tirerek ülke olarak daha güvenli ve dünya pazarında rekabet 
edebilecek bir sektör oluşması hedelenmektedir.

III.ENDÜSTRİyEL KÜMELENMELER

Belirli bir alanda faaliyet gösteren bir grup firmanın ve iş dün-

yasına direkt ya da dolaylı etki eden iş dışı kurumların (Kamu 
kurumlan, sivil toplum kuruluşları, üniversiteler gibi ) belli bir 
coğrafi alanda oluşturduğu, her bir firmanın rekabet ede-

bilirliğine olumlu etkisi olan gruplara küme denir. Kümeler, 
özellikle de aynı faaliyet alanında hem rekabet içinde olan, 
hem de birbiriyle iş birliği yapan şirketlerin, belli bir alanda 
uzmanlaşmış tedarikçilerin, hizmet sağlayıcıların, ilgili sektör-
deki firmaların ve ilgili kurumların coğrafi yoğunlaşmalarıdır 
(6). Kümeler, birbirlerine katma değer sağlayan bir üretim 
zincirinde, birbirlerine güçlü bir şekilde bağlı olan firmaların, 
bilgi üreten ajansların ve müşterilerin üretim ağıdır (7). Diğer 
bir anlatımla kümeler, birbiriyle katma değer yaratan üretim 
zinciri içerisinde bağlantılı, güçlü bir şekilde bağımlı olan fir-
maların (uzmanlaşmış tedarikçiler dâhil) ve üreticilerin ağı 
olarak tanımlanabilir (8). Kümelenme ise, birbirleri ile ilişkili 
veya birbirlerinin tamamlayıcısı olan ürünleri üreten ve satan 
kuruluşların sektörel ve coğrafi temelde yoğunlaşması olarak 
tanımlanabilir.

Rekabetin artması ile firmalar sadece kendi durumunu değil, 
bulundukları bölgenin ve sektörün dinamiklerini de inceleye-

rek karar vermeye başlamışlardır. Ayrıca ihtiyaç duyulan insan 
gücü, ham madde ve sermaye gibi kaynakların azalması ya 
da maliyetlerinin artması, firmaları ortak hareket etmeye zor-
lamaktadır. Stratejilerini birlikte ya da diğerlerinin durumuna 
göre belirlemeye çalışan firmalar, belli bir süre sonra aynı 
mekânları ve kaynakları paylaşmanın maliyetleri azalttığının 
farkına vararak bölgesel olarak yakınlaşmışlardır. Buna bağlı 
olarak teknoloji, iş gücü ve kaynak paylaşımları sağlanarak, iş 
birliği kararlarının tüm paydaşların çıkarına olacak biçimde 
verilmesi sağlanabilir. Firmaların tek başlarına pazarda yeter-
li paya sahip olmalarının zor olduğu göz önüne alındığında, 
sektör içindeki diğer firmalar ile aynı kümede yer almaları so-

nucunda, önemli kazanımlar elde edebilirler. Örneğin firma-

lar farklı konulardaki tedariklerini küme içinden sağlayıp, ma-

liyet avantajı elde edecek bunun sonucunda da pazar payları 
ile rekabet güçlerinde artış olması sağlanacaktır.

Kümelenme, firmaların kendi karlılıklarını ya da kazançlarının 
önüne geçmez ve bunlar için bir engel teşkil etmez, aksine 
küme içi firmalar arası rekabet devam eder. Bu rekabet firma-

ların sürekli kendilerini yenilemelerini ve küresel rekabetçi 
ortama ayak uydurmalarını sağlar. Kümelenme oluşumlarının 

başlangıcında firmalar herhangi bir yönlendirme olmadan 
şartların kendilerine sunduğu olanaklar ile bir bölgede yo-

ğunlaşmaya başlarlar. Bunun için firmaların bölgede özellikle 
dikkat ettiği bazı olanaklar;
•   Gerekli altyapı ve tesislerin varlığı,
•   Pazar koşullarının uygunluğu,
•   Teknolojik imkânların olması,
•   Yetişmiş iş gücünün varlığı,
•   Sosyal ve kültürel ortamın uygunluğu,
•   Yasal ve mevzuat düzenlemelerinin yapılmış olması,
•   Kamu kurumları ile sivil toplum kuruluşlarının desteği,
•   Üniversiteler ve eğitim kurumlarının varlığı,

olarak sıralanabilir (9).

Genel anlamda kümelenme oluşumları sayesinde, ulusal ya 
da bölgesel düzeyde, rekabetçiliğin arttırılması, yenilikçiliğin 
ve Ar-Ge faaliyetlerinin teşvik edilmesi amaçlanmaktadır. Bu-

nun yanında, bölgesel kalkınmanın hızlandırılması, yabancı 
yatırımların çoğaltılması ile KOBİ’lerin desteklenmesi, bekle-

nen faydalar arasında ilk sıralarda gelmektedir. Küme içinde 
yer alan firmalar, yürütülen yenilikçilik faaliyetlerinden haber-
dar olup, öğrenme ve uygulama süreçlerini çok hızlı biçim-

de yerine getirebilirler. Kümelenme içinde yer alarak bilgiye 
kolay ulaşım, teknolojik gelişmelerden haberdar olma, teşvik-

lerden yararlanma ve önemli kurumlar ile koordineli çalışma 
olanaklarına sahip olunması firmalar açısından önemlidir. Bu-

nunla beraber yetişmiş iş gücü, altyapı, lojistik, araştırma ve 
eğitim kurumları, üniversiteler ve risk sermayesi konularında 
da küme içinden destek sağlanarak, maliyet azaltıcı çeşitli 
faydaların elde edileceği ifade edilmektedir (10).

A.Kümelerin Faydaları 

İhtiyaç duyulan üretim faktörlerinin daha uygun koşullarda 
temin edilmesine olanak sağlayarak firmalara maliyet avantajı 
kazandırır
•  Ölçek ekonomisinden faydalanılarak maliyetlerin düşürül-
mesini sağlar
•  İşgücü ve ürün kalitesi, verimlilik ve istihdamı arttırır
•  Firmaların ihracat ve satışlarının artmasını sağlar
•  Yenilik ve teknolojilerin hızla yaygınlaşmasını sağlar
•  Yerel rakiplerle yarışmayı öğretir
•  Ar-Ge, pazarlama, finansal kaynaklara ulaşım gibi kaynakla-

rın daha etkin kullanılmasını sağlar
•  Taklit edilmesi güç rekabet avantajı ile bölgesel kalkınmayı 
destekler

•  Bölge ekonomisini güçlendirir
•  Yerel ortak gereksinim ve menfaatler için çalışılmasını sağlar
•  Bölgeyi yatırımcılar için ilgi merkezi haline getirir
•  Üniversite- sanayi iş birliğini destekleyerek, Ar-Ge ve yenilik 
çalışmalarının güçlenmesini sağlar
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•  Yeni iş ve girişim sayısını arttırır
•  Teşvik almayı kolaylaştırır
•  Eğitim ve danışmanlık faaliyetlerini geliştirir (11).

IV.TÜRKİyE’DEN KÜMELENME ÖRNEKLERİ

Türkiye son yıllarda kümelenme konusunda önemli geliş-

meler kaydedilmektedir. Birçok sanayi kolunda kümelenme 
desteklenmiş ve bu destekler kümelenme sayılarında artışlar 
gerçekleşmesini sağlamıştır. Kümelemeyi bir arada tutan şey, 
yasal bir zorunluluk değil, bu kurumlar arası oluşan güven ve 
iş birliğidir. Alıcı-tedarikçi ilişkileri, ortak dağıtım kanalları, or-
tak iş gücü havuzları, üniversitenin firmalarla gerçekleştirdi-
ği araştırma geliştirme çalışmaları gibi bu güven ve iş birliği 
sonucu oluşan aktiviteler, bu grubun ortak güçlüklere göğüs 
germesini ve ortak fırsatları değerlendirmesini sağlar. Ortak 
ekonomik çıkarlar, kümedeki firmaların, tek başına hareket 
eden şirketlere göre daha verimli, daha yenilikçi ve dolayısıy-

la daha rekabetçi olmalarını sağlar. Her alanda olduğu gibi 
savunma sanayinde de kümeler oluşmuş ve faaliyetlerini sür-
dürmektedirler. Savunma sanayi kümelenmelerinin en önde 
gelenlerine aşağıda yer verilmiştir.
 

A.OSSA: OSTİM Savunma ve Havacılık Kümelenmesi

OSSA, Savunma Sanayinin yerlileştirilmesine yönelik çalış-

maları desteklemek ve Türk Savunma Sanayinin uluslararası 
pazardaki rekabet gücünü arttırmak adına Aselsan, Havelsan, 
TAI, TEI, Roketsan, FNSS, Boeing, Sikorsky vb. ana sanayi firma-

larının onaylı alt tedarikçisi olarak kümede yer alan 164 nite-

likli KOBİ ve 7.500’den fazla personel kapasitesi ile 1 Temmuz 
2008 tarihinde kurulmuştur ve faaliyetlerine devam etmek-

tedir (12). 

B.SAHA İstanbul:  Savunma, Havacılık ve Uzay

 Kümelenmesi

SAHA İstanbul, SSM, İTO, THY Teknik, İTÜ, İSO, DTO, TİM ve Üni-
versitelerimizin destekleri ile Türkiye’nin milli gelirinin yarısını 
üreten İstanbul Sanayisinin, Katma Değeri yüksek, teknolojik 
ürünler üretmesi amacı ile, Edirne’den başlayarak, Tekirdağ, 
İstanbul, İzmit, Yalova, Adapazarı ve Düzce’ye uzanan Kuzey 
Marmara koridorunda faaliyet gösteren 65.000 sanayici fir-
mamızın gücünü, kümelenerek, ortak bir sinerji yakalanma-

sı hedefi doğrultusunda, 2015 yılı Mart ayı içinde, 27 kurucu 
üyenin girişimleri ile kurulmuştur (13).

C.TSSK: Teknokent Savunma Sanayii Kümelenmesi 

ODTÜ TEKNOKENT, aktif olarak Ar-Ge yapan ve 90’ı aşkını 
savunma sanayii şirketi olmak üzere, 300’den fazla firma ile 
beraber ODTÜ içinde yer alan birçok araştırma merkezi ve 
laboratuvarı bünyesinde barındırmakta olup, 2010 senesi iti-
bariyle Teknokent Savunma Sanayi Kümelenmesi (TSSK) adı 
altında savunma sanayii alanında faaliyet gösteren firmaları 
kümelemiştir. Bu şirketler, birbirlerini tamamlayıcı ve birbirle-

rinin kabiliyetlerine katma değer ekleyen ve savunma, hava-

cılık ve güvenlik alanları için yeni ürün ve hizmetler geliştiren 
dikey uzmanlıklara sahiptirler (14).

D.İzmir Havacılık ve Uzay Kümelenmesi

Havacılık ve Uzay Kümelenmesi, ülkemiz havacılık ve uzay 
sanayinin gelişimi için sektöre ihtiyaç duyduğu desteği sağla-

mak, sektörde yerli katkı payının ve ihracat imkânlarının artı-
rılmasında katkıda bulunmak, ulusal ve uluslararası alanda iş 
birlikleri kurmak ve sektörün yenilikçi ürünler ve süreçler ge-

liştirmesine destek olmak amacıyla 2015 yılında kurulmuş bir 
kümelenmedir. 14’ü akademik olmak üzere toplam 60 üyeye 
sahiptir (15).
Yukarıda belirtilen kümeler dışında Eskişehir Havacılık Küme-

lenmesi ve Bursa Havacılık ve Uzay Kümelenmesi de savunma 
sanayi için çalışmalarına devam etmektedirler. Bahsi geçen 
kümelerde yer alan firmalar önemli işbirliklerine ve başarılara 
imza atmaktadırlar. Ülkemizde savunma sanayi kümelerinde 
kazanılan bu ilerlemelerin yurtdışı boyutuna bakıldığında, 
bazı ülkelerde kümelenme çalışmalarının daha da özelleştiği, 
siber güvenlik alanında kümeler var olduğu görülmektedir.

V.DÜNyADA SİBER GÜVENLİK KÜMELENMELERİ

Siber güvenlik kümelenmeleri, kurulduğu bölgedeki siber 
güvenlik alanındaki yetenekleri ve uzmanlığı bir araya ge-

tirerek, yapılan çalışmaların belirli bir strateji ve yol haritası 
ekseninde ilerlemesini böylece eğitim, araştırma ve teknoloji 
becerilerinin geliştirilmesiyle sektördeki ekonomik kalkınma-

yı da hedelemektedir. Dünyada farklı endüstri alanlarında 
olduğu gibi siber güvenlik endüstrisinde de kümelenme ör-
nekleri mevcuttur. Kümelenmelerin kuruluş hedeleri ve ger-
çekleştirilen faaliyetler incelendiğinde bunlar arasında siber 
güvenlik teknolojilerini geliştirerek yatırım faaliyetlerini artır-
mak, kamu-özel sektör ortaklıklarını geliştirmek, yeni pazar 
araştırmaları yapmak, akademik ve eğitim faaliyetleri belirli 
bir standarda getirmek ve ulusal/uluslararası düzenleyici ku-

rumlarla diyalog kurmak olduğu anlaşılmaktadır.  Genel ola-

rak siber güvenlik alanındaki çalışmaların bir araya getirilerek 
teknolojik ve ekonomik anlamda bir sinerji yaratılması konu-

sunda ortak bir hedefe sahip olan bu kümelenme dünyadaki 
örnekleri aşağıda olduğu gibi incelenmiştir.

A.The Hague Security Delta (HSD)

Hague (Lahey) Güvenlik Deltası (HSD), Avrupa’nın önde ge-

len siber güvenlik kümelenmesidir. Lahey, Twente ve Bra-

bant’daki önemli bölgesel merkezlere sahip bu Hollanda 
kümesinde; siber güvenlik, ulusal ve kentsel güvenlik, kritik 
altyapının korunması, adli bilişim alanlarındaki yenilikler ko-

nusunda işletmeler, kamu kurumları ve bilişim kurumları bir-
likte çalışmaktadır. Yalnızca Lahey bölgesindeki 400 güvenlik 
şirketi, ulusal cironun %25’inden fazlasını güvenlik alanında 
gerçekleştirmekte ve bu şirketler 15.200 kişiye istihdam sağ-

lamaktadır. Ülke çapında ise siber güvenlik sektöründe elde 
edilen 7,2 milyar avro ciroyla beraber 61,600 kişi istihdam 
edilmektedir (16).
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B. The Pôle d’Excellence Cyber (Cyber Cluster)

Pôle Siber Güvenlik Kümelenmesi (Pôle d’Excellence Cyber), 
Fransa Rennes Bölgesinde Şubat 2014’de Fransız Savunma 
Bakanlığınca kurulmuş bir siber kümelenmesidir. Kümede; 
Airbus Defence and Space, Thales, Orange Labs, Cap Gemi-
ni, Alcatel Lucent, Sopra Group gibi liderlerle bölgede siber 
güvenlik alanında çalışan yaklaşık 75 şirket bulunmaktadır. 
Ayrıca siber güvenlik alanında faaliyet gösteren 7 araştırma 
derneği (IRISA, Lab-STICC, IRMAR, IETR vb.) ve akademik ku-

rumlar (Université de Rennes 1, Telecom Bretagne, INSA Ren-

nes, ENSIBS, IUT de Bretagne, ENSSAT, vb.) kümeye destek 

vermektedir (17).

C.UK Cyber Security Forum

Birleşik Krallık Siber Güvenlik Forumu, siber güvenlik alanın-

da aktif olarak çalışan küçük ve orta ölçekli şirketleri (KOBİ’ler) 
temsil eden bir sosyal kuruluştur. Foruma katılmak tamamen 
ücretsizdir ve ülkede 500’den fazla ana üye bulunmaktadır. 
Forum altında Malvern Siber Güvenlik Kümelenmesi (18) 
örneğine benzer şekilde 18 farklı siber güvenlik kümesi bu-

lunmaktadır. Siber Güvenlik Kümeleri, siber güvenlik alanında 
aktif olarak çalışan küçük şirket gruplarıdır. UK Siber Güvenlik 
Forumu gönüllü olarak oluşturulan bir çatı kuruluştur. Küme-

lenmelerin üyeliği ücretsizdir ve tüm üyeler, konuşmacıları 
dinlemek, ağ kurma ve ilgili tartışmalara katılmak için düzen-

li toplantılara davet edilir. Kümeler bağımsız olarak yönetilir, 
ancak tüm üyelerin ulusal düzeyde temsil edilmesi ayrıca fır-
satların ve en iyi uygulamaların tüm kümeler arasında payla-

şılmasını sağlamak için UK Siber Güvenlik Forumu aracılığıyla 
işbirliği yapmakta ve iletişim kurmaktadır (19). 

D.Finish Information Security Cluster

Finlandiya Bilgi Güvenliği Kümelenmesi (FISC), Finlandiya’nın 
önde gelen bilgi güvenlik şirketleri tarafından siber güvenlik 
çalışmalarını ve operasyonlarını ulusal/uluslararası alanda ge-

liştirmek amacıyla 2012’de kurulmuş bir kuruluştur. FISC, yak-

laşık 50 üye organizasyona sahiptir ve bunlar tamamen bilgi 
ve siber güvenlik teknolojilerine odaklanan küçük veya orta 
ölçekli şirketler olmakla birlikte, ülkede bilgi güvenliği ile ilgili 
operasyonları gerçekleştiren çok uluslu şirketlerdir. FISC’nin 
ana hedefi, siber güvenliği geliştirmek ve aşağıdaki alanlarda 
üye kuruluşların faaliyetlerini desteklemektir: yatırım faaliyet-
lerini artırmak, kamu-özel sektör ortaklıklarını geliştirmek, pa-

zar araştırmaları yapmak, üst düzey eğitimin ulusal derinliğini 
ve genişliğini sağlamak ve ulusal/uluslararası düzenleyici ku-

rumlarla diyalog kurmaktır (20). 

Dünyada bunlara ek olarak, üniversiteler ya da enstitüler 
bünyesinde siber güvenlikteki teknoloji farkındalığını teşvik 
etmek için endüstri, akademik ve devlet kurumları arasında 
etkileşimi artırmak amacıyla konsorsiyum, merkez, enstitü ya 
da forum çatısı altında kurulan siber güvenlik kümelenmeleri 
faaliyet göstermektedir.
 

•	 Kanada - The Canadian Institute for Cybersecurity at the 
University of New Brunswick (UNB) 

•	 [https://www.cybernb.ca]
•	 Singapur - The Singapore Cybersecurity Consortium 

[http://sgcsc.sg]
•	 ABD - University of Central Florida Faculty Cluster Initiative 

(Cyber Security and Privacy Research) [https://www.ucf.
edu/faculty/cluster/cyber-security-and-privacy/]

•	 ABD - Cyber & Information Security Consortium (CISC) [ht-
tps://www.cyberinfosec.org/about-us/]

•	 ABD - The National Cybersecurity Preparedness Consorti-
um [http://nationalcpc.org/about.html]

•	 ABD - The Center for Infrastructure Assurance and Security 
(CIAS) at The University of Texas at San Antonio (UTSA)

[http://cias.utsa.edu]

VI.ÜLKEMİZDE SİBER GÜVENLİK KÜMELENMESİ 

MODELİ

Dünyadaki siber güvenlik alanındaki tematik endüstriyel kü-

melenme örneklerini incelediğimizde bu oluşumların küme, 
konsorsiyum, forum, merkez veya mükemmeliyet merkezi 
adı altında farklı isimlerle oluşturulan platformlar olduğu gö-

rülmektedir. Oluşturulacak platformun daha önce bahsedilen 
kümelenme amaçlarını da gözeterek bütün ekosistemi içine 
alacak ve sektörel ekosistemin merkezine oturacak şekilde 
çatı ya şemsiye bir kuruluş olması öngörülmektedir. Oluştu-

rulacak kümeden en önemli beklenti, Ar-Ge faaliyetlerinin, 
yenilikçiliğin ve yerli/milli teknolojik üretimin desteklendiği, 
bunların da doğrudan girişimciliği ve ekonomiyi tetiklediği 
bir ekosisteme katkı sunmasıdır. Bu platformun başarılı olma-

sı ve sürekliliği, ekosistem içerisinde yer alan her bir unsura 
bir şekilde dokunmasına bağlıdır. Kamu ya da özel sektörde 
yer alan ihtiyaç ve talep sahipleriyle buna cevap verecek arz 
sahiplerinin yani sektörün etkileşim içerisinde kümeye des-

tek vermeleri beklenmektedir. Kümenin dünyadaki diğer 
modeller de örnek alınarak, ülkemiz şart ve ihtiyaçlarına ve 
çağın gereklerine uygun bir şekilde özgün bir model olması 
amaçlanmaktadır. Oluşturacak platform, üç temel ve önemli 
paydaş olan kamu, sektör ve üniversite temsilcilerinin oluş-

turduğu bir Yönetim Kurulu vasıtasıyla yönetilmeli; organizas-

yon faaliyetleri ise Yürütme Kurulu vasıtasıyla yürütülmelidir.
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Şekil 1. Kümelenme Genel Organizasyon Yapısı

Bununla birlikte kümelenmenin alt paydaşları olarak aşağıda 
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sıralanan unsurların kümeye katkı sağlayacak şekilde modele 
dâhil olması beklenmektedir:

•  Yerli ve yabancı yatırımcılar, girişimciler ve KOBİ’ler
•  Teknokent/Teknoparklar
•  Enstitüler

Herhangi bir alanda endüstriyel kümelenme oluşturulması 
için üç temel şart uzmanlık, yakınlık ve ağ oluşturma söyle-

nebilir. Bu amaçla küme içerisinde yer alacak işletmeler, siber 
güvenlik yetkinlik ve uzmanlık alanına göre sınılandırılarak 
gruplandırılacaktır. Üyeler; coğrafi ve finansal durumlarına 
göre kurucu, fiziksel ve uydu/uzak üyeler olarak kategorilere 
ayrılacak; her kategoriye farklı görev ve sorumluluklar atana-

caktır. Böylece küme hem fiziksel hem de ağsal olarak geniş 
bir bölgeyi kapsayacak şekilde faaliyetlerini yürütebilecektir.

Şek . Kümelenme Genel Organizasyon Yapısı

şları olar
ş ğıda sıralanan unsurların kümeye katkı sağ ş

olması

• Yerli ve yabancı yatırımcılar  giri ş
İ

•
•

şturulması 
ş lı  yakınlık ve a ğ ş

şletmeler
siber güvenlik yetkinlik ve uzmanlık alanına göre 
sınıflandırılarak gruplandırılacaktır. Üyeler; ğrafi ve 
finansal durumlarına göre kuruc  fiziksel ve uydu/uza üyeler
olarak kategoriler ayrılacak; her kategoriy f arklı göre ve
sorumluluklar atanacaktır. Böylece küme hem fiziksel hem de 
ğ ş şekilde faaliyetlerini 

 

 
 

Şekil 2. Siber Güvenlik Kümelenmesi Genel Faaliyetleri 
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de ekleyecek yapılar  şiddetle ihtiyacı vardır.
Güvenlikle ilgili firmaların sahip oldu ğu sınai ve ticari gücü 
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Şekil 2. Siber Güvenlik Kümelenmesi Genel Faaliyetleri

Kümelenmede düzenlenecek olan bölgesel, ulusal ve ulus-

lararası etkinliklerin kümeye olan ilgiyi artırması planlanmak-

tadır. Kümelenme çatısı altında düzenlenecek haftalık, aylık 
ve belirli periyotta uzak üyelerin de katılacağı yıllık etkinlikler, 
siber güvenlik kümelenmesi paydaş ve üyelerinin ortak bir 
sinerji ve birliktelik oluşturması önemlidir. Yılda bir kez dü-

zenlenecek bir haftalık Siber Güvenlik Haftası Etkinliği ile bir 
hafta süresince eğitimler, seminerler ve sempozyumlar dü-

zenlenerek bölgesel ve küresel düzeyde kümenin cazibesinin 
artırılması hedelenmektedir. Bununla beraber düzenlenecek 
çalıştaylar ve uluslararası konferanslar ile kümenin etkinliği-
nin üst seviyelere çıkması planlanmaktadır.

Araştırma ve geliştirme faaliyetleri kümelenme oluşumunun 
en temel gayeleri arasında yer almaktadır. Kurulacak siber gü-

venlik araştırma laboratuvarları ve kuluçka merkezleri, yeni 
girişimcilere yönelik finansal ve teknik destekler ve iş ortak-

lıkları, üniversitelerle yapılacak iş birlikteliği ve danışmanlık 
faaliyetleri bu kapsamda değerlendirilmelidir.  Oluşturulacak 
kümelenmenin yürüteceği faaliyetler içerisinde en önemlile-

rinden biri eğitim-öğretim faaliyetleridir. Küme, hem kamu 
hem özel sektör hem de üniversitelerin siber güvenlik alanın-

daki uzmanlık ihtiyaçlarına cevap verecek şekilde düzenlen-

melidir. Bu amaçla kümede yer alacak Siber Güvenlik Akade-

misi, küme çatısı altında olmakla beraber ihtiyaçlara yönelik 
farklı konumlarda buna ek olarak da sanal eğitim platformuy-

la faaliyetlerini yürütecektir. Eğitim platformuna küme üyeleri 
ile birlikte üniversiteler ve enstitüler de destek verebilecektir.

Kümelenmenin finansal olarak kendini idame edebilmesi, 
hem kamunun hem de sektörün verecekleri desteklere bağlı-
dır. Siber güvenlik alanında milli kritik ihtiyaçların karşılanması 
için kamuda yürütülen projeler kapsamında kümeyle enteg-

re olmalı ve oluşturulacak platforma fon akışı sağlanmalıdır. 
Ayrıca kümede elde edilen ürünlerin küme çatısı altında ulu-

sal ve uluslararası pazara çıkmasıyla bölgesel ve küresel bir 
sinerji ve ticaret merkezi olması hedelenmektedir. Böylece 
kümelenme siber güvenlik alanına yatırım yapmayı planla-

yan, sektör için bir finansal yatırımcı buluşma noktası haline 
gelmesi öngörülmektedir.

VII. SONUÇ

Ülkemizin siber güvenlik alanında yapılan çalışmaların verim-

liliğinin yükseltilerek, rekabet edebilirliğinin artırılması için, 
konuya odaklı çalışan, nitelikli iş gücüne sahip, güç birliği ile 
ileri teknoloji ürünler üretebilen, bunları uluslararası arenada 
satabilen, ulusal ve bölgesel girişimler ile bunları destekleye-

cek yapılara, şiddetle ihtiyacı vardır. Siber Güvenlikle ilgili fir-
maların sahip olduğu sınai ve ticari gücü ortaya çıkarmak ve 
küresel rekabet ortamında hak ettiği yere ulaşmalarını hızlan-

dırmak için tüm kurumların iş birliği içinde ilerlemesi ve mev-

cut kaynakların etkin biçimde kullanılması gerekmektedir. 

Söz konusu amaca ulaşmak için Siber Güvenlik alanında etkili 
bir araç olarak önerilen model doğrultusunda kümelenme 
yaklaşımından yararlanılması isabetli olacaktır. Kümelenme 
ile şirketler, birbirlerini tamamlayıcı ve birbirlerinin kabiliyet-
lerine katma değer ekleyen siber güvenlik alanı için yeni ürün 
ve hizmetler geliştiren dikey uzmanlıklara sahip olabilecek-

lerdir. Model ile siber güvenlik alanında kümelenme yoluyla 
dışa bağımlılığı ortadan kaldırmak amacı ile hem imal ettire-

cek kurumları hem de sanayicilerimizi milli üretim ve yazılıma 
yönlendirecek, devletimizin yerli sanayini geliştirme hedele-

rinde yardımcı olacak bir eko sistem kurulmuş olacaktır. 
Milli olması zorunlu ve kritik ihtiyaçlarının, üniversiteler ile 
ar-ge odaklı iş birlikleri çerçevesinde yerli şirketlerce gelişti-
rilmesi; yerli savunma sanayii şirketleri, üniversiteler ve diğer 
şirketler ile ar-ge odaklı iş birlikleri çerçevesinde uluslararası 
pazarlara teknoloji üretmeyi hedelemesi de model ile öneri-
len kümelenmenin başka bir kazanımı olacaktır. 

Siber güvenlik kümelenmesi modelimiz; siber güvenlik ala-

nında çalışan firmaları yönlendirmek, bilgilendirmek ve on-

lara rehberlik etmek suretiyle milli üretim yetenek ve kapasi-
temizi artırma idealine hizmet edecek bir kümelenme olarak 
planlanmalıdır. Kümelenmenin hem ülke güvenliğine hem 
de ülke ekonomisine önemli katkılar sağlayacağı aşikârdır.
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