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Ozet — Bilgisayar aglar1 dinlenme, verilerin ele
gecirilmesi, zararli kodlarmm bulasmas1 gibi bir takim
tehditlerle karsi karstyadir. Ag giivenligini
gerceklestirmemis Kkurumlar ve bireyler yetkisiz sizma,
hizmet kesintisi, yasa ve yonetmeliklere uyumsuzluk gibi
problemler yasayabilirler. Tehditlerden korunmak icin agi
kullanan sistemler ve uygulamalar, giivenligi saglamak
amaciyla uygun sekilde yonetilmeli, denetlenmeli ve tiim ag
hizmetlerinin giivenlik o6zellikleri, hizmet seviyeleri ve
yonetim gereksinimleri tanimlanmahdir. 1SO/IEC 27001
Bilgi Teknolojileri - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemi - Gereksinimler Standardi (ISO 27001
BGYS) uluslar arasi1 kabul edilmis bir bilgi giivenligi
yonetim sistemi standardi olup, bu standardin icindeki
bircok Kkontrol ag giivenligini ele almaktadir. Cesitli
calismalarda ag yonetimine ve giivenligine iliskin hususlar
ele ahmms olmakla birlikte, bu c¢ahsmada ag
yonetimindeki giivenlik gereksinimleri 1SO 27001 BGYS
kapsaminda ele alimacak, ISO 27001 BGYS’de yer alan
aga iliskin giivenlik kontrollerini iceren bir politikada ele
alinmasi gereken hususlara yer verilmistir.

Anahtar Kelimeler — Ag Giivenligi, 1SO 27001, Bilgi
Giivenligi

1. GIRIS
Gelisen ve degisen diinyamizda bilginin 6nemi giinden

giine artmakta, artan bu dnem bilgiye yonelik bir takim
tehditleri de beraberinde getirmektedir. Cogu zaman goz ardi
edilen bu tehditler kisileri ve kurumlar1 telafisi zor
problemlerle karsi karsiya birakabilmektedir. Bilgi bugiin
hayatimizda sadece yazili olarak degil, cok farkli bigcimlerde
yer bulmaktadir. Bilginin iiretilirken, saklanirken ve iletilirken
farkli ortamlarda bulunmasi bilgiye yonelik tehditleri
karmagiklastirmakta ve farklilagtirmaktadir.

Bilginin  gizliligini, bitiinligini ve erisilebilirligini
hedefleyen tehditlerle miicadele i¢in bilgi giivenliginin
saglanmig  olmasi  gerekmektedir.  Bilgi  giivenligi;
karsilagilabilecek tehditleri, bu tehditler sonucunda riskleri
belirleme, islerin devamliligim1 saglama, yasanabilecek
problemlerde kayiplar1 aza indirme, problemlerden 6grenme,
kurumun varliklarimin her kosulda gizliligi, erisebilirligi ve
biitiinliigtinli  korunma  amaglar1  tasimaktadir.  Bilgi
giivenliginin saglanmast amaci dogrultusunda bilgiye siirekli

erigilebilirligi, bilginin gizliligi ve biitiinligini korumay1
amaglayan Bilgi Giivenligi Yonetim Sistemi (BGYS) kavrami
ortaya ¢ikmustir.

Bir bilgisayardaki bilgilerin korunmasi her seyden 6nce O
bilgisayarin igerisinde bulundugu agin korunmasma baglhdir.
Bu da ag giivenliginin 6nemini ortaya ¢ikarmaktadir. Agda
giivenlik faaliyetlerin yiirtitiilebilmesi igin degerli bilgilerin
kullanima hazir olmasi ve tehditlere karst korunmasi
gerekmektedir. Ag gilivenligi, ozellikle Internet itizerinden
calisan isletmeler ic¢in bir zorunluluga donligmiistiir.
Miisteriler, saticilar ve is ortaklari, isletmelerden veya
kurumlardan paylastiklari bilgilerin korunmasini bekleyecektir.
Ag giivenligi, bir isi yilritmek igin bir zorunluluga
doniisiirken, birden ¢ok sekilde kendisini amorti etmektedir[1].

Bu caligmanin ilerleyen boliimlerinde 6nce uluslararasi bir
standart olan ISO/IEC 27001 BGY'S ele alinacaktir. Ardindan
ISO 27001 BGYS’de yer alan aga iliskin kontrolleri kapsayan
bir ag yonetimi politikasina yer verilecek ve degerlendirmeler
yapilacaktir.

2. 1SO 27001 Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenligi, yazili, sozlii, elektronik ortam gibi farkli
ortamlardaki Dbilginin gizlilik, bitiinlik ve erisebilirlik
bakimindan giivence altina alinmasi ve bu giivence durumunun
stirekliliginin saglanmasidir.

Bilgi  giivenligi, bilginin  gizliligini,  biitlinligiiniin
korunmasint  saglar, isin aksamamasini ve verilerin
kaybolmamasimni amaglar. Bilgi giivenligi ayrica bilgiye

yetkisiz kisilerin ulagmasini engellemeyi hedefler ve sonug
olarak kurumun ¢aligmalarinda verim artig1 saglar.

Bilgi sistemlerinin hayata ge¢mesiyle ortaya c¢ikan
depolama, isleme, bilgiye erisebilme imkanlarmin artmasi,
bilingli veya bilingsiz hatalarin ¢ok Onemli sonuglar
dogurmasi, izinsiz erigsimler, bilginin yetkisiz imhasi, yetkisiz
degistirilmesi ve yetkisiz goriilmesi ihtimallerinin artmas1 gibi
problemler nedeniyle bilgi giivenligi kavrami giindeme
gelmektedir.

Giliniimiizde ise bilgi teknolojilerinin daha ¢ok giinliik
hayata girmesi, bilgi teknolojilerini daha c¢ok kisinin



kullanmasi, bilgi teknolojisi triinlerinin hizli bir sekilde
iretilmesi  ve sistemlerin ~ hizli  gelistirilmesinden
kaynaklanabilecek giivenlik agikliklari ortaya ¢ikmaktadir. [2]

Bilgi hangi bigime girerse girsin veya ne tiir araglarla
paylasilir veya depolanir olursa olsun, her zaman uygun bir
sekilde korunmalidir. Kurumlarin sahip olduklari bilgi, ¢ok
cesitli tehditlere karsi acik durumdadir. Bu tehditler ve yol
actiklar1 zararin boyutlar giderek artmaktadir.

Bilgi sistemlerinin ¢ogu, bilgi saklanirken, paylasilirken,
gonderilirken giivenlik kaygilari diisiiniilerek tasarlanmamustir.

Bu sistemler bu nedenle pek c¢ok gilivenlik agig1
barmdirmaktadirlar.
Bilgi sistemleri bir¢cok giivenlik ihlal olayiyla karst

karstyadir. Bilgi sistemine ve bilgiye yetkisiz erisim,
kullanimda dikkatsizlik ve uygunsuzluk, kaybolma, ¢calinma ve
servislerin kesilmesi baglica ihlal olaylaridir. BGYS, bilgi
giivenligi ihlali ve buradan dogacak kayiplarin riskini
minimize etmek i¢in kurulur. BGY'S, bilgi giivenligini kurmak,
isletmek, izlemek ve gelistirmek i¢in is riski yaklagimina
dayali, dokiimante edilmis, islerligi ve siirekliligi garanti altina
almmuis bir yonetim sistemidir.

BGYS  kurumunuzdaki  tim  bilgi  varliklarinin
degerlendirilmesi ve bu varliklarin sahip olduklar1 zayifliklar
ve karsi karsiya olduklart tehditleri gbz Oniine alan bir risk
analizi yapilmasini gerektirir [3].

BGYS, bagimsiz kuruluslarin ya da taraflarin ihtiyaglarina
gore Ozellestirilmis glivenlik kontrollerinin gergeklestirilmesi
icin gereksinimleri belirtir. BGYS’nin ihtiya¢ duydugu
gereksinimlere cevap vermek i¢in ¢ok sayida standart vardir.
Bunlarin en 6nde geleni ISO 27001 standardidir.

2.1. PUKO Modeli

ISO 27001 kurumlarin bilgi gilivenligi yonetim sistemi
kurmalar1 i¢in gereklilikleri tanmimlayan tek denetlenebilir
BGYS standardidir. ISO 27001 {ilkelere gore 6zel tanimlar
icermeyen, genel tamimlarin  bulundugu  uluslararasi
standardidir. ISO 27001 standardi; kuruluslarin kendi bilgi
giivenlik sistemlerini saglamasini miimkiin kilan teknoloji
tarafsiz, satici-tarafsiz yonetim sistemleri i¢in bir ¢ergeve
saglar.

ISO 27001, kuruma uygun politikalar, prosediirler ve
kilavuzlar olusturmaya yol gosteren uluslar arasi kabul gormiis
yapisal bir metodoloji sunar. ISO 27001 sertifikasi, kurumlarin
giivenlik seviyesine ve kurumun konuya ciddi yaklagimina
iligkin bir gostergedir.

Bilgi giivenligi yonetimi konusunda ilk standart British
Standard Institute (BSI) tarafindan gelistirilen BS 7799’dur.
BS 7799 “Pratik Kurallar” ve “BGYS Gerekleri” bagliklt iki
kisimdan olusmaktaydi. BS 7799 birinci kisim daha sonra ISO

tarafindan 2000 yilinda “ISO 17799” olarak kabul edilmistir.
2002’de BSI; BS 7799-2’yi ¢ikartmistir. ISO, 2005 yilinda
ISO/IEC 1799:2005°’1 ve BS 7799-2’nin yeni hali olan
ISO/IEC 27001:2005’1 yayinlamistir. ISO 27001, 2005 yilinda
yayinlanmasiyla yiiriirlige girmis ve ISO/IEC 27000 standart
serisi altinda yerini almistir.

Tirkiye'de ise, ISO tarafindan kabul edilen, ISO/IEC
27001:2005 standart esas alinarak, TSE Bilgi Teknolojileri ve
Iletisim Ihtisas Grubunca hazirlanmis ve TSE Teknik
Kurulu'nun 2 Mart 2006 tarihli toplantisinda Tiirk Standardi
olarak kabul edilerek, (1’TS ISO/IEC 27001 Bilgi Teknolojisi
- Giivenlik Teknikleri - Bilgi Giivenligi Yonetim Sistemleri —
Gereksinimleri” adiyla yaymlanmustir[4].

ISO 27001 yasayan, dolayisi ile tehdit ve saldirilara reaksiyon
gosteren ve kendini yenileyen bir bilgi gilivenligi sisteminde
yer almasi gereken Ogeleri tanimlamaktadir [5]. ISO 27001,
BGYS’yi kurmak, isletmek, izlemek, gozden gegirmek,
stirdiirmek ve 1iyilestirmek icin standart proses yaklagimini
benimsemistir. Bu proses yaklasimi giivenlik 6nlemlerinin
belirlenip kurulmasi, uygulanmasi, etkinliginin gdzden
gegirilmesi ve iyilestirilmesi siireglerini ve bu siireglerin
siirekli olarak tekrarlanmasimni igerir. Bu siire¢ler Planla,
Uygula, Kontrol et, Onlem al (PUKO) déngiisiinden olusan bir
model olarak da ortaya konmustur.

BGYS’de kurum kendine bir risk yonetimi metodu se¢gmeli ve
risk isleme i¢in bir plan hazirlamalidir. Risk isleme igin
standardda Ongoériilen kontrol hedefleri ve kontrollerden
secimler yapilmali ve uygulanmalidir. Sekil 1°de gosterilen
PUKO Modeli uyarinca risk yonetimi faaliyetlerini yiiriitmeli
ve varligin risk seviyesi kabul edilebilir bir seviyeye
geriletilene kadar ¢alismayi siirdiirmelidir [2].
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Sekil 1- BGYS’nin PUKO Modeli [9]
PUKO Model’inin siirecleri asagidaki gibidir;

Planla: BGYS’nin kurulmasi : Sonuglari kurulusun genel
politikalart ve amaglarina gore dagitmak igin, risklerin
yonetimi ve bilgi giivenliginin gelistirilmesiyle ilgili BGYS
politikasi, amaglar, hedefler, prosesler ve prosediirlerin
kurulmast.



Uygula: BGYS’nin gerceklestirilmesi ve isletilmesi: BGY S
politikasi, kontroller, prosesler  ve prosediirlerin
gerceklestirilip isletilmesi.
Kontrol Et: BGYS’nin izlenmesi ve goézden gecirilmesi:
BGYS politikasi, amaglar ve kullanim deneyimlerine gore
proses performansinin degerlendirilmesi ve uygulanabilen

yerlerde Olgiilmesi ve sonuglarin gozden gegirilmek iizere
yonetime rapor edilmesi.

Onlem Al: BGYS’nin siirekliliginin saglanmasi ve
iyilestirilmesi: BGYS’nin siirekli iyilestirilmesini saglamak
i¢in, yonetimin godzden gecirme sonuglarina dayali olarak,
diizeltici ve Onleyici faaliyetlerin gerceklestirilmesi [6].
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Sekil 2- 1SO 27000 Standart Ailesi [6]

2.2.1S0 27000 Ailesi

Bilgi giivenligi ile ilgili olarak ISO 27000 serisi gilivenlik
standartlari, (Sekil 2) kullanicilarin bilinglenmesi, giivenlik
risklerinin  azaltilmasi ve de giivenlik agiklaryla
karsilasildiginda alinacak onlemlerin belirlenmesinde temel bir
basvuru kaynagidir. Bu standartlar temel ISO’nun 9000 kalite
ve 14000 gevresel yonetim standartlartyla da ilgilidir. [6]

ISO 27000 standardi, ISO 27000 standartlar ailesi ile ilgili
kavramlarin aciklanmasini saglayan ve bilgi gilivenligi
yonetimine yonelik temel bilgileri igeren bir standarttir. ISO
27000 standartlarmin biiylik bir ¢cogunlugu bilenen, digerleri
ise basim asamasinda olan standartlar olarak verilebilir.

ISO/IEC 27000 standart serisi altinda yer alan ve ISO 27001
icin gereken giivenlik kontrollerini igeren standart; |SO/IEC
27002:2005 - Bilisim Teknolojisi - Giivenlik Teknikleri - Bilgi
Giivenlik  Yonetimi igin Uygulama Kilavuzu’dur. Bu
standardin onceki adi ISO/IEC 17799:2005°dir. 1 Temmuz
2007 tarihinde, ISO tarafindan yapilan teknik bir
diizenlemeyle ISO/IEC 17799:2005 standardinin adi, ISO/IEC
27002:2005 (1SO 27002) olarak degistirilmistir. [4]

1SO 27000 | BGYS ile ilgili olarak gene bilgiler
verilmekte, bu sistemde kullanilan kavramlar
tamimlanmaktadir. 2009 yilinda yiirtirliige

girmistir.

ISO 27001 | BGYSileilgili gereksinimler belirtilmektedir.
Bu standart BGYS kuracak kuruluslarin uyum
gosterecegi standarttir. 2005 yilinda yiiriirliige

girmistir.

1SO 27002 | BYGS ile ilgili gereksinimlerin karsilanmasi
konusundarehberlik eden, en iyi uygulamalar
iceren standarttir. 2005 yilinda yliriirliige

girmistir.

ISO 27003 | BGYS sisteminin  uygulanmasiyla ilgili
rehberlik yapmay1 amaglayan standarttir. 2009

yilinda yiiriirliige girmistir.

1SO 27004 | BGYS’nin 6l¢iimii ile ilgili kriterler agisindan
rehber standarttir. 2009 yilinda yiiriirlige

girmistir.

ISO 27005 | BGYS’nin 6nemli bir siireci olan risk yonetimi
ile ilgili rehber standarttir. 2008 yilinda

yiiriirliige girmistir.

ISO 27006 | BGYS sertifikasyonu ve denetimi ile ilgili
gereksinimlerin belirtildigi standarttir. 2007

yilinda yiirtirliige girmistir.




ISO 27007 | BGYS  denetimlerine  yonelik  rehber

standarttir. Hala gelistirilme asamasindadir.

1SO 27011 | Telekomiinikasyon  kuruluslar1  agisindan
BGYS’nin  uygulanisina  yonelik  rehber

standarttir.

1ISO 27799 | Saglik kuruluslar1  acisindan  BGYS’nin
uygulanigma yonelik rehber standarttir. 2008

yilinda yiiriirliige girmistir.

Tablo 1- 1SO 27000 Standart Ailesi

2.3. Giivenlik Kontrol Alanlar

ISO 27001 BGYS standardi 39 kontrol hedefi ve 133 kontrol
iceren toplam 11 giivenlik kontrol alanindan olusmaktadir.
Burada gegen “kontrol”den kasit politika, prosediir, rehber,
pratikler veya organizasyon yapisi gibi risk yonetim araglari ve
“kontrol amaci1” ise kontrollerin uygulanmasi sonucu elde
edilecek durumdur [7]. Asagida kisaca agiklanan bu alanlarin
her birinin kurumlara nasil uygulanacagma yonelik rehber
bilgiler ise ISO 27002 standardinda ele alinmaktadir:

1- Giivenlik Politikasi: Bilgi giivenligi i¢in yonetimin destegini
ve katilimini saglamak, bilgi giivenliginin 6nemini vurgulamak

2- Bilgi Giivenligi Organizasyonu:  Bilgi giivenliginin
koordinasyonu ve yoOnetimi igin bir yOnetim ¢ergevesi
gelistirmek, bilgi giivenligi igin sorumluluklar: tahsis etmek

3- Varlik Yonetimi: Tim kritik veya hassas varliklar igin
uygun bir koruma diizeyi belirlemek

4- Insan Kaynaklar1 Giivenligi: Kullanict egitimini ve bilincini
tesvik ederek hirsizlik, dolandiricilik veya bilgisayar
kaynaklarinin kétiiye kullanilma riskini azaltmak

5- Fiziksel ve Cevresel Giivenlik: Kurulusun tesislerindeki
bilgi islem olanaklarina yetkisiz erisimi 6nlemek ve bilgilerin
zarar gérmesini engellemek

6- Haberlesme ve Isletim Yonetimi: Bilgi islem tesislerinin
uygun ve giivenli kullanimini saglamak ve olay miidahale
prosediirleri gelistirerek riski ve sonuglarint azaltmak

7- FErisim Kontrolii: Yetkisiz erigsimlerin tespiti ve ag
sistemlerinin  korunmasi igin gerekli kontrol faaliyetlerini
saglamak

8- Bilgi Sistemleri Edinim, Gelistirme ve Bakimi: Isletim
sistemleri ve uygulama yazilimlarin1 bilgi kaybmna karsi
giincellemek ve kayiplar1 engellemek

9- Bilgi Giivenligi ihlal Olayr Yonetimi: Etkin bir bilgi
giivenligi saglamak i¢in olaylarin zamaninda tespit etmek ve
gerekli onlemleri almak

10- Is Siirekliligi Yonetimi: Kritik arizalar, olaylar, dogal
afetler, felaketlerden kaynaklanan kesintilere karsi hizla

miidahale edilebilmek igin kapasite gelistirme faaliyetleri
gergeklestirmek

11- Uyum: Mevcut giivenlik politikalarinin tiim yasalara ve
yonetmeliklere uygun oldugundan ve iist yonetim onayimndan
gectiginden emin olmak [8]

3. 1SO 27001 VE AG YONETIMI PoOLITIKASI

Dokiimante edilmis bir BGY'S hedefleyen 1SO 27001 BGY'S,
Ag Yonetimi Politikast (AYP)'nin yazili hale getirilmesini,
ilgili tim taraflara duyurulmasimi ve kurum iginde
kullanilabilir hale getirilmesini beklemektedir. AYP, kisaca
bilgisayar aginin giivenligini ilgilendiren her tiirlii bilesenin
yonetimi ile ilgili stratejinin resmi sekilde yazili olarak ifade
edilmesi olarak tanimlanabilir [9]. Ne kadar iyi teknik
onlemler alinmig olursa olsun, AYP hazirlanmamig bir
kurumda giivenligin temel ilkeleri olan gizlilik, erigebilirlik ve
biitiinliiglin tam olarak saglandigi1 sdylemek miimkiin
degildir. Buna en kolay 6rnek bilgisayar aglarini tasarlarken ya
da yonetirken her zaman Onleyici kontrollerin hesaba
katilmasi, fakat tehditler gerceklestiginde bununla ilgili neler
yapilacaginin, kimlerin yapacagmin veya yasanan bu olaylarin
kayit altina almarak ders ¢ikarilmasinin tam olarak
saglanmamasidir.

Bilgi giivenligi yonetim sisteminin 6nemli hususlarindan biri
kurum i¢in kritik olan bilginin yol aldig1 cihazlarin, yollarin,
yazilimlarin ve kullanicilarin kisaca bu bilgilerin aktigr agin
giivenligini saglamaktir. ISO 27001 BGYS standardi bu
kapsamda ag giivenliginin saglanmast ve yonetilmesine
yonelik olarak ¢esitli kontrol amaglar1 ve kontroller
tanimlanmustir.

Bilgi Giivenligi Organizasyonu, Varlik Yonetimi, Fiziksel ve
Cevresel Giivenlik gibi farkli giivenlik alanlarinda bilgisayar
aglarmin giivenligi ve yonetimi ile ilgili dolayli hususlar yer
almakla beraber asil olarak Tablo 2’de gosterildigi iizere,
A.10. Haberlesme ve isletim Yonetimi ile A.11 Erisim
Kontrolii alanlar1 ise bilgisayar aglarinin giivenligine yonelik
kontrolleri igermektedir.

A.10 Haberlesme ve Isletim Yonetimi

A.10.6 A.10.6.1 Ag kontrolleri
Ag

Giivenligi
Y6netimi

A.10.6.2 Ag hizmetleri giivenligi

A.11 Erisim Kontrolii

A.l14 A.11.4.1 Ag hizmetleri kullanim politikas1
Ag erisim
kontrolii

A.11.42 Dis baglantilar i¢in kullanict
kimlik dogrulama

A.11.4.3 Aglardaki cihazlari tanimlanma

A.l114.4 Uzaktan tanimlama ve
konfigiirasyon portunun korunmasi




A.11.4.5 Aglarda ayrim

A.11.4.6 Ag baglantisi kontrolii

A.11.4.7 Ag yonlendirme kontrolii

Tablo 2- Ag Giivenligi ve ISO 27001 Kontrol Maddeleri

Kontrol alanlarindan “Haberlesme ve Isletim Yonetimi” ile
ilgili giivenlik alani1 bilgi isleme sirasinda kullanilan varliklarin
uygun ve giivenli kullanimina yonelik hususlari belirtmektedir.
Bu alanda yer alan “Ag Giivenligi Yo6netimi” kontrol amaci ile
agdaki bilginin ve destekleyici altyapmim korunmasini
saglamak amaglanmis, bu amagla ilgili ag kontrolleri ve ag
hizmetleri giivenligi olmak iizere 2 kontrol belirlenmistir. Bu
kapsamda

e aglara yonelik tehditlerden korunmak icin gerekli
giivenlik 6nlemlerinin alinmasi, aglarin uygun sekilde
yonetilmesi ve izlenmesi,

e ister kurulus iginden ister kurulug disindan saglanmig
olsun ag hizmetlerinin giivenlik 6zelliklerinin, hizmet
seviyelerinin, yonetim gereksinimlerinin  hizmet
seviyesi anlagmalarinda bulunmasi gerektigi

tanimlanmustir.

ISO 27001 BGYS standardinda belirtilen “Erisim Kontrolii”
giivenlik alani ise bilgi giivenligi ile ilgili erisim hususlarimi
tanimlamaktadir. Erisim kontroliiniin en 6nemli béliimlerinden
biri de aglara yapilan erisimlerin kontrol edilmesidir. Bu
kapsamda “Ag Erisim Kontrolii” kontrol amaci ile agdaki
servislere yapilacak yetkisiz erisimlerin engellenmesini
amaclamaktadir. Standart bu kontrol amaci ile ilgili olarak 7
kontrol belirlemistir. Bu kontrol maddeleri ile temel olarak
e ag kullanicilarma sadece yetkili olduklari servislere
erisebilecek sekilde erisim haklarinin verilmesi
e uzaktan erisim saglayan kullanicilara yonelik olarak
uygun kimlik dogrulama metotlarinin kullanilmasi
o konfigiirasyon yapmak amacl kullanilan portlara
yapilabilecek fiziksel ve mantiksal erisimlerin kontrol
edilmesi
e kullanici, servis ve bilgi sistemleri gruplarinin aglar
tizerinde ayrilmasi
o ortak kullanilan aglarda (6zellikle kurulus sinirlarini
asan ortak aglarda) kullanicilarin bu aglardaki
yetenekleri erisim kontrol politikasina ve isin
gereksinimlerine uygun olarak sinirlanmasi
bilgisayar baglantilar1 ve bilgi akist icin uygun
yonlendirmelerin yapilmas: ve bu yonlendirmelere
yonelik kontrollerin gergeklestirilmesi
belirtilmistir [10].

Belirtilen bu kontrollerin diginda daha 6nce de belirtildigi gibi
ISO 27001 BGYS Ek A’da ag yonetimini dolayli olarak
ilgilendiren diger kontroller de bulunmaktadir. Bu kontrolleri
de igine alan ve kurumlar ic¢in bir baglangi¢ olarak
kullanilabilecek ornek bir AYP ekte sunulmaktadir. Aslinda
standardin ekinde yer alan tiim bu kontroller listesi ag
yoneticileri tarafindan 6nemli bir kontrol secenegini gbzden

kagirmamak amaciyla ele almali [6], gerekirse yeni kontroller
eklenmelidir.

4. SONUC

Kurumlarm giivenli bir ortamda faaliyet gosterebilmeleri icin
dokiimante edilmis bir BGYS’yi hayata gecirmeleri
gerekmektedir. Bu kapsamda ISO 27001 standardi tiim
diinyada kabul gérmiis ve en iyi uygulamalar bir araya getiren
bir modeldir. Standart bu yonetim sistemini olustururken ele
aldigt oOnemli alanlardan biri de bilgisayar aglarinin
giivenliginin saglanmasi ve buna iligkin olarak ag giivenligi
politikasinin olusturulmasidir. Bilgisayar aglarinda giivenlik
politikasinin uygulanmasi kritik dnem tagimakta ve kurumsal
giivenlik i¢in Oncelikle yazili olarak kurallar belirlenmelidir.
Etkin bir BGYS kurmaya calisan ve bunu ISO 27001
standardina uyumlu yapmak isteyen tim kurumlarin
olusturacag bu politikada belli kontrol maddeleri asgari olarak
yer almalidir. Ayrica kurumlar bu ag yonetimi politikasina
uygun olarak BGYS’nin diger alt dokiimanlarmi (prosediir,
talimat, formlar vb.) olusturmali ve ilgili kullanilar tarafindan
uygulanmasini bagarmalidir.
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