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KISALTMALAR VE TANIMLAR 

API "Application Programming Interface". Uygulama 

Programlama Arayüzü. 

B�B Bilgi ��lem Birimi. 

BT Bili�im Teknolojileri. 

DNS “Domain Name System”. Alan Adı Sistemi. �nternet 

uzayını bölümlemeye, bölümleri adlandırmaya ve 

bölümler arası ileti�imi organize etmeye yarayan bir 

sistemdir. 

IPSEC “Internet Protocol Security”. Internet protokolünü (IP) 

daha güvenli yapmak için geli�tirilmi�, her bir IP 

paketine kimlik tanıma ve �ifreleme özellikleri katan veri 

ileti�im protokolüdür. 

iSCSI “Internet Small Computer System Interface”. �nternet 

küçük bilgisayar sistem arayüzü. Veri depolama 

araçlarını birbirine ba�layan IP tabanlı veri deposu a�ı 

standardı. 

�SS ”Internet Servis Provider (ISP)”.  �nternet Servis 

Sa�layıcısı 

KVM “Klavye, Video, Mouse”. Birden fazla bilgisayarın 

eri�iminin tek bir klavye, video monitör ve fare vasıtası 

ile gerçekle�tirilmesini sa�layan bir donanım cihazıdır. 

LDAP “Lightweight Directory Access Protocol”. TCP/IP 

üzerinde çalı�an dizin servislerini sorgulama ve 

de�i�tirme amacıyla kullanılan uygulama katmanı 

protokolü. 

MAC adresi “Media Access Control”. Bir cihazın a� donanımını 

tanımaya yarayan kendine özel numarası. 

MBR “Memory Buffer Register”. Arabellek Yazmacı. Bir 

bilgisayar i�lemcisinin içerisinde yer alan, hızlı eri�im 

ihitiyacı olan veri için kullanılan yazmaç. 



ix 

NAS “Network Attached Storage”. A�a Ba�lı Veri Depolama. 

�leti�im a�ındaki farklı türde istemcilere veri eri�imi 

sa�layan, bu a�a ba�lanmı� dosya seviyesinde veri 

depolama mimarisi.  

NAT “Network Address Translation”. A� Adres Dönü�ümü. 

NIC "Network Interface Card". A� Arayüz Kartı. 

NUMA “Non-Uniform Memory Architecture”. Düzensiz Bellek 

Mimarisi. Çok i�lemcililerde bellek zamanının belle�in 

i�lemci üzerindeki yerine ba�lı oldu�u bir bilgisayar 

belle�i tasarımıdır. 

RAID “Redundant Array of Inexpensive Disks”. Veri 

bütünlü�ünü, hata toleransını, i� çıkarma yetene�ini ve 

toplam disk kapasitesini artırmak için birden fazla sabit 

diski kullanarak yapılan veri depolama tasarısıdır. 

RARP “Reverse Address Resolution Protocol”. Ters Adres 

Çözümleme Protokolü. Bir TCP/IP a�ında MAC 

adresleri ile IP adresleri arasındaki ba�ı yapmak için 

kullanılır. 

SAN “Storage Area Network”. Veri Depolama Alanı A�ı. 

Uzak veri depolama cihazlarını birbirine ba�layarak 

kendi içerisinde bir a� olu�turan mimari. 

SCSI "Small Computer System Interface". Küçük Bilgisayar 

Sistemi Arabirimi. Sabit Disk, CD sürücü, tarayıcı, 

yazıcı gibi aygıtları paralel arabirim standartlarından 

daha uyumlu ve geli�mi� bir �ekilde kontrol eden 

standarttır. 

SSD “Solid State Disk”. Katı Hal Sürücüsü. Veri depolamak 

için geli�tirilmi�, katı hâl bellek teknolojisini kullanan veri 

depolama aygıtıdır 
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SMP “Symmetric Multi Processing”. Simetrik Çoklu ��lem. �ki 

veya daha fazla e�lenik i�lemcinin tek ve ortak 

kullanılan bir ana bellek ile birbirine ba�lı oldu�u ve tek 

bir i�letim sistemine sahip çok i�lemcili bilgisayar 

mimarisidir. 

TCO “Total Cost of Ownership”. Toplam sahip olma maliyeti. 

USB "Universal Serial Bus". Evrensel Seri Veriyolu". USB dı� 

donanımların bilgisayar ile ba�lantı kurabilmesini 

sa�layan seri yapılı bir ba�lantı biçimidir. 

VDC “Virtual Data Center”. Sanal Veri Merkezi, i�letmeci 

dı�ında olan birden çok özel veya tüzel kullanıcıya ait 

sanalla�tırılmı� sistemlerin aynı sanal makine havuzu 

veya havuzları içinde barındı�ı ve farklı da olabilecek 

hizmet kalitesi sözle�meleri kapsamında i�letildi�i veri 

merkezi kurulumudur.   

VDS "Virtual Dedicated Server". Sanal Adanmı� Sunucu, 

kullanım tasarrufunun tamamının kullanıcıya ait oldu�u 

bir özel sanal sunucu hizmetidir ve kendi kullanımına 

özel ve tamamen adanmı� (payla�ımsız) olarak ayrılmı� 

belirli bir i�lemci gücü, bellek kapasitesi ve sabit disk 

alanı gibi sistem kaynakları ile sa�lanmaktadır.  

VM "Virtual Machine". Sanal Makine, sunucu 

sanalla�tırması yöntemleri kullanılarak elde edilen sanal 

sunucudur.. 

VNC "Virtual Network Computing". Sanal A� Bili�imi, 

uzaktaki bir bilgisayara kurulan sunucu yardımı ile basit 

bir el bilgisayarından bile uzaktaki bilgisayarın 

masaüstüne eri�im sa�lama yöntemidir. 

VPLS "Virtual Private LAN Service". Sanal Özel Yerel A� 

Hizmeti, IP tabanlı a�lar üzerinden, çok noktadan çok 

noktaya Ethernet tabanlı ileti�im sa�lama yöntemi. 

VPS "Virtual Private Server". Sanal Özel Sunucu, küçük 

ölçekli sunucu ihtiyaçlarını kar�ılamak üzere üretilmi�, 

ki�i ya da kurulu�lara özel sanal sunucu teknolojisidir.  



xi 

VPN "Virtual Private Network". Sanal Özel A�, a�lara güvenli 

bir �ekilde uzaktan eri�imde kullanılan bir teknolojidir. 

Sanal bir a� uzantısı yarattı�ından, uzaktan ba�lanan 

makine konuk gibi de�il, a�a fiziksel olarak ba�lıymı� 

gibi görünür. 
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ÖNSÖZ 

TBD Kamu-B�B çalı�ma ve belge gruplarının bugüne kadarki tüm çalı�maları, 

Kamu B�B yönetici ve çalı�anlarına, çe�itli açılardan yol gösterici çalı�malarda 

bulunmak ve raporlar hazırlamak olmu�tur. TBD Kamu-B�B 12. dönem çalı�ma 

gruplarından olan bu grup da, giderek artan bir öneme kavu�tu�u görülmekte olan 

Sanalla�tırma konusunda aydınlatıcı ve yol gösterici bir çalı�mada bulunmak ve 

sonucunda da bu raporu üretmek çabasında olmu�tur.  

Grup çalı�malarımız sırasında, "http://wiki.tbd.org.tr/index.php/2010-CG1" 

adresinde konumlandırılmı� olan bilgi ve belge payla�ım ortamı kullanılmı� ve 

çalı�ma yöntemimizde bu ortamın çevresinde ve bu ortamı kullanarak en geni� 

katılımı sa�layabilmeyi hedef edinerek �ekillendirilmi� bulunmaktadır. 

Çalı�malarımızda izlemi� oldu�umuz yöntem �u ana a�amaları içermi�tir: 

i. Yanıtlanması gereken soruların ve de�inilmesi beklenen konuların ortaya 

çıkarılması; 

ii. Bu soruların gruplanarak, rapor bölümlerinin olu�turulması;  

iii. Bölüm sorumlularının ve bölümlere katkı vermek isteyen üyelerin 

belirlenmesi; 

iv. Bölümlerde de�inilmesi gereken noktalar konusunda açıklamaların ve 

detaylı tariflerin toplanması; 

v. Tariflenen noktaların Akı�-�skelet formatına dönü�türülerek, raporun çok 

detaylı ve tarifli yapısının ortaya çıkarılması; 

vi. Akı�-�skelet formatında yer alan maddelerin, bölüme katkı veren üyeler 

tarafından katkı verilerek Taslak Metin çalı�masının gerçekle�tirilmesi; 

vii. Bu �ekilde olu�an Taslak Metnin, önce bölüm sorumluları, sonra da 

çalı�ma grubu ba�kanı, yardımcısı ve editörü tarafınca elden geçirilmesi ve 

eksiklerin tamamlanması.  

Yukarıda eri�im adresi verilmi� olan payla�ım ortamı, bu adımlar göz önünde 

tutularak incelenebilir ve böylece çalı�malarımız hakkında daha detaylı bilgi 

edinilebilir. 

Çalı�malarımız sırasında, ikisi sanal olmak üzere ondan fazla toplantı 

düzenlenmi� ve bu toplantılar sırasında, sanalla�tırma konusunda bilgi ve deneyim 

sahibi ki�i ve uzmanların de�erli görü�lerini alabilece�imiz, deneyimlerini 
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payla�abilece�imiz bilgi aktarım ve payla�ım seansları da düzenlenmi�tir. Böylece, 

hem çalı�ma grubumuza katılımı geni� ve aktif tutmak, hem de grubumuzun konu 

hakkındaki bilgi düzeyini yükseltmek hedeflenmi�tir. Tüm bu çabalarımızın sonucu 

olarak hazırlamaya çalı�tı�ımız bu dokümanın, Bilgi Teknolojileri sektörünce yol 

gösterici olarak kullanılabilece�ini umarız. 

Saygılarımızla, 

 

TBD Kamu-B�B 12. Dönem 1. Çalı�ma Grubu  

30 Nisan 2010 
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AMAÇ VE KAPSAM 

Sanalla�tırmanın, sanalla�tırılan bili�im kayna�ına ve kullanılan yönteme 

göre de�i�en çok farklı tipleri ve uygulama alanları bulundu�u bilinmektedir. Bu 

belgenin hedefi, ba�ta kamu kurum ve kurulu�ları olmak üzere, bili�im teknolojileri 

(BT) birimlerine sanalla�tırma konusunda yol gösterici olmaktır. Bu noktadan 

hareketle, sanalla�tırmaya ili�kin tanımların, tiplerin, yarar getirebilecek kullanımların 

ve bu kullanımlara ili�kin olarak dikkat edilmesi gereken noktaların, süreç ve 

yöntemlerin, uygulama örneklerinin ve güvenli�in sa�lanması ile ilgili konuların, 

sanalla�tırmanın BT birimlerine hitap edebilecek tipleri ve uygulama alanları 

kapsamı içinde i�lenmesi amaçlanmaktadır. Bu açıdan bakıldı�ında, BT çalı�anları, 

yöneticileri ve bili�ime ilgisi olan herkesin, bu raporun hedef kitlesi içinde bulundu�u 

görülmektedir.  
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BÖLÜM 1. 

GİRİŞ 

 

Bili�im sektörü ile ilgili kaynaklarda ve çevrelerde giderek daha fazla 

duyulmaya ba�layan bir terim olan sanalla�tırma, çok kısaca fiziksel bir yapının 

mantıksal hale getirilmesi olarak tanımlanabilir. Sanalla�tırma, i� gücü kaybını ve 

maliyetleri azaltmasının yanı sıra, yüksek verimlilik ve esneklik sa�layabilmektedir.  

Üstelik bunlar, sanalla�tırmanın olası yararlarının yalnızca bir kısmıdır ancak bunlar 

bile, bu teknolojiyi yakından incelemek için yeterli bir neden olarak ortaya 

çıkmaktadır.  

Bili�imle ilgili her tür ve ölçekteki çalı�ma ortamlarını ve yapılarını 

düzenlerken kullanabilecek bir yakla�ım olan sanalla�tırmayı destekleyen veya 

sa�layan çok sayıda ürün, donanım ve yazılım firmalarınca piyasaya sürülmektedir. 

Bu gibi ürünlerin yanında, sanalla�tırma konusunda ileri yeteneklere sahip açık 

kaynak kodlu projelerin bulundu�u ve BT çalı�malarında etkin olarak 

kullanılabildikleri de görülmektedir. Ayrıca, bu konuyla ilgili ürün, proje ve 

çalı�malara yön veren açık standartların olu�maya ba�ladı�ı gözlenmekte; bu da, 

sanalla�tırma yakla�ımının geldi�i olgunluk düzeyi hakkında olumlu ve önemli bir 

gösterge olarak kabul edilmektedir. 

Bu raporun ikinci bölümü, sanalla�tırma kavramını yakından tanınmasını 

sa�lamayı amaçlamakta olup, tarihçesini, sanalla�tırma kavramını ve ana tiplerini 

incelemektedir. Bir sonraki bölümde ise, sanalla�tırmanın yararları ve 

sanalla�tırmayı hayata geçirirken kar�ıla�ılabilecek zorluklar ele alınmaktadır. 

Rapor, sanalla�tırmanın güvenlik konusu ile ili�kisini ve bu konuyla ilgili olarak dikkat 

edilmesi gereken noktaları dördüncü bölümde irdelemektedir. Sanalla�tırmaya geçi� 

a�amalarının ve metotlarının tartı�ıldı�ı be�inci bölüm, izlenmesi gereken adımlar 

açısından BT yöneticilerinin, metotların detayları açısından da teknik personelin 

ilgisini çekebilecek düzeydedir. Ardından, sanalla�tırmanın uygulama alanlarının ele 

alındı�ı altıncı bölüm gelmektedir. Rapor, kamu bilgi i�lem birimleri açısından 

durumun ve sanalla�tırma örneklerinin masaya yatırıldı�ı yedinci bölüm ile sürmekte 

ve sonuçlar ve önerilerin ele alındı�ı sekizinci bölümle de son bulmaktadır. 
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BÖLÜM 2. 

SANALLAŞTIRMA NEDİR: TARİHÇE VE 

KAVRAMLAR  

 

Literatürde sanalla�tırmaya ili�kin farklı tanımların yer aldı�ı görülmektedir. 

Burada dikkat edilmesi gereken bir nokta, kaynakların azımsanmayacak bir 

bölümünün, sanalla�tırmanın tanımı olarak, sunucu sanalla�tırmasına özel tanımın 

kullandı�ının görülmesidir. Sunucu sanalla�tırması, en popüler ve en önemli 

sanalla�tırma tiplerinden biri olmakla beraber; sanalla�tırma teriminin genelini temsil 

etmesi mümkün de�ildir. Bu nedenle, burada verilen sanalla�tırma tanımlarının, 

genel anlamda sanalla�tırmayı temsil etmesine özen gösterilmektedir. 

Örne�in, Vikipedi, sanalla�tırma için "bili�im kaynaklarının soyutlanması" 

tanımını kullanmaktadır [1]. About.com sitesinde ise "ba�ka sistemlerin, 

uygulamaların veya kullanıcıların bili�im kaynaklarına eri�imini basitle�tirmek amacı 

ile o kaynakların  fiziksel özelliklerinin saklanması tekni�i" olarak tanımlanmaktadır 

[2]. ZDNET'in bu konudaki yakla�ımı oldukça basittir: "Sanalla�tırma, bilgisayarın i� 

yapabilme yetene�ini iyile�tirmek için kullanılan bir genel terimdir" [3]. Webopedia'a 

ise "bir cihaz veya kayna�ın sanal versiyonunun yaratılması" tanımı kullanılmaktadır 

[4]. 

Toparlayacak olursak, sanalla�tırma, bili�im kaynaklarının (i�lemci, 

depolama, a�, bellek, platform, sunucu, masaüstü, uygulama vb.) soyutlanarak, yani 

gerçekte var olan kayna�ın de�il de, gerçek kayna�a dayandırılarak tanımlanmı� 

olan soyut halinin, ilgili bili�im kayna�ının kullanıcılarına sunulması olarak basitçe 

tanımlanabilir. Böylece, gerçek kaynak ile kullanıcısı arasındaki ba� 

gev�etilebilmekte ve var olan gerçek kaynak, göreceli olarak daha az kapasiteli çok 

sayıda sanal kaynak olarak kullandırılabilmektedir.  

Örneklemek gerekirse, bir i�letim sistemi için ses aygıtları girdi ve çıktı 

aygıtları olarak iki türlüdür. Bu aygıtlar ana kart üzerindeki sistem veri yoluna 

ba�lanırlar. ��letim sistemi için bir mikrofon giri�i, aslında sistem veri yoluna belli 

formatta veri yollayan herhangi bir aygıttır.  

Bir aygıt sürücüsü yazarak, aslında fiziki olarak mikrofon giri�i olmayan bir 

bilgisayarın, uzaktaki bir bilgisayarın mikrofon giri�indeki veriyi a� üzerinden 



3 

almasını ve bunu sanki gerçek bir aygıttan gelen veriymi� gibi i�lenmesi sa�lanabilir. 

Böylece sürücü yolu ile sanal bir aygıt üretilebilir. Bu i�lem kimi zaman çok kolaylıkla 

yapılabilmektedir.   

Bu örnek genelle�tirildi�inde, i�letim sistemi için gerekli olan hemen her 

çevre birimi, sanal aygıt sürücüleri yolu ile sanalla�tırılabilir.  

Sanalla�tırma ne �ekilde yapılacak olursa olsun, sanal kayna�ı olu�turan ve 

bunu gerçek fiziki kaynaklar ile e�leyen bir bile�en mutlaka bulunacaktır. Bu bile�en, 

sundu�u sanal kayna�a ba�lı olarak de�i�iklikler gösterse de, temelde bir i�letim 

sisteminin sorumluluk alanına giren bazı denetimlerin sorumlulu�unu da 

üstlenecektir. Bu nedenle;  sanalla�tırma alt yapısı yazılımlarının geli�tirilmesi i�i, 

i�letim sisteminin alt katmanlarının geli�tirilmesi i�i ile önemli paralellik 

göstermektedir. Çe�itli sanalla�tırma araçlarının i�letim sistemleri ile bütünle�ik 

gelmesi veya i�letim sistemlerinden kod almı� olması da bundan dolayıdır.  

2.1. Tarihçe 

Sanalla�tırma fikrini ortaya çıkaran ilk geli�melerin, çoklu programlama ve 

zaman payla�ımı fikrilerinin Oxford Üniversitesinde ortaya atılması ile ba�ladı�ı 

bilinmektedir. Bu fikirler ilk olarak Atlas projesi ile hayata geçmi� oldu. Mancehter 

Üniversitesi tarafından 1960'ların ba�larında yürütülen bu proje ile ilk kez supervizör 

(bir tür sanal makine monitorü veya hipervizör) ve sanal bellek kavramları ile 

tanı�ılmı� oldu. 

Benzeri bir yakla�ım, IBM'in yine 1960’lı yıllarda geli�tirdi�i M44/44X 

deneysel sistemlerinde de görüldü [5]. Bu çalı�ma sırasında ilk kez sanal makine 

kavramı konu�ulmaya ba�landı. CP/CMS‘i geli�tirmeye ba�lamasının ardından [6], 

IBM, Sistem/360 ile zaman payla�ımlı ortam sunmaya ba�ladı; ancak gerçek mimari 

Sistem/70 ve CP/CMS ile olu�tu. Bu çalı�malar sırasında, 1966 yılında ilk kez IBM 

CP-40 ve IBM CP-67 ile tam sanalla�tırma (full virtualization) gerçekle�tirildi. 

Ardından, IBM S/370 üzerinde çalı�maya ba�ladı ve ilk donanım destekli 

sanalla�tırma (hardware-assisted virtualization) hayata geçirilirken, ilk sanal makine 

i�letim sistemi olan VM/370 de ortaya çıkarıldı [7, 8]. Mantıksal bölünme ise, 1980’li 

yıllarda IBM ESA/390, Amdahl, Hitachi sistemleri ile sanalla�tırma tarihinde yerini 

aldı [9].  

IBM'in bu çabalarının yanında, a�a�ıda kısaca belirtilen üç proje de 

sanalla�tırma tarihinde rol oynamı�tır: 1960'ların sonunda, CDC 7600 süper 

bilgisayarları için i�letim sistemi olarak kullanılmak üzere Lawrence Livermore 
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Laboratuarı tarafından geli�tirilen Livermore Ana Bilgisayar Sistemi; Cray süper 

bilgisayarlarının eski türleri için 1970'lerin ba�larında geli�tirilen ve Amerika Birle�ik 

Devletleri Enerji Bakanlı�ı tarafından nükleer ara�tırmalar için kullanılan Cray X-MP 

bilgisayarları üzerinde yer alan Cray Ana Bilgisayar Sistemi [10]; TCP/IP gibi yeni 

ileti�im protokollerini desteklemek üzere Cray bilgisayarları için geli�tirilen ancak 

kullanıcılar tarafından kabul görmeyen Yeni Livermore Ana Bilgisayar Sistemi. 

1980’li yılların sonunda, sistemlerin ucuzlaması ile birlikte, merkezi 

sistemlerden da�ıtık yapılara ve istemci/sunucu mimarisine geçi�ler ba�ladı. 

Böylelikle, hem sunucu hem de istemci bilgisayar sistemlerinin sayıları giderek arttı. 

1995’lere gelindi�inde birçok çalı�ma, aslında da�ıtık yapı ve uygulamaları 

yönetmenin, kaynakları etkin olarak kullanmanın çok da kolay ve ekonomik 

olmadı�ını gösterdi. Böylece tersine giden merkezile�me süreci ba�ladı; ancak bu 

kez de her fonksiyon için (LDAP, Web, uygulama, dosya, vb.) ayrı bir sunucu 

kullanıldı. Esas olarak birer yazılım olan bu sunucuların tek tek yönetim kolaylı�ının 

sa�lanması ve ayrıca ba�ımlılıklarının ayrı�tırılması için farklı fiziki sistemlerde 

konumlandırılması yaygın bir uygulama halini aldı. Bu yakla�ım ise, atıl kapasitenin 

artmasına neden oldu. Bakım masraflarındaki artı�a ek olarak, her bir sunucunun 

verimi dü�tü ve tipik bo�ta kalma oranı %85-90'lara kadar yükseldi. 

1990’lı yılların sonunda ekonomik geli�meler, maliyetlerin gözden 

geçirilmesini ve kaynakların daha verimli kullanılması ihtiyacını do�urdu ve 

sanalla�tırma tekrar gündeme geldi. Bu kapsamda 1998’de sanalla�tırma yazılımı 

odaklı VMware �irketi kuruldu [11] ve ilk ürünü olan VMware Workstation 1999’da 

pazara sunuldu. Sunucu pazarına ise 2001 yılında VMware GSX Server ve VMware 

ESX Server ürünleri ile girdi. 2003‘de VMware Virtual Center ve VMotion and Virtual 

SMP teknolojileri geldi. Windows ve Linux ortamında çalı�an VMware'e, 2006’da 

Mac OS deste�i de geldi.  

Ayrıca, Intel ve AMD 2005-2006 yıllarında sanalla�tırmayı destekleyecek ek 

donanım sunmaya ba�ladılar [12]. Yaygın kullanılan Intel IA-32 mimarisinin 

sanalla�tırma konusundaki eksiklerinin tamamlanması, bu mimarideki uygulamaların 

sanalla�tırılmasını da hızlandırdı. Aynı yıllarda, daha sonra tamamen açık kaynak 

olan Xen yazılımı, bir ara�tırma projesi olarak Cambridge Universitesi'nde geli�tirildi 

[13, 14]. Xen’in ilk ürünü 2003’de pazara sunuldu. 2007’de Citrix Systems, Xen’i 

satın aldı ve Xensource ürünleri olarak isimlendirdi. 2007’de bu sektörün 

öncülerinden Citrix, IBM, Intel, Hewlett-Packard, Novell, Red Hat, Sun Microsystems 

ve Oracle'ın katılımıyla Xen Projesi Danı�ma Kurulunu olu�turdu.  
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IBM de, sanalla�tırma çalı�malarını 2001 yıllarında POWER mimarisi 

(pSeries ve iSeries ) sistemlerine ta�ıdı. z/VM, VM i�letim sisteminin en son sürümü 

olarak ortaya çıktı ve 2000 yılında duyuruldu. z/VM [15], IBM System z 

donanımlarında çalı�ıp, çok sayıda Linux sanal makinesinin System z ortamında 

çalı�masını sa�lamaktadır. IBM, 2008‘de Power/VM ve z/VM duyuruları ile geçmi�te 

öne çıkarmadı�ı sanalla�tırma konularına tekrar odaklandı�ını gösterdi.  

Sun, VMware, Microsoft ve IBM gibi birçok �irket, sanalla�tırmaya yönelik 

ürünlerini piyasaya çıkarmı� durumdadır. Bununla birlikte, Linux birli�i tarafından 

benimsenen ve �u sıralar en popüler da�ıtımlara dahil edilen Xen, bu firmaları 

zorlamaktadır. Özgür yazılımlar içindeki sanalla�tırma alt yapıları, Xen ba�ta olmak 

üzere, birbirleri ile çok aktif biçimde kod payla�ımı sa�layarak hızlı geli�me 

sa�lamı�; bu durumu takip eden Microsoft da dahil olmak üzere bir çok ticari yazılım 

�irketi, bu özgür yazılım projelerinden kod lisanslama yolu ile özellik transfer etmi�tir. 

Sonuç olarak; eski fikir, yeniden gündeme gelmi� oldu.  

Sanalla�tırma, iki model (merkezi ve da�ıtık) arasındaki düzeltilmi� çözüm 

olarak ortaya çıkmaktadır. Örne�in, sunucu sanalla�tırması ile tüm bir bilgisayarı ve 

her bir uygulama için bilgisayarın gerekli olan yan donanımlarını satın almak yerine, 

her bir uygulamaya kendine ait sanal çalı�ma ortamı verilebilir. Bu ortamda girdi-

çıktı, i�lem gücü ve bellek bulunmaktadır. Bunların tümü, kullanılan fiziksel donanımı 

payla�ırlar. Bu da, merkezi yapı üzerinde da�ıtıklı�ın (güvenlik, sa�lamlık vb.) 

yararlarını ortaya çıkarır. Böylece, sistem kaynakları etkin olarak kullanılabilir ve 

teknolojiye yapılan yatırımdan daha iyi sonuçlar elde edilebilir.   

Yukarıda da de�inildi�i üzere, özellikle 1990'larda ya�anan sistem 

sayılarındaki artı� ile birlikte, sistem odalarının karma�ıklı�ı oldukça arttı. Bu durumu 

iyile�tirmek amacı ile, B�B'nin önemli bir kısmı sunucu konsolidasyonuna 

(peki�tirme) gitmeye ba�ladı. Burada izlenen en etkin yöntemlerin ba�ında 

sanalla�tırmanın geldi�i görülmektedir.  

Sanalla�tırılan kaynakların bir araya getirilmesi ile daha yüksek kapasiteli ve 

tek elden yönetilebilen sanal kaynak havuzları olu�turulabilmektedir. Örne�in, 

sanalla�tırılmı� fiziksel sunuculardan olu�an bir çiftlik, çok daha yüksek sayıda sanal 

sunucudan olu�an bir havuzu ta�ıyabilmektedir. Havuzların içinde bulunan 

sistemlerin yatayda kolaylıkla ölçeklendirilmesi ile dönemsel de�i�kenlik gösteren i� 

yüklerinin yönetilebilmesi sa�lanabilmektedir. Benzeri biçimde, arıza yapan 

sistemlerin hızlıca geçmi�teki bir noktadaki hali ile devreye alınabilmesi veya sistem 
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bakımı nedeni ile olu�an kapalı kalma sürelerinin kısaltılması gibi avantajlar 

görülebilmektedir.  

Sanalla�tırma aynı zamanda belli tür güvenlik önlemlerinin uygulanması için 

gereken yalıtım seviyelerini de getirmektedir. Ancak sanalla�tırmanın kendisini 

olu�turan alt yapının da bir bili�im sistemi oldu�u ve bu alt yapıya dönük bilgi 

güvenli�i politikalarının olu�turulmasının gerekli oldu�u göz ardı edilmemelidir.  

Ayrıca, özel veya tüzel kullanıcılara ait sanal sunucular, Sanal Veri Merkezi 

(VDC) ismi verilen hizmet merkezlerince ücreti kar�ılı�ında barındırılabilmektedir. Bu 

tip merkezlerden alınacak hizmeti kalitesi, yapılacak sözle�meler kapsamında 

belirlenebilmektedir. 

Dünya üzerinde, çok daha büyük çaplı sanal kaynak havuzları ve bu 

havuzlar üzerinde kurulan hizmet i� modelleri ile bulut bili�im yapılarına ula�ılmaya 

ba�lanıldı�ı da görülmektedir. Bu tip yapılarda, gereksinim duyulan her tür bili�im 

kayna�ı bir servis olarak, bulut yapısından hizmet olarak alınabilmektedir ve 

kullandı�ın kadar öde prensibi ile maliyetlendirilmektedir. 

2.2. Sanalla�tırma Tipleri 

Sanalla�tırma denilince, genellikle ve öncelikle Sunucu Sanalla�tırması 

anla�ılmasına ra�men, farklı bili�im kaynaklarının sanalla�tırılmasına yönelik olarak 

farklı sanalla�tırma tipleri bulunmaktadır. Burada, bu sanalla�tırma tiplerinin 

ba�lıcaları ele alınmaktadır:  

2.2.1. Sunucu Sanalla�tırması 

Bilgi i�lem birimleri tarafından sanalla�tırma denince ilk akla gelen 

sanalla�tırma tipi sunucu sanalla�tırması olmaktadır. Sunucu sanalla�tırması temel 

olarak aynı donanım üzerinde birden fazla i�letim sisteminin aynı anda çalı�tırılması 

anlamına gelmektedir. Sunulan uygulamaların ve hizmetlerin farklı i�letim sistemi 

gereksinimleri, farklı sürümlerde veya birbiriyle çeli�en altyapısal ihtiyaçlar 

gerektirmesi ya da güvenlik gibi di�er sebeplerle birbirlerinden tamamen ba�ımsız 

çalı�maları da sık kar�ıla�ılan zorunluluklardır. Buna kar�ın sunulan hizmet ya da 

uygulamalar, genelde üzerinde çalı�tıkları donanımların kapasitelerini pek 

kullanmadı�ından, aynı donanım üzerinde birbirinden ba�ımsız birden fazla i�letim 

sisteminin çalı�tırılması ile donanımın en iyi �ekilde de�erlendirilmesi mümkün 

olmaktadır. Bununla beraber test ortamlarının yaratılması ve rahatlıkla 
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yönetilebilmesi için sunucu sanalla�tırması bilgi i�lem birimlerine oldukça kolaylıklar 

sa�lamaktadır. 

2.2.2. Masaüstü Sanalla�tırması 

Masaüstü sanalla�tırması, di�er sanalla�tırma tiplerine benzer �ekilde, 

mantıksal sunumun fiziksel altyapıdan ayrılması mantı�ını ta�ır. Burada da, 

mantıksal masaüstü ortamı, fiziksel altyapı olan kullanıcı bilgisayarından (ki�isel 

bilgisayar, ta�ınabilir bilgisayar vb.) ayrılmaktadır. Masaüstü sanalla�tırması, 

kullanıcılara masaüstü ortamı sa�lama ve kolayca yönetme, farklı isteklere esnek 

çözümler getirme ve son kullanıcılara yönelik i�letim sistemi lisans ücretlerinde 

tasarruf sa�lama gibi olanak sa�lamaktadır.  

2.2.3. Veri Depolama Sanalla�tırması 

Günümüzde, bellek sa�layıcıları mü�terilerine yüksek ba�arımlı 

(performanslı) depolama çözümleri önermektedir. Veri depolama sanalla�tırması, en 

temel haliyle, tek bir birimde toplanan çoklu fiziksel disk sürücülerinde bulunur. Bu 

tek birim, RAID uygulamalarına sahip ana bilgisayar ve i�letim sisteminde 

sunulmaktadır. Bu, sanalla�tırma olarak adlandırılabilir çünkü arka planda iki veya 

daha fazla sürücüden olu�masına ra�men, tüm sürücüler kullanılmaktadır ve tek bir 

tutarlı sürücü olarak etkile�ime girerler. Esas depolama dizisi ve bile�enleri, 

depolama alanı a�ı (SAN) teknolojilerinin tanıtılmasını ve benimsenmesini 

yava�latmı�tır. Depolama alt sistemlerini yönetmekle sorumlu olan i�letim sistemi 

kodunda herhangi bir de�i�im olmaksızın, BT kurumları çoklu sunucular arasında 

depolama bile�enlerini payla�maktadırlar. Her sunucunun kendine ait fiziksel belle�i 

olmasına ra�men, depolama yöneticileri sanal bir sürücü alanı olu�turmu�lardır ve 

ana bilgisayarlar için kullanıma sunmu�lardır. 

Veri Depolama sanalla�tırmasını bir sonraki a�amaya ta�ıyan daha geli�mi� 

teknolojiler piyasaya çıkmaya ba�lamı�tır. Var olan ürünler, ana bilgisayara herhangi 

bir müdahalede bulunmadan, kurallara ve yönergelere (bellek yönergeleri, veri 

zamanı ya da son eri�im gibi) dayanarak, belle�i bir platformdan arka plandaki di�er 

bir platforma ta�ıyabilir.  

Uygulama yazılımlarının depolama becerisini kullanma tarzlarındaki geli�me, 

zamanla disk bölümü veya disk aygıtı soyutlamasının ötesinde depolama 

soyutlamalarının geli�mesini de sa�lamı�tır. Özellikle, da�ıtık ve paralel dosya 

sistemlerinin kullanılması ve nesne deposu biçiminde çalı�an ili�kisel olmayan veri 
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depolarının yaygınla�ması, hem veri depolama sanalla�tırması arayüzlerinin hem de 

alt yapılarının önemli derecede de�i�meye ba�lamasına neden olmu�tur.  

2.2.4. Veri ve Veritabanı Sanalla�tırması 

Veri sanalla�tırması kullanıcıların tamamen farklı bölgelerde yer alan çe�itli 

kaynaklara verinin ne oldu�una nerede oldu�una bakmaksızın eri�imine imkân 

sa�lar. Veritabanı sanalla�tırması katmanlar üzerinde yapılan sanalla�tırmadır. 

Donanım kaynaklarının geni�letilmesine ve bu sayede kaynakları, uygulamaların ve 

kullanıcıların daha iyi payla�ılmasına imkân sa�lar. Bunun yanında ölçeklendirilebilir 

hesaplamalara daha fazla izin verir. Veritabanı sanalla�tırması veritabanı yönetim 

sisteminin birçok örne�ini kullanmaya izin verir. Bu çalı�malar genelde veri 

kaynaklarına ula�mada ve veri depolama sistemlerinde kullanılmaktadır. Var olan 

bilgisayar altyapısına çeviklik ve esneklik kazandırma, veritabanı ba�arımını 

arttırmak, bilgisayar kaynaklarını payla�mak için havuz olu�turma, yönetimi ve 

idareyi kolayla�tırma, hata toleransını arttırma, önemli ticari verilerin e� zamanlı 

yedeklenmesine imkân sa�lama, birli�in toplamda yaptı�ı masrafı aza indirmek gibi 

amaçlarla kullanılır. 

2.2.5. A� Sanalla�tırması 

A� sanalla�tırması, a�daki uygun kaynakların ve uygun bant geni�liklerinin 

her birinin, birbirinden ba�ımsız ve belli sunuculara ya da cihazlara atanmı� 

kanallara etkin bir �ekilde payla�tırılmasıdır. Sanal a� ortamlarının bile�enleri 

arasında a� arayüz kartı (NIC), a� anahtarı (switch), a� depolama araçları, sanal a� 

ta�ıyıcıları ve a� ortamları yer alır. 

A� sanalla�tırması vasıtası ile, fiziksel ekipmanlarda azalma ve ekipmanların 

azalmasına ba�lı olarak enerji tasarrufu, esneklik, güvenirlik ve kolay yönetilebilirlik 

gibi birçok konuda a�ın daha verimli bir �ekilde kullanılabilmesi sa�lanır.  

2.2.6. Uygulama Sanalla�tırması 

Genel anlamıyla uygulama sanalla�tırması bir uygulamanın ara katmanlar 

yardımıyla kendi platformu dı�ındaki di�er platformlarda da çalı�tı�ını ya da birden 

çok platformda çalı�abildi�ini açıklayan bir kavramdır. Bu ara katmanın görevi 

uygulama ile üzerinde bulundu�u platformun anla�abilmesini sa�lamaktır. Burada 

sözü edilen platform ile bir donanım ya da i�letim sistemi kastedilmektedir. 

Amaçlanan ise, uygulamanın ara katmanın farkında olmaksızın bu platformda 

çalı�tırılabilirli�idir. 
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2.2.7. Bellek Sanalla�tırması 

Sanal bellek, günümüzün genel amaçlı i�letim sistemlerince kullanılan bir 

yöntemdir. Uygulamalar, sanal bellek aracılı�ıyla gerçekte bilgisayar üzerinde ne 

kadar bellek bulundu�unu bilmeden, i�letim sistemi üzerinden bellek alanlarına 

eri�ebilirler. Bu sayede mevcut bellek miktarından daha fazlasını kullanmak 

mümkün olabilmektedir.  

Bellek sanalla�tırmasının bir sonraki a�amasında bili�im merkezindeki 

sunucuların belleklerinin tek bir havuzda toplanması ve birbirlerinin belleklerini 

kullanabilmeleri mümkün olmaktadır. Gerçekte bellek havuzunda ne kadar bellek 

oldu�unu bilmeyen sunucu bilgisayarlar birbirlerinin belleklerine belirli bir 

sanalla�tırma arayüzü üzerinden eri�ebilir ve bellek gereksinimlerini de�i�en 

ko�ullara göre kar�ılayabilir.  

Yakın zamana kadar bellek sanalla�tırması, a� hızlarının dü�ük olması ve 

gecikmelerin çok büyük olması sebebi ile mümkün de�ildi. Buna ra�men �u anda 

bile bellek sanalla�tırması kullanılması bellek boyutu ile bellek eri�im hızı arasında 

ödünle�me yapılmasını gerektirir. 

Bellek sanalla�tırmasının ba�lıca yararları �öyle sıralanabilir: 

♦ Ortak bellek havuzu sayesinde kısıtlı bellek kaynaklarının daha verimli 

kullanımı sa�lanır. 

♦ Veri yo�un ya da girdi-çıktı ba�ımlı i�lerin gerçekle�tirilme sürelerini 

kısaltır ve verimlili�i arttırır. 

♦ Uygulamaların veri tekrarı yapmadan birden fazla sunucu üzerinde 

çalı�masını sa�layarak toplam bellek ihtiyacını dü�ürür. 

♦ SSD, SAN ve NAS gibi di�er bellek payla�ım çözümlerinden daha hızlı 

eri�im sa�lar.  

♦ Ortak bellek havuzu, kendisine ba�lı bulunan kullanılabilir kaynakların yük 

da�ılımını düzenler. 
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BÖLÜM 3. 

YARARLAR VE DİKKAT EDİLMESİ GEREKEN 

KONULAR 

 

Sanalla�tırma günümüzde sadece bilgi i�lem servislerinin kullandı�ı bir 

teknoloji de�ildir. Yukarıdaki bölümde sanalla�tırma teknolojilerinin ne kadar farklı 

kullanım alanları oldu�u görülmektedir. 

Temelde kaynakların optimize edilmesi ile yönetilebilirlik, ölçeklenebilirlik, 

toplam sahip olma (TCO) maliyetlerinin dü�ürülmesi, felaket senaryolarında hızlı 

geri dönü�ler veya donanımla da desteklenmi� 7/24 kesintisiz çalı�ma gibi sistem 

yönetimi uzmanları için çok cazip faydaları ile sanalla�tırma teknolojileri hızlı bir 

kullanım ve yayılma göstermi�tir. Artık sadece sistem yönetimi uzmanları de�il 

sıradan bir son kullanıcıda sanalla�tırma teknolojilerinin pek ço�undan 

faydalanabilmektedir. 

Bu kadar tercih edilen bir teknoloji olması sa�ladı�ı faydalarla açıklanabilen 

sanalla�tırma elbette beraberinde dikkat edilmesi gereken pek çok konuyu da 

ta�ımaktadır. Sanalla�tırmanın sa�ladı�ı faydaları ve dikkat edilmesi gereken 

hususlar iki ana ba�lık olarak a�a�ıda maddeler halinde detaylı olarak 

de�erlendirilmektedir. 

Ço�u zaman sanal bir ortamın gerçe�inden hiç bir farkı olmadı�ı için 

güvenlik konusu gerçek ortamlarda nasıl dikkatle takip ediliyorsa sanal bir ortam 

içinde aynı �ekilde de�erlendirilmelidir. Sadece bir kaç GB'lık bir alana kurulabilen 

ve herhangi bir USB bellek ile rahatça ta�ınabilen bir uygulama sunucusunun 

güvenli�i için daha fazla çaba sarf etmek zorunda kalınabilir. Bu örnekte oldu�u gibi 

bazen sanal bir ortam gerçe�inden daha fazla güvenlik riski ta�ıyabilir. 

Sanalla�tırma teknolojileri ile ilgili bu tür riskleri ve güvenlik konusundaki son 

geli�meleri ta�ıdıkları önem nedeniyle ba�lı ba�ına bir bölüm olarak ele alınmı� ve 

bir sonraki bölümde detayları ile sunulmu�tur. 

3.1. Sanalla�tırmanın Yararları  

Sanalla�tırma teknolojilerini kullanılarak birçok yarar sa�lanabilmektedir. 

Bunlardan bazıları a�a�ıda sıralanmı�tır: 



11 

♦ Fiziksel sunucuların sayısını azaltma. 

♦ Veri merkezi için gerekli olan altyapı ihtiyacını azaltma (enerji, so�utma, 

alan, yedekleme, a� geçi� ba�lantı noktaları, KVM ba�lantı noktaları). 

♦ Sunucular tek bir merkezden yönetilebildi�i için yönetimsel ek yükü 

azaltma. 

♦ Yeni sunucuları kolayca mevcut ortama ekleme kabiliyeti. Yeni bir fiziksel 

sunucuyu eklemek günler hatta haftalar sürerken, sanalla�tırma 

teknolojileri ile yeni bir sanal sunucu olu�turmak sadece birkaç dakika 

alabilmektedir. 

♦ Sanal sunucuların donanım ba�ımsızlı�ı. Di�er bir ifade ile, sanal 

sunucular donanım ba�ımsız herhangi bir sunucu üzerinde çalı�abilmesi. 

♦ Konsolidasyon sayesinde daha “çevreci” bir veri merkezi ve sunucu 

ortamı olu�turulabilmesi. 

Kurum mimarisinin temeline inildi�inde ve rekabeti devam ettirebilmek için 

zamanla nasıl geli�tiklerine bakıldı�ında, ba�arıya giden yolun sunucu i�letim 

sistemi ve kurum uygulamalarından geçti�i görülmektedir. Kurumu ayakta tutan 

yazılımlar ve bu yazılımların yeniden yapılandırması dile getirildi�inde, çok pahalı ve 

tehlikeli bir süreçten bahsedilmektedir. Bir de�i�iklik gerçekle�tirildi�i zaman 

uyumluluk ortadan kalkabilmekte ve geli�tirme ile sınama süresi beklenenden uzun 

olabilmektedir. ��te sanalla�tırma tüm bu gibi durumlarda devreye girmektedir ve 

kurumlara istediklerini vermektedir: Daha fazlası! 

Sanalla�tırmaya daha fazla gereksinim duyuldu�u durumlar ise, a�a�ıdaki 

gibi bir liste ile özetlenebilir: 

a. Sunucu Çiftlikleri 

Sunucu çiftli�i (server farm) yöneticileri sanalla�tırmayı ba�arıya giden yolda 

bir zorunluluk olarak görmektedirler. Daha önceki yapılandırmalarda kullanılan 

makineler standart uygulamaları çalı�tırırlarken, yeni makineler sadece i�letim 

sistemi kurularak çalı�abilen birçok sanal makineler olu�turabilmektedirler. Bu 

makinelerde küçük bir ana i�letim sistemi bulunmaktadır. Bu i�letim sistemi ise 

ihtiyaca göre birçok sanal misafir makineler yaratabilmektedir. Sunucu çiftli�i 

yöneticileri i� yükü miktarı de�i�ti�i sürece tüm gün bu sanal makineleri 

denetleyebilmektedirler. Daha önce sadece donanımla yapılabilen bazı i�levlerin 

artık yazılımla gerçekle�tirilebilmesi yöneticilere sınırsız hareket alanı tanımaktadır. 
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�irketler kendi makinelerinden mümkün oldu�unca yararlanmak ve donanım 

masraflarını en aza indirmek için büyük zamanlar harcamaktadırlar. Daha sonra 

uzmanlar bu makinelerin sayısının artık yetmeyece�ini dü�ündükleri anda sanal 

makineler olu�turma zamanı geldi�ini anlarlar. Ancak, zamanında satın alınmı� 

makineler sadece yüklenen i�letim sistemini veya tek bir i� yükünü kaldırması için 

toplanmı� olabilirler. Bu durumda daha önceki i� yükü ve i�letim sistemi sanal 

makine haline dönü�türülebilir. Böylece satın alınan yeni ve güçlü makine üzerinde 

bunun gibi birçok sanal sistem çalı�tırılabilir. Dolayısıyla satın alınacak sunucu 

sayısından tasarruf edilmi� olunur. 

b. De�i�ken Hedefler 

Günümüzde sunucu çiftlikleri için gerekli olan makinelerin sayısı en yo�un i� 

yüküne göre hesaplanmaktadır. Ço�u sunucu modelinin i� yükü, günlük yaptı�ı 

etkinliklere göre de�i�im göstermektedir. �irketler, sanalla�tırma ile fiziksel 

makinelerin i� yükünü artırarak önemli miktarda tasarruf sa�lamaktadırlar. Sanal ve 

fiziksel makinelerin i�lem yapmadı�ında kapatılabilir olması da toplam maliyeti 

önemli ölçüde dü�ürmektedir. Bu durum sanalla�tırmanın önemli bir yararını daha 

ortaya çıkartmaktadır. Çok sık kullanılmayan makineler sanalla�tırılıp o halde de 

kullanılabilirler. Elbette tüm bunların sonucunda �irketler donanıma vermi� oldukları 

parayı da amorti etmi� olmaktadırlar. 

c. �nternet Servis Sa�layıcılar (�SS) 

Günümüzdeki birçok �SS’de sanalla�tırmanın getirdi�i sınırsız paralellikten 

faydalanmaktadır. Temel kural �udur: Ne kadar çok makine çalı�ırsa o kadar fazla 

mü�teri gelir. Bu sunucuların her biri aslında onlarca sanal makineye ev sahipli�i 

yapmaktadırlar. Örne�in, tek bir makinede 50 farklı web sitesinin birden yayını 

gerçekle�tirilebilir. Ama tahmin edilebilece�i gibi bu sitelerden her birine dü�en trafik 

miktarı çok sınırlı olacaktır. Yine de her sanal makine yakla�ık olarak gerçek bir 

sunucunun yapabildiklerini aynen gerçekle�tirecektir. ISS, tek bir makineyi 50 

istemci için kazanç kayna�ı olarak görecektir ki, bu çok çekici bir de�erdir. Fakat 

yine de i�in asıl güzel olan kısmı bu de�ildir. ��in güzel tarafı: Bir sanal makinenin i� 

yükü giderek artar ve gerçek makine zorlanmaya ba�larsa, o sanal makine daha 

güçlü bir sunucuya rahatlıkla ta�ınabilmektedir. Bunların hepsi gerçek zamanlı 

olarak gerçekle�ebilir. ISS’ler arasında geçi� yapılırken sunucuların sadece birkaç 

saniyeli�ine kapatılmaları gerekebilir. Ço�u zaman bu anlık kopuklu�un farkına bile 

varılamaz. 
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3.1.1. Masraflarda Azalma 

 Bili�im hizmeti veren kurumlar ve firmalar, sanalla�tırma teknolojilerinin 

kullanımı ile birçok farklı alanlarda masraflarda azalma anlamında kazançlar 

sa�layabilmektedir. Maliyet ve masrafları azaltan, sanalla�tırmanın sonucu olarak 

ortaya çıkan ba�lıca etkenler �unlardır: 

♦ Donanım biriminin etkin ve verimli kullanımı sonucu olarak, daha az 

sayıda donanım biriminin yeterli olabilmesi;  

♦ Donanımların bakım i�levlerinin kolayla�ması ve hızlanması; 

♦ Enerji tüketimi, so�utma ve fiziksel alan kullanımının azalması;  

♦ Yedekleme ve hatadan kurtarma i�lemlerinin kolayla�ması; 

♦ Yeni yazılım ve donanım ürünlerinin testlerinin kolayla�ması ve kullanıma 

açılma sürelerinin kısalması. 

Örne�in, BT sektöründe faaliyet gösteren büyük firmalardan birinin, kendi BT 

altyapısına ili�kin olarak yürüttü�ü sanalla�tırma çalı�malarının sonucu olarak, 3 bini 

a�kın da�ıtık sunucu sayısını 30 kadar yüksek kapasiteli sunucuya indirmeyi, veri 

merkezi için gerekli alan miktarını %85 azaltmayı ve 5 yıl içinde 4 Milyar Doların 

üzerinde tasarruf sa�lamayı ba�armı� oldu�u bilinmektedir. 

Veri merkezi altyapılarında, kablolama, iklimlendirme maliyetleri ve fiziksel 

alan kullanımında olu�an azalma neticesinde net bir kazanç sa�lanmaktadır.  

Sunucu sayısının azalması ve yönetim kolaylıkları artması nedeniyle destek ve 

yönetim anlamında daha az insan kayna�ına ihtiyaç duyulacak, kazanılan zaman 

tasarrufları sayesinde yeni teknolojileri ara�tırma ve uygulama �ansı artacak ve 

kurum ve firmalara katma de�er sa�lanmı� olacaktır. Sanal ortama geçi� ile beraber 

yeni sunucu (i�lemci, ana bellek, disk) istekleri, sanal olarak, çok kısa süreler içinde 

kar�ılanabilir olacaktır. Böylece, yeni sunucular için kabin ve kablo ihtiyacı 

olmayacaktır. Ek taleplerde (ana bellek, i�lemci, disk, a� ba�da�tırıcısı) sunucuya 

müdahale etmeksizin (teknik personele ihtiyaç duymaksızın) konfigürasyonlarda 

de�i�ikli�e gidilebilmektedir. Sanal altyapılardan maksimum fayda sa�lamak için iyi 

yapılandırılmı� ve yönetilebilir bir sanal platform topolojisi tasarlanmalıdır. Kurumsal 

ihtiyaç ortaya net olarak koyulmalı ve bu anlamda gereken donanım ve hazır 

yazılımlar temin edilmelidir.  
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3.1.2. Çevreci Bili�im  

Hızla de�i�en Dünya'nın gündeminde insanlı�ın en büyük ortak problemi ve 

endi�esi haline gelmi� olan çevre ve çevresel dengelerin bozulması giderek daha 

fazla önem ta�ımaktadır. Artan enerji maliyetleri ve küresel ısınma nedeniyle geli�en 

çevre bilinci, enerji kaynaklarının en uygun ve etkin �ekilde kullanılmasını zorunlu 

kılarken, enerjiden en fazla yararlanan teknoloji ürünlerini de de�i�tirmektedir. 

Bili�im teknolojileri ve ye�il teknolojinin kesi�ti�i noktadaki ‘Çevreci BT’ 

hareketi, hem enerji üretim ve kontrolündeki sorunları a�mak, hem de veri 

merkezleri ve ki�isel bilgisayarlarda harcanan enerjinin miktarını azaltmak için 

çalı�ıyor. Bu do�rultuda çevreci BT’nin ortaya çıkardı�ı giderek yükselen 

e�ilimlerden biri de çevreci veri merkezleridir. International Data Corporation 

(IDC)’nin ara�tırmasına göre Avrupa’daki veri merkezlerine harcanan enerji, 

�ngiltere’nin sokak aydınlatmaya harcadı�ı enerjinin 6 katından daha fazladır. 

IDC’nin yaptı�ı bir ba�ka ara�tırmada bir sunucu sistemi için ödenen her bir doların 

yarısının enerji tüketimi ve so�utmaya gitti�ini ortaya koymaktadır [16]. 

a. Çevreci bir yapılanma için yol haritası 

Gartner Group’un 2008 yılı ba�ında hazırladı�ı raporda çevreci BT her yönü 

ile tanımlanmaktadır. �irketler göz önünde bulundurularak yapılan bu tanıma göre 

çevreci BT; kurumsal operasyonların ve tedarik zincirinin çevresel sürdürülebilirli�i 

için bilgi ve ileti�im teknolojilerinin en iyi bir �ekilde kullanımı anlamına gelmektedir. 

Rapor, pek çok BT organizasyonunun enerji tasarrufu tarafındaki konuları 

özümsemi� durumda olmasına ra�men bu süreçlerin, kurumların maddi 

yapılanmasıyla ba�lantısı konusunda aynı durumun geçerli olmadı�ını da 

göstermektedir. Yine aynı rapora göre her BT organizasyonu, maliyetlerini 

azaltırken, çevresel ba�arımı da geli�tirebilmektedir. Bilgi teknolojileri 

donanımlarının geri dönü�ümü ise önemli bir ba�ka nokta olarak ortaya çıkmaktadır. 

Ara�tırmanın ortaya koydu�u bir di�er saptama da BT yapılanmalarında çevre 

programı için kurumların atması gereken ve a�a�ıda sıralanan 10 adımdır: 

♦ Çevre politikası ve stratejilerini belirleyin; 

♦ Süreci ölçümleyin ve analiz edin; 

♦ Çevreci kültürü olu�turun; 

♦ Gerekli de�ilse lütfen kapatın; 

♦ Veri merkezinde enerji tasarrufu için bütünsel hareket edin; 
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♦ ‘Her zaman açık’ yerine ‘her zaman ula�ılabilir’ mantı�ına geçin; 

♦ Enerji faktörünü her karar a�amasında hesaba katın ve BT enerji yükünü 

kullanın; 

♦ Çevreci yazıcıları ve çıkı�ları garantileyin; 

♦ Teknoloji üreticilerini zorlayın; 

♦ Teknoloji üreticilerinin kendi çevresel programlarını inceleyin. 

b. Ye�il veri merkezleri 

Ye�il veri merkezi; verinin yönetimi, yedeklenmesi ve yayılmasına ili�kin 

sistemin maksimum enerji verimlili�i ve minimum çevresel zarar sa�layacak �ekilde 

saklanmasıdır. Ye�il veri merkezi in�a etmek ve sertifikalandırmak maliyetli 

olmasına kar�ın uzun vadede dü�ünüldü�ünde operasyonel ve bakım açısından 

tasarruf sa�lamaktadır. En büyük avantajı çalı�anlara sa�lıklı ve rahat bir çalı�ma 

ortamı sunmasıdır. Buna ilave olarak ye�il hizmetler her zaman yerel yönetimlerle iyi 

ili�kiler kurulmasını sa�lamaktadır. 

3.1.3. Risklerde Azalma  

Birçok kurumda aynı sunucu üzerinde birden çok hizmet verilmesi oldukça 

sık görülen bir durumdur. Örne�in web hizmeti verilen bir sunucu üzerinde birden 

çok web uygulaması, hatta web servisleri çalı�ıyor olabilir. Bu uygulamalarda çıkan 

bir sorun ya da bir saldırı bu sunucu üzerinde çalı�makta olan servisin (örne�in, 

Apache ya da IIS gibi web sunucuları) normal çalı�masını etkileyebilmektedir. Bu 

hizmetlerdeki olası bir açık bu sunucuda çalı�an tüm hizmetlerdeki bilgilerin 

güvenli�ini riske atmaktadır. Aynı sunucu üzerinde hem kuruma ait web sayfalarının 

tutuldu�u, hem de di�er kurumlarla bilgi alı�veri�inin sa�landı�ı web servislerinin 

bulundu�u dü�ünüldü�ünde, kurum web sayfalarındaki bir açıktan faydalanarak içeri 

sızmayı ba�aran bir saldırgan, aynı sunucu üzerinde hizmet verilen web servisleri ile 

ta�ınmakta olan ve çok daha fazla gizlilik de�eri olan bilgilere de eri�im �ansına 

sahip olabilecektir. Bunun haricinde, uygulamalardan biri için gerekli olan bir 

de�i�iklik servisin yeniden ba�latılmasını gerektirebilir. Servisin yeniden ba�latılması 

ise bu servise ba�ımlı olan tüm hizmetlerin kesintiye u�raması anlamına gelecektir 

ki bu birçok zaman hizmetlerin kullanılmadı�ı zamanlarda bu çalı�maların 

yapılmasını gerektirecektir. Verilen bu hizmetleri ayrı sunucularda olu�turmak ise bu 

gibi sorun ve güvenlik açıklarından en az �ekilde zarar görülmesini sa�layacak, aynı 

fiziksel makine üzerinde olu�turulmu� olsa bile farklı sanal sunucularda bu 

hizmetlerin verilmesiyle yalıtım sa�lanmı� olacaktır. Sunulan hizmetler ya da 
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kurumca kullanılmakta olan uygulama sunucularının kritiklik derecelerine göre 

sınıflandırılması, hatta gerekiyorsa farklı a� bölümlerinde tutulacak �ekilde 

ayrı�tırılmasının kuruma maliyeti sanalla�tırma ile oldukça dü�mektedir. Tüm bu 

ölçütlerin maliyetleriyle birlikte de�erlendirilmesi ve buna göre planlamaların 

yapılması uygun olacaktır. 

3.1.4. Esneklik  

Sanalla�tırma, getirdi�i esneklikler ve kolaylıklarla en çok bilgi i�lem 

birimlerinin ilgisini çekmeyi ba�armı�tır. Bir sunucu üzerinde yapılmı� bir de�i�ikli�in 

beklenen sonucu vermemesi durumunda anlık kopyasına geri dönü� çok hızlı 

biçimde yapılabilmektedir. Di�er taraftan, bir sunucu yapılandırmasının aynısından 

bir tane daha olu�turmak istendi�inde bunu bir kaç basit i�lemle yapabilecek 

olanaklara sahip olunacaktır. Ya da bir uygulama sunucusu kurulacaksa ve güvenlik 

sebepleriyle bu uygulamayı di�er sunuculara kuramama sorunu ile kar�ıla�ıldı�ında, 

uygulamaya özel bir sunucu almak ya da eski sunuculardan birini kullanmak 

zorunda kalınacaktır. Bazı durumlarda uygulamanın çalı�abilmesi için çok dü�ük bir 

hafıza rahatlıkla yeterli olabilecektir, ancak yeni bir sunucu alınması durumu 

dü�ünüldü�ünde bu uygulama için çok yüksek kapasiteli hafızaya sahip bir sunucu 

alınması söz konusu olabilmektedir. Ancak bu oldukça maliyetli bir yatırım anlamına 

gelmektedir. Eski bir sunucu kullanıldı�ında ise, ilerde bu uygulamanın daha fazla 

hafızaya ihtiyaç duydu�u durumda yapabilecekler bellidir. Çok hızlı geli�en 

teknolojiyle beraber, ya zorlukla tedarik edilebilecek hatta belki de bulunamayacak 

eski bir hafıza kartına ihtiyaç var demektir ya da bu uygulama yeni bir sunucuya 

ta�ınmalıdır. Sanalla�tırma durumunda ise, çok dü�ük seviyelerde bir hafıza ile 

ba�layarak ihtiyaç duyuldu�u durumda hafızanın artırılabilmesi söz konusudur ki, bu 

bilgi i�lem birimlerinin sahip oldu�u oldukça önemli bir kolaylıktır. Elbette ki bu 

durum örnekteki gibi yalnızca hafıza için de�il tüm donanım kaynakları için 

geçerlidir. Olu�turulan kaynak havuzlarının sunucular için tanımlanmı� olan 

öncelikleri de göz önünde tutularak otomatik olarak da�ıtımı bile yapılabilmektedir. 

3.1.5. Özgürlük: Marka Ba�ımlılı�ından Kurtulma  

Veri merkezlerinde bulunan donanım kaynaklarına ili�kin olarak kapasite 

artırımı veya güncelleme gerekti�inde, ilk ba�ta ürünlerin alınmı� oldu�u markaya 

ba�lı kalma zorunlulu�u oldukça sık olarak kar�ı kar�ıya gelinen bir durumdur. 

Özellikle sunuculara ili�kin olarak geli�en bu ba�ımlılık önemli boyutlara ula�makta 

ve di�er donanım ürünlerine ili�kin benzer ba�ımlılıkları da tetikleyebilmektedir.  
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Bahsi geçen donanım kaynaklarının sanalla�tırılması ile bu ba�ımlılıktan 

kurtulmak mümkün olabilmektedir. Burada sanalla�tırma yazılımı, altyapıdaki olası 

farklılıkların üzerini örtecek ve üst yapılara yansıtmayacak bir uyumlandırma 

katmanı olarak da rol oynayabilmektedir. Böylece, ileride bir kapasite artırımı veya 

güncelleme gerekti�inde, o sanalla�tırma yazılımı ile uyumlu olarak çalı�abilecek 

herhangi bir markanın ürünlerini seçmek mümkün olabilecektir. Ancak, bunun için 

seçilmi� olan sanalla�tırma yazılımının, belirli bir donanım markasına ba�ımlı 

olmadı�ı konusuna dikkat etmek gerekmektedir.  

Ayrıca, sanalla�tırılma sonucunda sanalla�tırma yazılımının kendi markasına 

ba�ımlı hale gelme riskini en aza indirmek üzere, seçilen sanalla�tırma yazılımının 

ba�ka sanalla�tırma ürünleri ile uyumlu olup olmadı�ı konusu irdelenmeli ve 

mümkün oldu�u ölçüde, di�er ürünler ile uyumlu olarak çalı�abilen seçenekler 

içinden bir seçim yapılmaya çalı�ılmalıdır. Burada, seçilecek ürünün açık 

standartları desteklemesi, önemli bir gösterge olacaktır. Bu konuyla ilgili yapılan 

ara�tırmalara bakıldı�ında, sanalla�tırma uygulamı� olan veri merkezlerinin önemli 

bir kısmının, birden fazla ürün markasını kullanmakta oldu�u görülmektedir (bkz. 

7.1.1. Dünya’da Durum).  

3.1.6. Dayanıklılık ve �� Süreklili�i  

Sanalla�tırma kullanılarak sistemlerin hatalara ve aksi durumlara 

dayanıklılıkları artırılabilir. Örne�in, ta�ıyıcı fiziksel sunucuya bakım i�lemi yapılması 

gerekti�inde veya bu sunucuda bir sorunla kar�ıla�ıldı�ında, bu fiziksel sunucu 

üzerinde bulunan sanal sunucular, kullanıcılara yansıtılmadan ba�ka bir fiziksel 

sunucu üzerine kaydırılabilir. Böylece i� süreklili�i kesilmemi� olur. Bunun yanında 

sanalla�tırılmı� servislerin tam kopyaları düzenli olarak alınabilir. Böylelikle, bir 

problem olu�tu�unda bir önceki sorunsuz duruma hızlıca geri dönülebilir. Bu 

noktada dikkat edilmesi gereken bir nokta ise, sanal sistemlere yönelik olarak 

dayanıklılı�ı ve i� süreklili�ini yüksek tutmak için, ta�ıyıcı sunucuların yüksek 

eri�ilebilir durumda tutulmalarının gerekli oldu�udur. Fiziksel sunucuların yüksek 

eri�ilebilirli�i sa�lanmadan uygulanacak bir sanalla�tırma, bu anlamda risk 

ta�ıyabilecektir. 

3.1.7. Konsolide Bilgi ��lem Altyapısı  

Sunucu konsolidasyonu, toplam sunucu sayısını veya sunucuların kurulu 

oldu�u alanların sayısını azaltmak amacı ile sunucu kaynaklarının kullanımını 

verimli hale getirme yakla�ımı olarak tanımlanabilir. Yaptıkları i�e oranla, çok sayıda 
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olan, çok kaynak tüketen ve fazla yer kaplayan sunucuların a�ırı yayılmasına (server 

sprawl) yanıt olarak ortaya çıkmı� pratik bir yakla�ımdır. 

Konsolide ve daha sade bir bilgi i�lem altyapısı elde edilmesi, sanalla�tırma 

teknolojilerinin kullanıldı�ı birçok projenin do�al bir sonucudur. Bu altyapıya geçi�te, 

sunucu sayılarına ve sunucuların kurulu bulundukları alanlara ilave olarak, a�a�ıda 

sıralanan parametreler üzerinde de azalma gözlemlenmektedir:  

♦ Kabin sayılarında, 

♦ SAN ve A� kablolamasında, 

♦ SAN ve A� eri�im cihazlarının sayılarında, 

♦ Harici disk sistemlerinin alan kullanımı ve sayılarında, 

♦ Enerji tüketim oranları ve buna ba�lı kablo altyapılarında. 

Bilgi i�lem altyapılarının önemli sorunlardan birisi de kablolama ve bu 

düzenin düzgün �ekilde yönetilmesidir. Sanalla�tırma sayesinde sunucu sayılarında 

azalma ve bu sunucuların daha etkin kullanımı do�al olarak gerek enerji, gerekse a� 

ve disk ileti�imi için kullanılan kablo altyapısında azalma meydana getirecektir. Az 

sayıda uç, daha az sorun ya�atacak ve konsolidasyon sa�layacaktır. Örne�in bir 

sunucuda 2 adet a�, 2 adet enerji, 2 adet disk ba�lantısı, 1 adet monitör, 1 adet 

klavye, 1 adet fare, 1 adet yönetim portu kablosu olmak üzere ortalama 10 adet 

kablo ihtiyacı bulundu�unu varsayalım. Kurum ve firma hizmet sunması gereken 10 

adet servis oldu�unda 10x10=100 adet kablo edecektir. Bu ihtiyacın sanal altyapıyla 

beraber 2 sunucu ile kar�ılandı�ı bir ortamda 10x2=20 kablo ile çözüm 

sa�lanacaktır. Bu örnek için %80 oranında azalma sa�landı�ı görülmektedir. 

Fiziksel kablolama oranının azalması do�al olarak kenar anahtarlar, SAN anahtarlar 

ve enerji sa�layan di�er cihazlar açısından da ihtiyaçların azalmasına neden 

olacaktır. Sunucu ve kabin kullanımının azalması neticesinde sistem odası 

altyapısında fiziksel hacimden de kazanç sa�lanmı� olacaktır.  

3.1.8. Kolay Yönetilebilirlik  

Sanalla�tırma kullanıldı�ı zaman sanalla�tırılmı� bütün sistemlerin yönetimi 

kolayla�maktadır. Tüm sistemlerin istenildi�i zamanda bir kopyası alınıp yönetim 

i�lemleri üzerinde yapılabilir. Bunun yanında, sistemin üzerinde bir i�letim sistemi 

çalı�masından farklı olarak bazı güvenlik açıkları sanalla�tırma programı tarafından 

kapatılabilir. Sistemin kullanaca�ı donanım kaynakları da dahil olmak üzere tüm 

istenilen özellikler sistem kapatılmadan veya kullanıcılar için bir kesinti olmadan 

yapılabilir. 
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3.1.9. Ba�arım (Performans)  

Gereksinimlere çok daha iyi uyacak sanal kaynakların tanımlanması ile 

önemli ba�arım artı�ları elde etmek mümkün olabilmektedir. Di�er yandan, 

sanalla�tırma yöntemleri düzgün ve do�ru planlanarak uygulanmadı�ında ba�arım 

olarak istenilen veya beklenen elde edilemeyebilir. Sanalla�tırmanın amacı ortak 

kaynakların en verimli �ekilde kullanılabilmesini sa�lamaktır. Ortak kaynak kullanımı, 

yüklü sunucuların yükünü azaltacak ve di�er sunucuların ba�arımını olumsuz 

etkilemeyecek �ekilde da�ıtacaktır. Sanalla�tırma uygulanmadan önce planlama iyi 

yapılmalıdır. Kullanılacak olan bütün donanımın sanalla�tırma deste�inin olması 

yüksek ba�arım için gereklidir. 

Sanalla�tırmaya geçirilecek olan platformların esas olarak i�lemci, bellek ve 

disk kullanımlarının önceden profilinin olu�turulması ve bu çalı�ma sonrasında hangi 

platformların aynı havuzda yer alaca�ına karar verilmesi önemli bir ön ko�uldur. 

Örne�in, sürekli olarak aynı zamanda disklere yo�un biçimde eri�mek isteyen iki 

ayrı uygulamanın sanalla�tırılsa bile aynı fiziki sistemde bulunan bir havuzda yer 

alması ister istemez ba�arımı olumsuz etkileyecektir.  

Genel anlamda i�lemci dı�ı yük gereksinimleri açısından tamamlayıcı olan 

platformların bir arada tutulması hedeflenmelidir. ��lemci yükü açısından ise, benzeri 

paralel i�lem ve i� parçacı�ı (thread) kullanım profili olan platformların aynı fiziki 

sistemde, yüksek düzeyde paralelle�tirilmesi olanaklıdır.  

Sanalla�tırma ba�arımını önemli ölçüde etkileyebilecek bir di�er konu da 

sanalla�tırılmı� sistemlerin biri birleri ile olan ba�ımlılıklarının incelenmesi ve tek bir 

platformda gerçekle�tirilen bir i�lemin, sanalla�mı� olmasından dolayı bir di�erinde 

yeni bir etki yaratıp yaratmadı�ının saptanmasıdır. Örne�in, birçok bilgi sistemi DNS 

sunucularını yo�un biçimde kullanır. Sanalla�tırılmı� bir DNS sunucusunun artıları 

ve eksilerinin iyi de�erlendirilmesi, DNS kaynaklı problemleri ve ba�arım dar 

bo�azlarını önemli ölçüde azaltabilir. 

3.1.10. Verimlilik  

BT birimlerinin, yetersiz planlama ve yanlı� yatırımlardan kaynaklanan 

yüksek maliyetler yüzünden önemli sıkıntılar ya�adı�ı görülebilmektedir. Bu 

nedenle, kurulu�larındaki giderleri azaltırken kendi derecelerinde verimlilik 

göstermeye de ihtiyaç duyarlar. Bu, son yıllarda gittikçe belirginle�en bir durumdur 

ve bu yüzden BT yöneticilerinin gider azaltma cephaneli�ine gelecek her yeni silah 
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ho� kar�ılanmaktadır. Bu yeni silahlardan bir tanesi ise sanalla�tırma olarak öne 

çıkmaktadır. 

�ngiltere Maliye Bakanlı�ı'nın açıklamı� oldu�u bütçe raporunda; 2011 

itibariyle kamu sektörünün verim tasarrufuna ekstra £5.000 katkı yapma zorunlulu�u 

getirilmi�tir. Zaten hali hazırda £30.000 katkı yapan kamu sektöründe bu zorunluluk 

kaygı ile kar�ılanmı�tır. Bu ek katkıyı sa�layabilmek amacıyla yeni ve sıkı önlemler 

alınması gereklili�i ortaya çıkmı�tır. Bunun sonucunda kurumlar vermi� oldukları 

hizmetleri aksatmadan bu katkıyı sa�layabilmek amacıyla, do�al olarak hemen BT 

birimlerine ba�vurmu�lardır [17].  

Verimlili�i arttırmanın en kolay ve en etkili yollarından birisi bir sanalla�tırma 

programı uygulamaktır. Ara�tırmacı firma Quocirca’nın hizmet müdürü Clive 

Longbottom, "Sanalla�tırmayı gereken i� miktarı yüzünden erteliyorsanız �imdi 

tekrar de�erlendirme zamanıdır" demi�tir: "Sanalla�tırma bir yatırımdır, elde 

edece�iniz hızlı kazanç ise ola�anüstüdür. E�er olana�ınız varsa veri merkezleriniz 

için de sanalla�tırmaya yatırım yapın, bu sayede muhafazadan, veri merkezindeki 

enerjiden ve gayrimenkulden tasarruf elde edeceksiniz". 

Veri merkezleri, enerjinin yetersiz kullanıcılarıdır. Geleneksel bir sunucu 

sadece bir i�letim sistemini çalı�tırabilir; kapasitesinin yalnızca %10’unu kullanabilir 

ve büyük miktarlarda enerji tüketir. Longbottom �öyle açıklamaktadır: "E�er bir 

sunucu 70 Vat i�lemciye sahipse ve bunun sadece %10’unu kullanıyorsanız sunucu 

yakla�ık 55 Vat kullanıyor demektir". Burada sunucu enerjiyi bo�a harcamaktadır ve 

sunucu so�utmasının ekstra gideri ise, onu çalı�tırmaktan neredeyse dört kat daha 

pahalıdır. "%10 fayda sa�lıyorsunuz fakat sunucunun %100 lük kısmı için para 

ödüyorsunuz ve çevresel giderler için de dört kat masraf yapıyorsunuz" diyor 

Longbottom. "Bu sürdürülemez çünkü çevreye pahalıya mal olur ve BT bütçesine 

büyük bir darbedir". 

Ancak sanalla�tırma bir fiziksel sunucunun farklı i�letim sistemlerini 

çalı�tırabilmesini sa�lar. Böylece birçok sanal sunucu gibi hareket etmi� olur. 

Fiziksel sunucu, %10 kapasiteyle çalı�mak yerine, kapasitesinin %50’siyle veya 

daha fazlasıyla çalı�ır. Sonuç olarak veri merkezindeki be� sunucunun dördü 

kapatılabilir ve böylece bu sunucuların çalı�tırma ve so�utma masraflarından 

tasarruf edilebilir. Sanalla�tırma, ev sunucularına daha büyük bir veri merkezi bulma 

zorunlulu�unu da erteler. Kullanım ço�aldıkça kullanılmamı� sunucuları kolayca 

açılabilir. 
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3.1.11. Dı� Kaynak Kullanımı 

BT dı� kaynak kullanımı (outsourcing), kendi altyapısını kurmada sıkıntı 

çeken birçok kurulu� için öncelik haline gelmi�tir. Ekonomik sıkıntı içindeki birçok 

firma, BT giderlerini azaltma ihtiyacı duymu�tur ve bir kısmı dı� kaynak kullanımına 

yönelmi�tir. Dı� kaynak kullanımından önceleri kaçınan firmalar, �imdilerde konuya 

sıcak bakmaktadırlar. Çünkü ekonomik durgunluk, fiyatları a�a�ı çekmi�tir ve 

imalatçıları daha esnek ko�ullar sunmaya te�vik etmi�tir.  

Uzun süredir var olan web sunucu barındırma ve sunma hizmetine benzer bir 

yakla�ım, sanalla�tırma yöntemlerini kullanarak çok daha fazla yaygınla�maktadır. 

Uygun yöntemlerle sanalla�tırılmı� olan kaynaklar, kullanıcıları olan özel veya tüzel 

ki�ilere ücreti kar�ılı�ında sunulabilmektedir. Bunların arasında, sanal sunucu, sanal 

veri depolama alanı ve hatta sanal a� gibi örnekleri vermek mümkündür. Bu yöndeki 

gidi�, sanal veri merkezlerinin sayısının artmasını ve bulut bili�im yakla�ımının 

yaygınla�masını da getirebilecektir. 

Yapılmı� olan bir ara�tırmaya [18, 19] göre, birçok sektör, BT dı� kaynak 

kullanımıyla aktif bir �ekilde ilgilenmektedirler. Dev �irketler arasında yapılan bu tarz 

anla�malar, böyle bir olu�umun büyük boyutuyla  Dünya pazarına geldi�inin önemli 

i�aretleridir. Aynı ara�tırmanın sonuçları, �irketlere, kazanmak ve ticareti sürdürmek 

için sanalla�tırma ve dı� kaynak kullanımı gibi yeni teknolojilere sahip olmalarını da 

önermektedir.  

3.2. Dikkat Edilmesi Gereken Konular  

Sanalla�tırma teknolojileri, pek çok yarar sunmalarının yanı sıra, uygulama 

da dikkat edilmesi gereken bazı konuları da içlerinde barındırmaktadır. Farklı bir 

yakla�ım gerektirmesi ve yeti�mi� insan gücüne ihtiyaç duyulması, sanalla�tırma 

teknolojileri ile ilgili dikkat edilmesi gereken konulardan sadece birkaç tanesidir. 

�lerleyen sayfalarda bu konudaki ana ba�lıklar tek tek ele alınıp açıklanmaya 

çalı�ılmaktadır. 

3.2.1. Farklı Yakla�ım ve Uzmanlık Gerektirmesi  

Sanalla�tırma normal sistem yöneticili�inden daha farklı dü�ünmeyi 

gerektirir. Gerek sanalla�tırmanın altyapısının olu�turulması süreci boyunca gerekse 

sanalla�tırma sonrası bakım ve sistem yönetimi kapsamında konu hakkında 

uzmanlık ve bilgi birikimi hedeflenen dönü�ümün ba�arısı için temel faktörler 

arasındadır.  
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Sanalla�tırılmı� sistemler normal sistemlerden çok birlikte çalı�an, anında 

yedeklenebilen sistem öbekleri �eklinde görülmelidir. Böyle bir sistemin kullanımına 

geçilmesi durumunda, sistem yöneticileri eski anlayı�ları ile bu sistemi 

yönetemeyeceklerinin farkında olmalıdır. Bu konudaki kaynakları detaylı olarak 

ara�tırmalı ya da sanalla�tırma ile ilgili var olan bir uzmandan e�itim almalıdır. Bu 

e�itimin yapılmaması Hatalı Yönetilme maddesinde belirtilen sonuçların ortaya 

çıkmasına sebep olacaktır. Örne�in, sanalla�tırılmı� bir platformun güvenli�ini 

sa�lamak veya üzerindeki uygulamaların bakımını gerçekle�tirmek normal 

sistemlere göre farklılıklar göstermekte ve özel uzmanlık gerektirmektedir. Misafir bir 

i�letim sistemindeki bir açıktan yararlanıp sanal makine monitörünü ele geçirmeye 

çalı�an bir saldırgan için alınacak önlemlerin farklılı�ı buna örnek olarak verilebilir. 

Sanalla�tırma konusunda yeterli uzman personel bulunmaması firmaların ve 

kurumların sanalla�tırmaya ba�lamasını geciktirici önemli faktörlerden biri olarak 

ortaya çıkmaktadır. Bu kapsamda yeterli seviyede personel yeti�tirmek hem pahalı 

hem de kimi zaman mümkün dahi olamamaktadır. Elbette, bu teknolojinin 

popülaritesinin artması ve yaygınla�ması ile yeti�mi� uzman sayısının gün geçtikçe 

artmakta oldu�u da göz ardı edilmemelidir. 

3.2.2. Hatalı Yönetilme  

Bili�im platformunun sanalla�tırılması ile hedeflenen önemli kazanımlarından 

birisi kolay yönetilebilir bir platform olu�turulmasıdır. Ancak, dikkatlice planlanmamı� 

ve kurumun ihtiyaçlarına göre tasarlanmamı� bir sanalla�tırma altyapısı, yetersiz 

uzmanlık veya sürecin iyi yönetilememesi gibi faktörler sadece sistem yönetiminde 

de�il sanalla�tırma ile hedeflenen tüm muhtemel kazançlara sekte vuracaktır. 

Gerçekle�tirilen sanalla�tırma ile uygulamaların kapsamına ba�lı olarak 

altyapının düzenli olarak denetlenmesi gerekmektedir. Yedekleme ve geri yükleme, 

bellek yönetimi, a� ba�lantısı, güvenlik, sunucu olu�turma ve de�i�iklik yönetimi 

süreci gibi konular üzerinde durulması gereken yönetim konularıdır. Bu kapsamda 

sıklıkla kar�ıla�ılan sorunların ba�ında sistemi eskisi gibi tek ba�ına çalı�an sistem 

gibi yönetmeye çalı�mak gelmektedir. Yönetim sürecinde eskiden oldu�u gibi sistem 

güncellemeleri için tüm sistem indiriliyorsa, ba�lı olunan kullanıcılar dü�ünülmeden 

sistem yeniden ba�latılıyor veya sistem yönetimi çalı�an sistem üzerinde yapılıyorsa 

bu sanalla�tırmanın beklenen getirilerini ortadan kaldırabilmektedir. 

Sanalla�tırılmı� bir ortamda dikkat edilmesi gereken bir di�er husus ise hangi 

uygulamaların sanalla�tırılaca�ının belirlenmesidir. Her uygulama sanalla�tırma için 

uygun de�ildir. Uygun olsa bile do�ru bir yakla�ım ile gerçekle�tirilmedi�i sürece 
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olumsuz sonuçlar do�urabilir. Örne�in, küçük çaplı uygulamalar aynı donanım 

üzerinde di�er sanal sunucularla birlikte çalı�an bir sanal sunucu üzerinde yer 

alabilir. Di�er taraftan, örne�in bilimsel i�levler veya finansal i�lemler gerçekle�tiren 

birçok i�letim sistemi ça�rıları yapan bir yazılım paketi tek ba�ına bir sanal 

sunucuda ve hatta do�rudan i�letim sistemi üzerinde çalı�acak �ekilde kurulabilir. 

Ek olarak, uygulamanın kritiklik seviyesine göre ba�arım, kapasite, süreklilik ve 

güvenlik özelliklerine göre sanal sunucu kullanımı çe�itlilik gösterebilir. 

Kısaca, sanalla�tırma sürecinde ve sonrasında hedeflenen kazanımlara 

ula�abilmenin yolu do�ru ve etkin yönetimden geçmektedir. Bu çerçevede, özellikle 

üretici firmalardan sa�lanan araçların ve kaynakların en iyi �ekilde kullanılması 

anahtar rol oynamaktadır.  

3.2.3. Olu�turma Maliyeti 

Sanalla�tırma çözümleri için çalı�maya ba�landı�ında farklı ürün ve 

çözümler konusunda gerçekten iyi bir ara�tırma yapılıp bilgilenmek gerekmektedir. 

Çünkü sanalla�tırarak fayda sa�lamak istenilen alanlarda, gerçekle�tirilen 

maliyetlerin hiç bir zaman geri dönmeyece�i gerçe�iyle kar�ıla�ılabilir.  

Hangi sanalla�tırma teknolojisinin (sunucu, uygulama, masaüstü, oturum 

sanalla�tırması v.b.)  kullanılaca�ı belirlendikten sonra bilgi sistemleri için mimari 

yapıyı ortaya çıkaracak çalı�maların gerçekle�tirilmesi gerektirmektedir. 

Bu a�amada maliyetler de ortaya çıkmaya ba�layacaktır. Kullanılacak mimari 

yapıya ve sanalla�tırma teknolojisine ba�lı olarak maliyetlerde farklılıklar 

görülecektir. 

A�a�ıda temel maliyet kalemlerine dikkat çekilmektedir: 

♦ Mimari yapı çalı�maları: Bilgi sistemlerinizin mimari yapısı ve kullanılacak 

sanalla�tırma teknolojisi için yapılacak bu çalı�malar günlük i�lere ilave 

olarak gerçekle�tirilecektir ve ciddi bir zaman maliyeti çıkaracaktır. Bu 

süreçte sanalla�tırma ile ilgili ürünlerin pek ço�unda mevcut olan ve 

ihtiyaçların belirlenmesinde kullanabilecek yazılımsal araçlardan mutlaka 

faydalanmak gerekmektedir. 

♦ Donanım maliyetleri: Mimari yapı ve sanalla�tırma teknolojisi belli 

olduktan sonra ihtiyaç duyulacak donanımlar bir maliyet kalemi olarak 

ortaya çıkmaktadır.  
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♦ Veri depolama maliyeti: Sunucu, masaüstü ve uygulama sanalla�tırması 

gibi çalı�malarda sistemin vazgeçilmez bile�enlerinden biri de iyi bir veri 

depolama cihazıdır. 

♦ Yazılım maliyetleri: Kullanılacak olan sanalla�tırma platformu, yan 

bile�enleri ve bu platformda sanalla�tırılacak olan i�letim sistemleri ile 

uygulama yazılımlarının lisans bedelleri önemli bir maliyet kalemidir. 

♦ Güvenlik maliyetleri: Kesintisiz çalı�madan felaket kurtarmaya, yedekleme 

sistemlerinden güvenlik ihtiyaçlarına kadar her kalem bir maliyet kalemi 

olu�turmaktadır. 

♦ Yeti�mi� eleman maliyetleri: Sanalla�tırma teknolojilerinizin kullanımı, 

yönetimi, servis ve deste�inin verilmesi için gerekli olan elemanların 

yeti�tirilmesi veya yeni istihdam edilmesi de bir maliyet kalemi olarak yer 

almaktadır. 

3.2.4. �nsan Faktörü 

Sanalla�tırmaya ba�lamadan önce tüm alternatifleri de�erlendirmek 

gereklidir. Sanalla�tırma kararı alırken birtakım sorunlarla kar�ıla�ılması olasıdır. 

Temel zorluklar teknik konularla ilgili de�ildir. Planlama, kapasite planlama ve üst 

yönetimden destek alma gibi zorluklardır. Sanalla�tırmaya girdi�iniz bu noktada 

teknolojiden çok daha fazla faktör söz konusudur. Örnek olarak, insan, süreç ve 

finansal faktörler verilebilir. Her stratejide oldu�u gibi anlamlı bir sonucun üst 

yönetime ispat edilmesi gerekmektedir. Hem i� birimlerinin hem teknik birimlerin 

deste�ini almak çok önemlidir. Kendi bütçelerine sahip olan �irketler bazı i�leri 

kendileri belirlemek isterler. Ortamı mümkün oldu�unca uyumlu hale getirmek ve 

modüler bir yapıda ilerlemenin faydalı olaca�ı dü�ünülmelidir. Sanalla�tırmada 

yeterli süreçler ortaya koyulamadı�ında, yönetim daha karma�ık bir hale 

gelebilmektedir. Sanalla�tırma bugüne kadar hep konsolidasyon �eklinde devam 

etmi�tir. Olması gereken aslında servis odaklı bir sanalla�tırma yakla�ımıdır. 

Otomasyon her zaman ciddi bir �ekilde de�erlendirilmeli ve dinamik olarak kaynak 

payla�ımlarına önem verilmelidir. 

�nsanlar sık kullandıkları araçlardan kolay vazgeçmek istemezler. Bazen 

alı�kanlıklardan bazen de yenili�in getirdi�i bilinmezlik güvensizli�i ortaya 

çıkarmaktadır. Ancak, sanalla�tırma gibi yeni bir yapılanma sürecine girmeden önce 

yeterli bilgilendirme ve e�itimler verildi�i takdirde, bu duruma olan direnç de o kadar 

azalır. Sanalla�tırma ile birebir çalı�acak teknik personelden tutun, uygulamaları 

kullanacak son kullanıcılara, hatta direkt bir ilgisi olmayacak idari görevlerdeki 
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yöneticilere kadar yeterli bir bilgilendirme gereklidir. Kurumdaki insanların 

sanalla�tırmayı benimsemesi, hem gelecekteki kurum kültürüne katkı sa�lamakta, 

hem de bu geçi� sürecindeki olası problemleri azaltmaya faydalı olmaktadır. 

Sanalla�tırma çok ciddi bir de�i�imdir. Gerekti�inde yeni rollere bürünüp 

yeniden organizasyonlar yapmak gerekebilir. Bu de�i�im, insan kayna�ı açısından 

da ciddiyetle ele alınmalı;  insan faktörü göz ardı edilmemelidir [20]. 

3.2.5. Uygun Olmayan Ortamlarda Kullanım 

Sanalla�tırma bilgi teknolojilerini yöneten ve kullanan ki�i ve kurumlara büyük 

avantajlar sa�lamasına ra�men her zaman herkes için aynı kazanımlar söz konusu 

olmayabilir. Hatta, kullanılan bazı özel hizmet sunucularının veya uygulamaların 

yapısı nedeniyle anılan çözümler bazı kurumlar için uygun bulunmayabilir. 

Sanalla�tırmanın, kurumun yapısı için uygunlu�u; uygulandıktan sonra yönetimde 

kolaylık, ekonomiklik, güvenlik gibi konularda avantajlı olup olmayaca�ı 

planlanmalıdır.  

Tablo 3.1: Sunucu Sanalla�tırması Gider Kar�ıla�tırma Parametreleri 
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Örnek olarak, masaüstü sanalla�tırmasında da�ıtık yapıdaki gerçek ki�isel 

bilgisayarların merkezile�tirilmesi ve ortak hafıza ünitesini kullanmaları verilebilir. Bu 

durumun gerekliliklerinin iyi tespit edilmesi ve yapılacak yatırımların hesaplanması 

gerekir. Ortak hafıza kullanmak, ayrı ayrı hafıza birimi kullanmaktan daha pahalı bir 

yöntemdir. Kimi durumda, uygulandı�ında ekonomikli�ini kaybedebilir. Aynı 

zamanda gerekli olan a� alt yapısı için yapılacak yatırımın da hesaplanması, 

sanalla�tırmanın maliyetinin tespit edilerek, ilgili ortam için uygun olup olmadı�ının 

görülmesini sa�layacaktır [21].  

Bir ba�ka örnek olarak sunucu sanalla�tırması verilebilir. Burada, uygulama 

öncesi ve sonrası giderler, yol gösterici olarak Tablo 3.1'de verilene benzer �ekilde 

hesaplanarak, kar�ıla�tırılabilir. 

3.2.6. Lisanslama Sorunları  

Sanalla�tırmaya yönelik yazılım lisansları henüz yaygın olarak 

uygulanmamaktadır. Bu tip lisanslamalarda, lisans gereksinimi sanalla�tırma 

uygulamasından ba�ımsız olarak hesaplanmalıdır.  Bazı durumlarda, uygulanan 

lisans yapılarında belirsiz durumlar olabilir. Bu tip problemler ileride i�leri bürokratik 

sebeplerle aksatabilece�i için, bu hususlara dikkat edilmesi ve yazılımların alınaca�ı 

�irketlerle diyaloga geçilmesi gerekmektedir.  

3.2.7. Merkezi Yapı  

Merkezi bir yapı yönetilebilirlik ve ölçeklenebilirlik için çok iyi bir mimari yapı 

olsa da, her tür felaket senaryosuna cevap vermek bazen çok yüksek maliyetlere 

sebep olabilmektedir. Bu maliyetleri kar�ılamak istemeyen kurum veya kurulu�lar 

zaman için de bir takım sorunlarla kar�ı kar�ıya kalabilmektedirler. A�a�ıda bu 

sorunların bir kısmına de�inilmektedir: 

Merkezi yapılarda genellikle tek yedekleme cihazı kullanılır. Sistemlerin 

yapısına ba�lı olarak bu durum bazen ciddi bir risk içermektedir. Ayrıca yedekten 

geri dönme senaryoları denenmemekte, alınmı� manyetik teyp yedeklerinden geri 

dönü�ler zaman kaybı gibi görülerek üzerinde fazlaca dü�ünülmemektedir. 
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Büyük sunucu sanalla�tırması yapılan merkezlerde bir sistematik 

olu�turulmadan i�e ba�landı�ı zaman çok kısa bir sürede hangi sanal sunucunun 

hangi amaçla yaratıldı�ı konusunda ciddi karma�alar ya�anmaktadır. Sanal sistem 

üzerinde kimsenin kullanmadı�ı, bu kez sanal sistemin kaynaklarını bo�a harcayan 

çöplükler olu�abilmektedir. 

Merkezi yapılardaki sorunların bir kısmı da elektrik, ileti�im a�ı cihazları ve 

iklimlendirme gibi çevresel sorunlardan olu�maktadır. Bu sorunların en ba�ında 

elektriksel sorunlar gelmektedir. Yedekli ve seri veya paralel olarak çalı�acak bir 

kesintisiz güç kayna�ı sistemi (KGS) yerine tek bir KGS sistemi genellikle tercih 

edilmektedir. Bu gibi durumlarda cihazda ya�anacak her tür sorun do�rudan 

sistemleri etkilemektedir. 

�leti�im a�ı cihazları için de bir yedeklilik kavramı genellikle 

dü�ünülmemektedir. Bir kenar anahtarın güç ünitesinin yedekli olması lüks gibi 

görünmekte, ancak bir elektrik sorunun da arıza yapan güç ünitesi nedeniyle 

çalı�mayan bir anahtar yüzünden bazen bir grup insanın i� yapamaz hale gelmesi 

ile ciddi bir i�gücü kaybı ya�anabilmektedir. 

Merkezi yapılardaki çevresel sorunlardan bir di�eri de sistem odalarının 

iklimlendirme yapılarının gerekli özen ve dikkatle hazırlanmamasıdır. �leriyi 

dü�ünmeden bugünkü ihtiyaçlar için yapılan yatırımlar veya hızlı büyüme 

dönemlerinde gözden kaçan iklimlendirme ihtiyaçları sistem odaları için en önemli 

sorunlardan birini olu�turmaktadır. Sunucular a�ırı ısınmadan dolayı durdu�u zaman 

hem ihmal edilen iklimlendirme çalı�malarının hem de merkezi yapının sakıncaları 

daha net ortaya çıkabilmektedir. 

3.2.8. Sanalla�tırma Katmanlarının Getirdi�i Ek Yük 

Bili�im kaynakları üzerinde kurulu bulunan her bir katman, altyapı kaynakları 

için bir yüktür. Sanalla�tırma yazılımı da, sanalla�tırmayı sa�lamak için altyapı 

üzerinde kurulu bulundurmak durumunda olan bir katmandır ve kendisine dü�en 

görevleri yerine getirebilmek için kayna�a (i�lemci zamanı, bellek, veri alanı vb.) 

gereksinim duyar. Bu durumun, sistemlerden alınacak ba�arım de�erlerinde bir 

miktar kayıp olarak ortaya çıkması mümkündür. 

Ba�arım kaybının en alt düzeyde olması ve hatta mümkünse sanalla�tırma 

ile elde edilebilecek ba�arım kazancının altında kalabilmesi için eldeki sistem ve 

uygulama yapısına en uygun çözümlerin uygulanması gerekmektedir. 
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3.2.9. Vazgeçme Maliyeti  

Sunucu sanalla�tırması gibi kurumun temel sunucu yapılanmasını 

de�i�tirecek bir proje çalı�masına ba�larken öncelikle göz önünde bulundurulması 

ve de�erlendirilmesi gereken önemli unsurlardan bir tanesi de vazgeçme maliyetidir. 

Çıkı� maliyeti olarak da adlandırılan vazgeçme maliyeti denildi�inde yalnızca ücret 

ödemeleri dü�ünülmemelidir. Herhangi bir i�lem sürecinde harcanacak olan zaman 

maliyeti, durması muhtemel temel servislerin kurumsal maliyeti, bu süreçte 

harcanacak olan i� gücü maliyeti ve en önemlisi olası veri kayıpları sonucunda 

olu�acak olan maliyetlerin toplamı olarak dü�ünülmelidir. 

Bir örnek üzerinden konuyu detaylandırmak gerekirse: 

"A Kurumu" sanalla�tırma yöntemi ile sunucularını sanalla�tırmak üzere 

proje çalı�maları yapmaktadır. Yapılan de�erlendirmeler sonucunda "Sanalla�tırma" 

teknolojisinin kurum açısından faydalı oldu�u sonucuna varılmı� ve "X Çözümü"nün 

kullanılması kararı alınmı�tır. Bu çözümü "Y Firması" sa�lamaktadır. Çözüm 

uygulamaya alınır ve tüm sunucular sanalla�tırılır. Ancak bir süre sonra a�a�ıdaki 

durumlardan bir ya da birkaç tanesi ile kar�ıla�ılır: 

♦ "X Çözümü"nde önemli bir güvenlik problemi ortaya çıkmı� ve "X 

Çözümü"nü üreten firma bu açı�ı kapatmakta gecikmeler ya�amaktadır. 

Mevcut sunucular üzerinde kritik bilgi ve i�lemler olması nedeni ile acilen 

ilgili servislerin güvenli ortama aktarılması gerekmektedir; 

♦ "X Çözümü" ile olu�turulan bu yapılanmada bazı yükler altında sorunlar 

ortaya çıkmaya ba�lamı�tır; 

♦ Yeni geli�tirilmi� olan "Z Çözümü" ile kurumsal ihtiyaçlar çok daha 

sorunsuz ve yüksek ba�arım ile kar�ılanacak hale gelmi�tir; 

♦ "X Çözümü" ile veri kayıpları olu�maya ba�lamı�tır… 

Bu durumda "A Kurumu" mevcut yapılanması için kullanmakta oldu�u "X 

Çözümü"nden vazgeçmek ve "Z Çözümü"nü uygulamakla kar�ı kar�ıyadır. Kurumun 

vermekte oldu�u servislerin durdurulması gibi bir durum söz konusu de�ildir. Kritik 

sorular bu noktada ortaya çıkacaktır. 

♦ "X Çözümü"nden vazgeçip "Z Çözümü"ne geçmek mümkün müdür? 

♦ "X Çözümü"nden vazgeçti�imizde veri kayıplarımız olacak mıdır? 

♦ "Z Çözümü"ne geçi� sürecimiz ve maliyeti ne kadar olacaktır? 
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Tüm bu ve benzeri soruların yanıtları bizlere vazgeçme maliyeti boyutlarını 

gösterecektir.  

Vazgeçme maliyeti olarak kar�ımıza çıkacak olan bu tür risklerin önceden 

göz önünde bulundurularak en aza indirgemenin temel unsuru "Açık Standart"lara 

uygun geli�tirilmi� olan çözümlerin tercih edilmesi olacaktır [22].  

3.2.10. Hukuksal Açıdan Durum 

Rapor hedef kitlesinin Kamu Kurumları olması nedeni ile yapılacak olan 

de�erlendirmeler bu kapsam içerisinde ele alınacaktır. Örne�in, ülkemizde hiçbir 

kamu kurumunun kendi sunucularını özel bir firmaya ait veri merkezlerinde ya da 

kendisine ait olmayan bir sunucu üzerindeki sanalla�tırılmı� ortamda tutmayaca�ı 

gerçe�inden hareketle, bu tür durumlarda ortaya çıkması muhtemel Hukuksal 

durumlar ele alınmamı�tır.  

Kamu kurumları açısından sanalla�tırma ortamlarında ortaya çıkması 

muhtemel hukuksal sorunları 3 ana ba�lık altında ele alabiliriz: 

i. �zinsiz eri�im 

ii. Sanalla�tırılmı� ortamın ve bu ortamdaki içeri�in sahipli�i  

iii. Lisanslama  

Bu alanların her biri “Sunucu Sanalla�tırması” ve “Masaüstü Sanalla�tırması” 

boyutları ile farklılıklar gösterebilece�inden her bir alan kendi içerisinde iki farklı 

açıdan de�erlendirilmeye çalı�ılacaktır.  

a. �zinsiz Eri�im 

Fiziksel sunucu açısından “izinsiz eri�im” durumunda olu�an hukuki durumun 

sanalla�tırılmı� sunucularda herhangi bir farklılık olu�turmayaca�ı dü�ünülmektedir. 

Bu durumda aynı kanun maddeleri ile de�erlendirilmesi mümkün olabilecektir.  

Ancak, masaüstü sanalla�tırması durumunda durum biraz karma�ık yapıya 

ula�abilmektedir. Masaüstü sanalla�tırmasında ki�iye ait olan dosyalar da Sanal 

Masaüstü'nde (yani sunucuda) ya da ortak eri�im sa�lanabilen depolama 

sunucularında bulunabilece�inden herhangi bir hukuki sorumluluk gerektiren içeri�in 

kim tarafından oraya konuldu�u konusunda adli inceleme a�amasında sorunlar 

çıkabilece�i açıktır. Bu durumda bilgi i�lem personelinin de sorumlulu�unun ortaya 

çıkması dü�ünülebilir.  

Ofise izinsiz girip bilgisayarın birebir kopyasını çıkarmak kimi kurumlarda 

imkansız denecek kadar zor olabilir. Ancak, sistem yöneticisinin sanal masaüstüne 
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eri�mesi ve birebir kopyasını çıkarıp kurum dı�ına ta�ıyabilmesi dakikalar içerisinde 

olabilecektir. Bu eylemin olu�tu�unun tespiti de kimi zaman mümkün 

olmayabilecektir.  

 

 

b. Sahiplik 

Sunucunun sanal ya da fiziksel olmasının kamu kurumları açısından 

herhangi bir farklılık olu�turaca�ı dü�ünülmemektedir. Kaldı ki herhangi bir kurumun 

fiziksel anlamda kendisine ait olmayan herhangi bir merkezde fiziksel sunucu 

barındırması ile sanal sunucu barındırması arasında da bir farklılık olu�aca�ı 

dü�ünülmemektedir. Bu durumda sanal sunucu sahipli�i konusunda Hukuki bir 

farklılık olu�mayaca�ı dü�ünülebilir.  

Masaüstü sanalla�tırması durumunda sanal masaüstünün ve üzerinde 

bulunana dosyaların kime ait olaca�ı konusu tartı�ma yaratabilecek nitelikte olabilir. 

Sanal masaüstü dosyalarının tamamına sistem yöneticilerinin fiziksel eri�imin 

mevcut olması, olası problemli içeri�in sahibinin tespiti açısından da problemlerin 

ortaya çıkmasına neden olabilecektir. 

c. Lisanslama 

Sunucularda çalı�acak olan yazılımların sanal sunuculara uygun olacak 

�ekilde yeniden lisanslanmaları gerekebilecektir. Örne�in, bazı uygulamalar fiziksel 

makine üzerinde mevcut soket sayısı baz alınarak lisanslanmaktadır. Bu ve benzeri 

lisanslama yöntemlerinin sanal ortamlar için yeterli olmayaca�ı açıktır. Bu durumun 

hukuki sorunlara yol açmasını önlemek amacı ile yazılım üreticilerinin biran önce 

sanal ortamları kapsayacak �ekilde lisans düzenlemesine gitmeleri gerekti�i de 

açıktır.  

Masaüstü sanalla�tırması yönteminde de benzer durumların ortaya 

çıkabilece�i dü�ünülmektedir. Özellikle USB gibi aygıtlar aracılı�ı lisans kontrolü 

yapan yazılımların bu yöntemleri yeniden gözden geçirmeleri gerekecektir. Sanal 

masaüstlerinde ortak kullanıma açılacak olan bir USB aygıtı vasıtasıyla tek bir 

anahtar kullanılarak mevcut yapıdaki tüm masaüstlerinde aynı yazılımı çalı�tırma 

olana�ı ortaya çıkabilecektir.  
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BÖLÜM 4. 

GÜVENLİK 

 

Her geçen gün, e-devlet projelerinin de hayata geçirilmesi ile gerek kurumsal 

gerekse ki�isel bilgilerin elektronik ortamlarda aktarılması, saklanması ve yetkiler 

dahilinde bu bilgilere eri�imin gereklili�i bilgi güvenli�ini oldukça önemli bir noktaya 

ta�ımı�tır. Aynı zamanlarda bili�im teknolojilerindeki sanalla�tırmaya olan yönelim 

de sanalla�tırma ile bilgi güvenli�i terimlerinin günümüzde sıklıkla beraber anılmaya 

ba�lamasına sebep olmu�tur. Bili�im teknolojilerinde kullanılan yöntemler ve 

araçların çe�itlili�i göz önüne alındı�ında, bilginin güvenli�ini her a�amada sa�lıyor 

olmak önemini artırmakta, bununla beraber sanalla�tırma kavramının getirdikleri ile 

geleneksel güvenlik çözümlerine yeni bakı� açıları da olu�maya ba�lamaktadır. 

Bili�im teknolojilerindeki çe�itli güvenlik ihtiyaçlarıyla bazı sanalla�tırma 

çe�itleri ya da teknikleri yaratılmı� oldu�u gibi, bazı sanalla�tırma çe�itlerinin de ne 

kadar güvenli ve güvenilir oldu�u ya da kurumun bilgi güvenli�i politikalarına 

uygunlu�u sorgulanmaktadır. Önde gelen sanalla�tırma çözümü üreticileri çe�itli 

güvenlik endi�elerini gidermek amacıyla bu yönde geli�tirmelere a�ırlık vermekte ve 

dı� çözümlerle bütünle�ik yapılara olanak sa�lar hale gelmektedir. Sanalla�tırma 

planları yapmakta olan kurumların kolay yönetim ve tasarruf gibi getirileri 

hesaplarken, tüm yapılarını kapsayan yeni bir güvenlik politikası olu�turmanın ve 

ürünün güvenlik yönünden iyi incelenmesinin gereklili�ine dikkat etmelidirler. 

4.1. Güvenlik için Sanalla�tırma 

Sanalla�tırma, bili�im sistemlerinin güvenli�ini artırmak için de 

kullanılabilecek bir yakla�ım olarak ortaya çıkabilmektedir. Bu bölümde, 

sanalla�tırmanın hangi açılardan güvenli�i artırabilece�ine ili�kin temel konular ele 

alınmaya çalı�ılacaktır (ancak Bal Küpü ve Bal Küpü A�ları konusu 6.2.5'de 

sunuldu�u için burada tekrarlanmamı�tır): 

a. Hızlı Eri�im ve Müdahale Olana�ı 

Kötü niyetli bir ki�inin bir kurumun sistemine sızarak bir sunucuyu ele 

geçirmesi ve i�lev dı�ı bırakması yalnızca olasılıklardan biridir. Daha da kötüsü, 

sızılan sunucuya yerle�tirilen bir zararlı uygulama ile sunucuya sonrasında da eri�im 

sa�lanabilmesi ya da bu sunucudan eri�imin oldu�u di�er sunucular hakkında bilgi 
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toplayarak bir sonraki hedef için de çalı�ılıyor olabilmesidir. Böyle bir durumun 

farkına varan sistem yöneticisi öncelikle kötü niyetli ki�inin eri�im yollarını kesecek 

ve bu sunucuyu, verdi�i hizmette en az kesintiye sebep olacak �ekilde zararlı 

uygulamadan arındıracaktır. E�er yapılan saldırı sunucuyu hizmet veremeyecek 

duruma getirmi� veya zararlı içerikten kurtulmanın yolu yalnızca temiz bir kurulum 

ve hizmetin yeniden yapılandırılması ise bu karma�ık ve uzun zaman alacak bir 

süreç olabilir. Ancak söz konusu sunucu e�er sanalla�tırılmı� bir sunucu ise sistem 

yöneticisinin elinde hizmet sunucusunun yakın geçmi�te alınmı� temiz bir anlık 

kopyasının (snapshot) bulunması çok olasıdır. Ya da sanalla�tırma olanakları ile bir 

sunucu kopyasının çıkarılması da çok kolay bir hal aldı�ından en azından yakın 

zamanda yedeklenmi� sistemin bir kopyası (clone) da sistem yöneticisinin elinde 

olacaktır. Bütün bunların da ötesinde, sanalla�tırma ortamları ek bir fiziksel donanım 

gerektirmedi�inden hizmet sunucularında yedeklili�in sa�lanması için kolaylık 

getirmektedir. Bütün bu olanaklar sistem yöneticilerinin güvenlik sorunlarına hızlı ve 

rahat müdahale edebilmelerini sa�lamaktadır. 

Bu tip sorunları en hafif �ekilde atlatabilmek için hizmete ili�kin verilerin 

sunucu üzerinde de�il bir veri depolama alanında tutulması kolaylıklar getirecektir. 

Böylelikle ele geçirilmi� sunucu yerine bu sunucunun temiz bir kopyası devreye 

alındı�ında hizmete kalınan yerden devam edebilecek �ekilde düzenlemelerin 

yapılması sa�lanabilecektir. Sunucuların anlık kopyalarının sıklıkla alınması ve 

belirlenen daha seyrek periyotlarla sunucuların tam bir kopyasının çıkarılması, e�er 

olanak varsa sunucunun verdi�i hizmetin yedekli olarak çalı�tırılması bu tip riskler 

açısından önemlidir. Ancak burada dikkat edilmesi gereken konu, çıkarılmı� olan 

kritik verilere sahip sunucu yedeklerine, bu yedekler gerçekte ba�ka bir 

sanalla�tırma ortamında çalı�tırılabilir birer dosya olduklarından, bu dosyalara 

eri�imlerin yetkiler dahilinde sa�lanmı� olmasıdır. 

Sanalla�tırma, bili�im teknolojilerinde kar�ımıza çıkan güvenlik ihtiyaçlarına 

birçok konuda yardımcı olmaktadır. Güvenilirli�i ku�kulu bir uygulamanın gerçek bir 

ortamda çalı�tırılmadan önce gerçek ortamı temsil eden bir sanal makinede 

çalı�tırılarak incelenmesi ve güvenilirli�i onaylandıktan sonra gerçek makinede 

çalı�tırılması, günümüz teknolojileriyle bu sanal makinenin hazırlanması oldukça 

kolay oldu�undan güvenlik açısından önemli bir katkı yaratmaktadır. Bunun da 

ötesinde bu tip bir uygulamanın i�letim sistemi üzerinde sınırlı bir çalı�ma ortamında 

çalı�masını sa�layarak, çalı�tırıldı�ı ortama ya da bu ortamdaki di�er uygulamalara 

eri�iminin engellenmesi ya da sınırlanması tekni�i kum havuzu olu�turma 

(sandboxing) olarak bilinir. Örne�in, antivirus ve güvenlik duvarı gibi bazı güvenlik 
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yazılımları ve hatta Microsoft Windows 2003 ve sonrası sunucu i�letim sistemleri 

getirdikleri bazı teknolojiler (örne�in, Software Restriction Policies) ile sanal bir kum 

havuzu yaratarak yetkisiz kodların çalı�masını engelleyebilmektedir [23, 24, 25]. 

b. Uygulamaların Farklı Sanal Sunucularda Kullanılabilmesi 

Güvenlik ile ilgili olarak sanalla�tırmanın kullanılabilece�i ba�ka bir konu da 

uygulama ve servislerin ayrı sanal makinelere da�ıtılarak güvenlik açıklarının 

birbirini etkilemesini engellemektir. Örneklendirmek gerekirse, aynı bilgisayarda 

(farklı fiziksel makinelere tedarik edilemedi�i için) iki ayrı web temelli uygulamanın 

ve e-posta servisinin beraber çalı�tı�ını varsayalım. Bu durumda web 

yazılımlarından birisindeki bir güvenlik açı�ıyla program çalı�tırma yetene�i kazanan 

bir saldırgan di�er web uygulamasının verilerini ve hatta sistemdeki bütün 

kullanıcıların e-postalarını ele geçirebilir. Fakat sistem kaynakları uygunsa bu 

bilgisayar üzerinde üç ayrı amaca yönelik üç sanal makine kuruldu�unda ve her 

sanal makineye sadece bir uygulama ya da servis kuruldu�unda güvenlik açıkları 

sadece uygulamanın çalı�tı�ı sanal makine için geçerli olacak ve di�er 

uygulamaların verileri korunmu� olacaktır. 

Sanalla�tırma yazılımı sanal makinelerin farklı sanal adres uzaylarında ve 

farklı dosya sistemleri üzerinde çalı�masını sa�lar. Böylelikle uygulamalar tamamen 

birbirinden ayrılmı� bir ortamda, birbirinden haberdar dahi olmaksızın çalı�ır. Kum 

havuzu olu�turmak için dosya sistemi hapsi temelli (örne�in, chroot, jail vb.) 

yöntemler de vardır. Bu yöntemler de uygulama dosya sisteminde belli bir dizinin 

altına hapsedilir ve o dizini ana dosya sistemi olarak görür ve üst dizinlere eri�imine 

izin verilmez. Bu yöntemlerde aynı i�letim sistemi çekirde�i, çekirdek belle�i ve 

sistem kaynakları kullanılmaktadır. Sanalla�tırmada ise sanal sistemler birbirinden 

izole i�letim sistemleridir, çekirdek düzeyinde farklı bellek uzayı ve farklı sistem 

kaynakları kullanırlar. Dolayısıyla elde edilen ayrıkla�tırma daha kuvvetlidir. Ayrıca 

her sanal sistem ba�lı ba�ına tüm bir i�letim sistemi oldu�u için uygulamaların 

i�letim sistemi ve ortama ili�kin uyum talepleri daha düzgün olarak kar�ılanabilir. 

Örne�in, farklı i�letim sistemi, kütüphane çe�it ve sürümlerini talep eden 

uygulamalar hapis ortamına göre çok daha kolay çalı�tırılabilecektir. 

Aynı sunucuda çalı�an uygulamalara göre çok daha güvenli olsa da her 

uygulamaya ayrı sanal makine kurulması yüzde yüz güvenlik sa�layamaz. Sanal 

sistemler payla�tıkları kaynaklara göre birbirine kar�ı güvenlik tehdidi olu�turabilirler. 

Sanalla�tırma yazılımında ciddi bir açık olması durumunda misafir sistemde kod 

çalı�tırma, bellek alanlarına eri�me, a� paketlerine eri�me gibi �ekillerle di�er sanal 
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sistemlere saldırı gerçekle�tirmek mümkün olabilir. Bu yüzden her türlü 

sanalla�tırma uygulamasında sanalla�tırma yazılımının güvenli�i en üst düzeyde 

titizlik gösterilmesi gereken konudur. Sanalla�tırma katmanına ili�kin güvenlik 

zayıflıkları en kısa zamanda giderilmelidir. 

c.Sanal Özel A�ların Güvenli�e Katkısı 

Sanal Özel A� (VPN) sunucuları güvensiz a�lar üzerinde güvenli ileti�im 

tünelleri olu�turmak için kullanılmaktadır. Genel kullanım alanları arasında; kurum 

bölgeleri arası ba�lantıları, çözüm ortakları ile ileti�im veya gezgin istemcilerin yerel 

a�a güvenli ba�lanabilmesi sayılabilmektedir. Sıkça kar�ıla�ılan sanal özel a� 

güvenlik açıkları arasında, sanal özel a� sunucularında harici kimlik do�rulama 

sistemleri kullanılmaması, sunucunun yerel a�da bulunması sonucu yerel a�a 

do�rudan eri�im, istemciler ile �nternet arasında ileti�im izolasyonu olmaması ve 

zayıf �ifreleme algoritmalarının seçilmesi sayılabilmektedir. Güvenlik açı�ı 

barındıran sanal özel a�a sızabilen bir saldırgan, kurum a�ına do�rudan eri�im 

sa�layabilmekte ve yerel kullanıcı haklarına sahip olabilmektedir. 

Sanal özel a� sunucuları kendilerine ayrılmı� bir DMZ bölümü ve güvenlik 

duvarı aracılı�ıyla yerel a�a ba�lanmalıdır. Böylece güvenlik duvarına gelen ileti�im 

�ifresiz olacak ve üzerinde eri�im denetimi yapılabilecektir. Gezgin kullanıcıların 

ba�lantısında ise sayısal sertifika veya tek kullanımlık parola gibi kimlik do�rulama 

yöntemleri kullanılmalıdır. �ifreleme amaçlı kullanılacak algoritma mutlak suretle 

günümüzde kolayca kırılamayan algoritmalar (3DES, AES vb.) arasından 

seçilmelidir. Kullanılacak istemci yazılımları, �nternet kullanımı ile sanal özel a� 

kullanımı arasında yalıtım yapmalı ve istemcilerin �nternet’te farklı kaynaklara 

eri�imini kısıtlamalıdır. Ayrıca uzak eri�imlerde sahip olunan yetkiler, yerel a�da 

sahip olunan yetkilerden çok daha az olacak �ekilde yapılandırılmalıdır. 

VPN sistemi e� zamanlı olarak yüksek miktarda ba�lantı yapılmasına uygun 

bir altyapı sa�lamaktadır. Ancak, VPN istemci kullanımındaki hatalar, ba�arım 

dü�üklü�ü, kopma ve ba�lanamama gibi sorunlara neden olabilir. VPN kullanımında 

a�a�ıdaki konulara özellikle dikkat edilmesi gerekmektedir [26]. 

♦ Her VPN sertifikası ile aynı anda sadece ve sadece bir adet ba�lantı. 

♦ VPN eri�iminin yapılabilmesi için bulunulan a�dan UDP 1194 numaralı 

portun geli� ve gidi� trafi�ine ve TCP 1194 portuna gidi�in açılması ve 

gelecek yanıtlarında kabul edilmesini sa�layacak �ekilde yerel güvenlik 

duvarı yapılandırılmalıdır. 
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♦ VPN sistemi kullanıcı PC’leri yerine tercihen yerel a� geçidi üzerinde 

yapılandırılmalıdır. 

♦ VPN sertifikaları kesinlikle korunmalı ve payla�ılmamalıdır. 

d. Masaüstü Sanalla�tırmanın Güvenli�e Katkısı 

Özellikle kurumsal kullanımda en ciddi güvenlik sorunlarından birisi 

masaüstü bilgisayarların güvenli�ini yönetmektir. Her kurumda kurumun 

büyüklü�üne göre yüzlere ve hatta binlere varan ki�isel bilgisayar ve kullanıcı 

olabilir. Bu bilgisayarların dönemlik bakım, kurulum ve güvenlik denetimlerini 

yapmak özellikle da�ınık fiziksel konumdaki bilgisayarlar için oldukça zordur. Ki�isel 

kullanıcılar ço�u durumda hem bilgi hem de bilinç olarak bilgisayarlarındaki sorunları 

giderecek ve güvenlik politikalarını i�letecek düzeyde olamazlar. 

Bu durumlarda sanalla�tırma, düzenli güncellenebilen, güvenlik aylarları 

yapılabilen, gözlenebilen masaüstü sistemleri yaratmak için kullanılabilir. Bu 

uygulamalarda ki�ilere a�dan yüklenen ve sanal masaüstü sistemine uzaktan 

ba�lantı sa�lamaktan ba�ka bir yetene�i ve amacı olmayan ince-istemciler (thin-

client) verilir. Ki�ilerin gerçek masaüstü sistemi bir sanal sistem bulutu üzerinde 

çalı�tırılır. Böylelikle sistem yöneticileri masaüstlerinin güvenlik ayarlarını, 

güncelleme ve bakımlarını bulut üzerinde gerçekle�tirir. Kullanıcılar bulut üzerinde 

belirlenen güvenlik politikalarının dı�ına çıkamazlar. Dı�arıdan yönelecek her türlü 

tehdit buluttaki güvenlik araçları tarafından engellenebilir ve izlenebilir. 

Masaüstü sanalla�tırmasının güvenlik dı�ında da avantajları vardır: 

♦ Kullanıcı masaüstünün fiziksel konumdan ba�ımsız hale gelmesi ve her 

yerden aynı masaüstüne eri�imin mümkün olması; 

♦ Sadece günün, ayın ve yılın belli dönemlerinde kullanılan masaüstü 

bilgisayarlar için fiziksel bilgisayar alınmayıp ortak kaynak ortamından 

kullanılması; böylece kaynakların verimli kullanılması; 

♦ Her seferinde yüzlerce tam teçhizat bilgisayar almak yerine bulutta 

ölçeklendirme yapılarak sistemin zamanla gerek duyuldukça arttırılması 

ve yenilenmesi.  

Öte yandan her türlü kullanıcı etkile�iminin a� üzerinden buluta aktarılmasını 

sa�layabilmek için kurumun a� altyapısının da kuvvetli olması gerekmektedir. 

Özellikle yerel a� dı�ı uygulamalarda tepki hızlarının dü�memesi için a� ve sistem 

boyutlandırmasının do�ru yapılması ve tasarımın titizlikle yürütülmesi gereklidir. 

Ayrıca masaüstü sanalla�tırması kullanıcıların hak ve özgürlüklerini de do�al olarak 
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kısıtlayacaktır. Kullanıcıların kendi i�letim sistemlerini, yazılımlarını seçmesi ve 

kurması kısıtlanmı� olacaktır. Dolayısıyla ev kullanıcısı gibi uygulamalardan çok bu 

kısıtlamaların özellikle istendi�i kurumsal uygulamalarda güvenli sanalla�tırma daha 

uygun olacaktır. 

4.2. Olası Riskler ve Önlemler 

Birçok bili�im yakla�ımının uygulanmasında oldu�u gibi, sanalla�tırmanın 

uygulanmasında güvenlik açısından özen gösterilmesi gereken noktalar 

bulunmaktadır:  

a. Sanal Sunucuların Sayıca Artması ve Unutulabilmesi 

Sanal sistemlerin ba�lıca handikaplarından biri yönetim zorlu�udur. E�er 

sanal sistemlerin yönetilmesi için herhangi bir yazılım kullanılmıyorsa, “Acaba hangi 

fiziksel makine üzerinde hangi sanal sunucular vardı?", "X sanal sistemi acaba 

hangi fiziksel sunucudaydı?” gibi sorular sıklıkla kafamızda belirecektir. Buna paralel 

olarak, unutulan sanal sunucuların i�letim sistemi veya üzerinde ko�an 

uygulamaların bakım i�lemleri, i�letim sistemi güncellemeleri, servis paketlerinin ve 

yamalarının takibi, zararlı yazılımlara kar�ı kullanılan programlara ili�kin 

güncellemeler, yönetimsel anlamda eri�im zorlu�u vb. sorunlar geli�meye 

ba�layabilecektir. Bu durumun sonucu olarak da, ilgili sanal sunucu, üzerinde ko�an 

uygulamalar ve tutulan verilerle ilgili ciddi güvenlik açıkları olu�abilecektir. Özellikle, 

gere�inden çok sanal sunucunun kurulumu ile bu gibi sorunların çok daha fazla 

artaca�ı da açıktır. 

Sanal sistemlerin yönetimini kolayla�tıracak programlar kullanılmadı�ında 

sistemlerde herhangi bir sorun oldu�unda gerçekten sorunu olu�turan sisteme 

eri�ebilmek oldukça vakit alacak ve o sanal sunucu üzerinde verilen hizmetlerin 

kesinti süreleri artacaktır. E�er bu sistemler üzerinde kilit hizmetler veriliyor ise 

hizmetin kesilmesi ile hizmeti alan ki�i/ki�iler/bayi/kurum gibi yerlerde ma�duriyetler 

olu�maya ba�layacak, i�lemler aksayacak, aynı zamanda kurum adına saygınlık 

kayıpları da gündeme gelecektir. 

b. Çok Katmanlı Yapı 

Sanalla�tırılan bir sistemin idame edilmesi ve bakım i�i sanalla�tırmanın 

kullanılmadı�ı sisteme göre yazılım bakımından artacaktır. Çünkü, 

sanalla�tırılmamı� sistemlerle kıyaslandı�ında, sistem üzerinde ko�an ve 

yönetilmesi gereken bir fazla katman bulunacaktır. Ev sahibi sistem için gereken 

yönetime ek olarak sanal sistemin yönetimi ve bu ikisinin etkile�imini sa�layan 
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sanalla�tırma katmanının yönetimi gerekecektir. Ancak burada unutulmamalıdır ki, 

sanal sistem için donanımsal bakım oldukça kolayla�acaktır ve e�er sanal sistemler 

bir ev sahibi sistemi payla�ıyorlar ise donanım yönetimi ev sahibi sistem için 

yapıldı�ında sanal sistem sayısı kadar sanalla�tırma kullanılmayan sistemin 

yönetimine göre kolay olabilir.  

Sanalla�tırma sistemi, ev sahibi sistem ve sanal sistemin i�letim sisteminin 

seçiminde sistemlerin uyumu göz önünde bulundurulmalıdır. Örne�in Xen, pek çok 

Linux da�ıtımında ayrıca elle kurulum gerektirirken, openSUSE tarafından resmi 

olarak desteklenmektedir. Dolayısıyla Xen kullanılacaksa ev sahibi sistem olarak 

openSUSE seçmekte fayda vardır. Benzer �ekilde ev sahibi sistemin seçiminde 

donanım ile tam uyumluluk açısından donanım üreticilerinin sürücü için destek 

sa�ladı�ı i�letim sistemlerinden birini tercih etmek daha uygun olmaktadır. 

c. Tek Hata Noktası 

Birçok sanal sistemin tek gerçek sistem üzerinde konu�landırılmasının pek 

çok getirisi bulundu�u bilinmektedir. Ancak bu yapıdaki bir sistemin en büyük 

götürüsü gerçek sistemde olu�abilecek bir sorunun tüm sanal sistemleri beraberinde 

etkilemesidir. E�er gerçek sisteme bir BIOS virüsü bula�ırsa, sistemin donanımsal 

bir parçası arızalanırsa, sanalla�tırma yazılımında bir sorun olursa veya sisteme 

donanımı ya da sanalla�tırma yazılımını hedefleyen bir saldırı yapılırsa sistem 

üzerindeki tüm sanal sistemler de bozulacaktır. Gerçek sistemde olan tüm hatalar 

bütün sanal makinelere yansıyacaktır. Bunun önlenmesi için anti virüs tarzı zararlı 

yazılım engelleyici güncel programların barındırılması ve çalı�an gerçek sistemin 

durumunun çok iyi gözlenmesi gerekmektedir. Ayrıca, yedek sistemlerin tutulması 

da önerilebilir. Böyle bir problemle kar�ıla�ıldı�ında sabit disklerin yedek makineye 

ta�ınması hızlı bir �ekilde tüm sistemi aya�a kaldırabilecektir.  

d. Sanal A�ların Rolü 

A� topolojileri yaratılırken farklı güvenlik seviyelerine farklı a� bölümlemeleri 

yapılmakta ve bu bölümler arası geçi�lerin güvenlik duvarı ve saldırı tespit sistemleri 

tarafından izlenmesi ile müdahaleleri sa�lanmaktadır. Benzer �ekilde zararlı içeri�e 

kar�ı taramaların da yapılması birçok kurum tarafından mevcutta bulunan 

uygulamalardır. Bütün bu güvenlik önlemlerinin sanalla�tırma planları yapılırken 

dahil edilmesi kurum açısından çok dikkat edilmesi gereken bir konu olmalıdır. Tek 

bir fiziksel makine üzerinde farklı güvenlik bölümlerine ait sunucuların bulunması ve 

bu sunucular arası trafi�in izlenemiyor olması, bu kurumda büyük güvenlik açıkları 

oldu�u anlamına gelecektir. Ya da kurumsal sanalla�tırma ürünlerinde bulunan bir 
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özellik olan sanal makinenin fiziksel makine de�i�tirmesi (live migration) i�lemi 

sırasında akan trafi�in �ifreli olmaması sebebiyle içeri�inin elde edilebilmesi de, her 

ne kadar bu i�lem adanmı� bir a� arabirimi üzerinden yapılsa bile, bir güvenlik açı�ı 

olarak sayılabilir. Kurumun planlarını yaparken farklı güvenlik bölümlerindeki 

sunucular için farklı fiziksel ortamlar ayırması bir önlem olarak dü�ünülebilir. 

Bununla beraber farklı a� bölümlerinde bulunan sanal makinelerin di�er a� 

bölümlerine geçi�i, geleneksel olarak yapıldı�ı gibi bu trafi�in izlenebilece�i a� 

geçitlerine yönlendirilmelidir. Önde gelen sanalla�tırma çözümü üreticilerinin bu tip 

güvenlik açıklarının önüne geçebilmek amacıyla geli�tirmi� oldu�u teknolojiler 

incelenmeli ve kurumun di�er güvenlik ürünleri ile bütünle�ik çalı�abilmeleri 

istenmelidir. Örne�in, VMware'in geli�tirmekte oldu�u VMsafe ürünü harici güvenlik 

ürünlerinin kontrol ve müdahalelerine olanak tanıyan bir güvenlik katmanı 

olu�turabilmekte, sanal ortamlarda güvenlik ürünü üreticilerinin çözümler 

geli�tirebilmesi amacıyla uygulama yazılımı arabirimi payla�ımı sa�layan bir çözüm 

sunmaktadır. Bu sayede fiziksel sunucular ile çalı�ma yönteminde her sunucuya ayrı 

bir anti-virüs uygulaması yüklenmesi yerine bu uygulama arabirimi sayesinde 

merkezi bir virüs taramasının da yolu açılabilmekte olup aynı zamanda sanal a�lar 

üzerinde de izleme ve kontrol de sa�lanabilmektedir [27, 28]. 

e. Sanalla�tırma Yönetim Aracının Rolü 

Sanalla�tırma aracında bir güvenlik açı�ı olması demek bütün 

sanalla�tırılmı� sistemlerin artık güvensiz oldu�u anlamına gelir. Bu açıkları ve 

zafiyetleri önlemek için anti-virüs yazılımı, atak önleme sistemleri, güvenlik duvarları 

ve benzeri güvenlik sistemleri kullanılmalıdır. Bunun yanında alt tarafta çalı�an 

i�letim sisteminin ve sanalla�tırma yazılımının da tüm güncellemeleri zamanında 

yapılmalıdır. Tek Hata Noktası maddesinde belirtildi�i gibi gerçek sistem ve gerçek 

sistemin i�letim sistemin ba�ına gelecek herhangi bir �ey tüm sanal sistemleri 

etkileyece�i için gerekli önlemler alınmalıdır. 

Bu durumu bir örnekle açıklayalım. ESX için kullanılan sanal makine 

monitörü tüm sürücüleri içinde tuttu�u için, üzerinde çalı�an tüm sanal makineler 

ortak sürücü kullanmaktadır. Yani her sanal makinenin kendi özel sürücüsü yoktur. 

Di�er bir ifade ile, ESX sunucusu üzerinde çalı�an fiziksel Ethernet kartının 

sürücüsü sanal makine monitörü içinde durmaktadır. Bu durumda riskin büyüklü�ü 

ortaya çıkmaktadır. Her sanal makine sürücüye do�rudan eri�ebildi�i için de�i�iklik 

yapma �ansı olabilir. Kötü niyetli bir ki�i herhangi bir sanal makine üzerinden yeni bir 

sürücü ithal edip, bunu sanal makine monitörü üzerine gönderebilir. Bu sürücü özel 

olarak tasarlanmı� bir a� sürücüsü olabilir ve sanal makine monitörü içine transfer 
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edilen bu sürücü ile di�er sanal makinelerin a� trafi�i dinlenebilir. Ek olarak özel 

tasarlanmı� bir klavye sürücüsü ithal edilerek basılan tu�lar yakalanabilir. 

Bir di�er örnek olarak, sanal makinelerden birisi üzerinde sürücüye bula�an 

bir virüs, bu sürücüyü kullanan di�er sanal makineleri de etkileyebilir gibi çok farklı 

senaryolar üretmek mümkündür. Bunun nedeni ise yekpare yapıdaki sanal makine 

monitörü kontrolündeki sanal sunucuların, sürücü tarafında sanal makine 

monitörüne do�rudan eri�ebiliyor olmasıdır. 

Hyper-V tarafında ise sürücüler i�letim sistemlerinin içinde durdu�u ve temel 

girdi-çıktı i�lemleri VSP/VSC-VMBus üzerinden gerçekle�ti�i için, yekpare yapıdaki 

güvenlik riskleri bu mimaride söz konusu de�ildir. Sanal makinelerin sanal makine 

monitörüne müdahale etme �ansları yoktur. Herhangi bir sanal makinenin ba�ına bir 

problem geldi�inde, bu sorun sadece yerel olarak kendisini etkilemektedir. 

Sanalla�tırma teknolojisinin göreceli olarak yeni olması bu tür platformlardaki 

güvenlik saldırıları �imdilik dü�ük seviyede tutsa da, önümüzdeki dönemde çok 

çe�itli saldırı türlerinin yaygınla�ması beklenmektedir. Gerek mevcut saldırı türlerinin 

(servis kesintisi – DoS, bellek ta�ması, Truva atı, vb.) sanal sunuculara yönelik 

geli�tirilmi� sürümleri, gerekse tamamen sanal sunucuları ve sanal makine 

monitörlerini hedef alan yeni saldırı tipleri sanal yazılımların artmasına paralel olarak 

yaygınla�maktadır.  

Yukarıda da belirtildi�i gibi sanal makine saldırılarının temel hedefi bir sanal 

sunucuyu ele geçirmek ve sonrasında sanal makine monitörünün kontrolünü 

sa�layarak di�er sanal sunuculara do�ru yayılmaktır. Bu kapsamda, her bir sanal 

sunucunun güvenlik ihtiyaçlarını güvenlik politikaları çerçevesinde detaylı olarak 

kar�ılamak, sunucu bölümlemelerini ve izolasyonunu eldeki tüm araçları etkin bir 

�ekilde kullanarak gerçekle�tirmek ve elbette bu hususların do�ru yönetilmesini 

sa�lamak gerekmektedir. Bu amaçla, sanal sistemler için geli�tirilmi� araçların 

kullanılması (sanal sunucular arasında veri ileti�imin izlenerek �üpheli trafi�in 

raporlanması, zararlı kodların belirlenmesi gibi i�levleri sa�layan güvenlik araçları) 

geleneksel güvenlik araçlarına göre daha güvenli platform olu�turmayı 

sa�layacaktır. Ek olarak, sayısal imza, donanım tabanlı sertifikasyon, gömülü 

�ifreleme gibi koruma teknolojileri ile sanal bile�enler arasında veri ileti�imi güvenli 

hale getirilebilmektedir.   

Sanal bir ortamın karma�ık ve dinamik yapısı her geçen gün yeni saldırı 

türlerinin ve zafiyetlerin ortaya çıkmasını sa�lamaktadır. Geleneksel güvenlik 

önlemlerinin yetersiz kalması nedeniyle yeni araçlara ihtiyaç duyulmaktadır. Ancak 
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halen geli�mekte olan ve geçen zamanla birlikte olgunla�an bilgi birikimi ile sanal 

sistem üreticileri ihtiyaç olan güvenlik ürünlerini geli�tirmeye devam etmektedirler.      

f. Fiziksel Sistemin Payla�ılmasının Rolü 

Aynı sanalla�tırma ortamında ve aynı sanal anahtar üzerine ba�lanmı� sanal 

makinelerin birbirlerinin trafi�ini izleyebilme ve böylelikle gizli bilgileri edinebilme riski 

bulunmaktadır. Bu riskin önüne geçmek için sanalla�tırma üreticileri sanal 

anahtarların geli�igüzel (promiscuous) çalı�ma modunu ön tanımlı olarak kapalı 

tutmaktadır. Bu çalı�ma modu açık oldu�u durumda sanal anahtar üzerinden geçen 

tüm trafik bu sanal anahtar üzerindeki tüm sunucular tarafından izlenebilir 

olmaktadır. Bu modun kapalı olması ile yetinmeyerek sanal sunucular ile 

sanalla�tırma ortamı arasındaki ileti�imin IPSEC ya da güçlü bir �ifreleme yöntemi 

ile yapılması en güvenilir yöntem olacaktır [28, 29]. 

g. Sanal Sistem Yedeklerinin Alınması ve Korunması 

Fiziksel sistemlerde oldu�u gibi, sanal sistemlerde de veriler çok çe�itli 

�ekillerde saklanabilirler. Bunların dı�ında, sanal sistemlerin sabit disklerinin ta�ıyıcı 

sistemin dosya sisteminde bir dosya olabilmesi farklı bir yedekleme yöntemini de 

kolaylıkla uygulanabilir ve popüler hale getirmi�tir. Bu yöntem, sanal sistemin kısa 

bir süre duraklatılarak sistemin çalı�ması ile ilgili bilgilerin, sabit diski içeren dosya 

ile beraber kopyalanmasıdır. Sistemin yeniden ba�latılabilmesi için her türlü veri 

saklandı�ından, bu yöntemde geri yükleme de çok hızlı bir �ekilde 

gerçekle�tirilebilmektedir.  

Normal bir sistemin yedeklenmesinde, gereken dosyalardan fazlasının 

yedekleme yapılan ortama aktarılmaması mümkündür ve tercih edilir. Sanal sistemin 

yede�inin çalı�ma anı verileri ve sabit diski içeren dosyanın içeri�inin kopyalanması 

yöntemiyle alınması durumunda ise, yedekleme dosyalarının içeri�i incelenerek 

sanal makinenin tüm yapılandırması, üzerinde çalı�an bütün programların tüm 

detayları ve saklanmayıp sadece çalı�ma anında hafızada bulundurularak güvenlik 

altına alınmaya çalı�ılan tüm veriler belirlenebilir.  

Bu nedenle, bahsedilen yöntemle alınan yedeklerin mutlaka kuvvetli bir 

�ifrelemeden geçirilip saklanması gerekir. Ayrıca ek önlemler olarak sanal 

makineden veya çalı�tı�ı sistemden kolayca eri�ilemeyecek bir ortamda, fiziksel 

güvenli�i de sa�lanarak saklanmasında fayda vardır. Yedeklerin �ifrelenmesi i�lemi 

çok i�lemci zamanı aldı�ından ta�ıyıcı sistemde yapılması tercih edilmeyece�inden, 

yede�in �ifrelenece�i sisteme de güvenli bir ba�lantı ile aktarılması gerekti�i 

unutulmamalıdır.  
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h. Sanal Sistemlere Yönelik Güvenlik Tehditleri 

Sanalla�tırma sistemlerinde, sanalla�tırmayı sa�layan yazılım katmanı ve 

zaman zaman kullanılan donanım deste�i, hem ta�ıyıcı sistem hem de sanal 

makineler tarafından eri�ilebilir ve görece karma�ık sistemler oldu�undan, çe�itli 

saldırılara açıktır. Bu saldırılara kar�ı ta�ıyıcı sistem üzerinde alınabilecek 

önlemlerden bazılar yazılım kümesinin minimal tutulması, SELinux (Güvenli�i 

Yükseltilmi� Linux – Security Enchanced Linux) da�ıtımları gibi, detaylı güvenlik 

politikasının belirlenmesi ve uygulanması sa�layan bir i�letim sisteminin kullanılması 

ve a� ba�lantısının güvenli�ini sa�lanmasıdır.  

Sanal sunucuların kendilerinin de güvenlik tehdidi altında bulunabilecekleri 

göz önüne alınmalı ve ta�ıyıcı fiziksel sistemlerde alınanlara benzer önlemlerin 

sanal sunucularda da kullanılmasına çalı�ılmalıdır. Bu önlemler arasında sanal 

sistemin �nternet'e eri�imine izin verilmemesi, USB portları üzerinden sanal 

sistemlere eri�ilememesi gibi önlemler sayılabilir.  

i. Kullanılan Donanımın Güvenlik Üzerine Etkileri 

Raporun ilk bölümlerinde de detaylı olarak bahsedildi�i gibi, sanalla�tırmada 

donanım kullanımlarında iki yöntem öne çıkmaktadır: Fiziksel donanımı sanal 

makine üzerindeymi� gibi adresleyerek do�rudan kullanımı sa�layan tam 

sanalla�tırma ve gerçekte var olmayan sistem kayna�ını ve donanımı sanki sanal 

makine üzerinde mevcutmu� gibi kullanılabilen i�letim sistemi destekli sanalla�tırma. 

Ancak, gerçekte var olmayan aygıtların sisteme tanıtılması onların ana sistem 

üzerinde adreslenmesini gerektirmektedir. Bahsedilen iki sanalla�tırma tipinin de 

aygıt ve kaynak kullanımları birbirlerinden farklıdır. Bu farklılıklar güvenlikle ilgili 

olarak farklı sonuçlar do�urmaktadır: 

♦ Tam sanalla�tırmada aygıt güvenli�i: Tam sanalla�tırmada, aygıt sanal 

makinelerden birine tahsis edilerek kullanılabilir. Bu durumda di�er 

çekirdeklerin bu aygıtlara eri�imi sanal sunucu tarafından engellenir. Bu 

durum ana sunucu üzerindeki bir saldırgan tarafından da kesilemez. 

Çünkü bu kaynak, sanal çekirde�in yüklenmesi sırasında ana çekirdek 

üzerinde rezerve kaynak olarak i�aretlenir ve süreç yalıtımı i�lemi ile di�er 

çekirdeklerin ve süreçlerin eri�imi engellenir. Süreç ana kaynak üzerinde 

kilitli oldu�undan bunun bir saldırgan tarafından açılması mümkün 

de�ildir. Bu i�lemin gerçekle�ebilmesi için çekirde�in aygıtla ili�kisini 

kopartması gerekmektedir. Bu aygıt ana sistem aygıtlarından biri ise 

bunun yapılabilmesinin tek yolu çekirde�in durdurulmasıdır. 
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Çekirde�in durdurulması i�lemi ana sistemden yapılabilmektedir. Ancak 

bu, sanal i�letim sisteminin de durması anlamına gelir ve sanal makinenin 

kapatılması sonucunu do�urur. Bu durum, sistem yöneticisi yetkisi 

gerektirmektedir. Sistem yöneticisi haklarıyla bu i�lemin yerine getirilmesi 

sanalla�tırma ile ilgili bir güvenlik sorunu de�ildir. 

♦ ��letim Sistemi destekli sanalla�tırma aygıt güvenli�i: ��letim Sistemi 

destekli sanalla�tırmada tam sanalla�tırmadan farklı olarak mevcut 

olmayan aygıtlar için de sanal bir kaynak olu�turup kullandırmak 

mümkündür. Örne�in, belle�inizi oldu�undan büyük göstermek ya da 

olmayan bir aygıt kayna�ı yaratarak çekirdekle ili�kilendirmek mümkün 

olabilmektedir. Bu sebeple kaynak kullanımlarında ana sistem üzerinden 

olmayan kaynak yönlendirmeleri ile sanal sistemlerdeki kaynaklar yanıltıcı 

olabilmektedir. 

Bu kaynaklar, tam sanalla�tırmadan biraz daha farklı olarak ana çekirdek 

üzerinde rezerve edilmezler. Sadece adresleri konuk sistem çekirde�ine oldu�undan 

farklı iletir. Bu durumda çekirde�in üzerindeki i�lemci kimli�i de dahil olmak üzere 

birçok veri oldu�undan farklı gösterilebilir. Di�er taraftan, bu i�lemi engellemek de 

mümkündür. Bu önlem konuk sistem çekirde�inin bütünlü�ünün kendi içerisindeki 

kontrolü ile sa�lanmaktadır. Ek olarak, konuk sistem çekirde�i üzerindeki kontrol 

kaynak kodu üzerinden ya da makine dili üzerinden de�i�tirilebildi�i ve tıpkı 

sanalla�tırma yapılmamı� i�letim sistemlerindeki çekirdek saldırıları 

gerçekle�tirilebildi�i unutulmamalıdır. 

Ortak bellek kullanımları kısmında bu konu ile ilgili daha detaylı bilgi 

sunulmaktadır. 

j. Kurumun Güvenlik Politikası ile Uyum 

Hassas verilerini koruması bir kurum için hayati öneme sahip olabilir. 

Kurumlarımızda bu tarz bilgilere eri�imi olan pek çok çalı�an bulunmaktadır. Bu 

ki�iler kurumun kendilerine sa�ladı�ı masaüstü ya da dizüstü bilgisayarlarda bu tür 

bilgileri yerel olarak tutarlar. Çalınan bir dizüstü bilgisayarı ya da sabit diski bozulan 

bir masaüstü bilgisayarı kurum için bilginin istenmeyen ellere dü�mesi ya da 

tamamen yitirilmesi sonucunu ortaya çıkarabilir.  

Sanalla�tırma, sundu�u çözümlerle kurumlardaki tüm verilerin merkezi olarak 

saklanmasına olanak tanır. Kurum bütün uygulamalarını ve bilgilerini tek bir merkezi 

sunucuda tutup burada sakladı�ı verilere kullanıcıların uzaktan eri�mesini 

sa�layabilir. Kullanıcılar ince istemciler aracılı�ıyla yerel hiçbir veri tutmadan bütün 
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i�lerini uzaktaki bir sunucu üzerinde tamamlayıp veriyi de her zaman kurumun iyi 

korunan sunucularında bırakabilirler. Böylece hassas bilgilerin yalnızca tek bir yerde 

tutulması ve güvenlik önlemlerinin bu merkezde yo�unla�tırılması sa�lanır. 

Masaüstü sanalla�tırma böylece kurumlara bilgi güvenli�ini daha rahat sa�lama 

seçene�i sunar. 

Ancak, sanal sistemlerin güvenli�ini sa�lamak için izlenmesi gereken 

yöntem, sanal sistemlere ili�kin güvenlik önlemlerinin kurumun güvenlik politikaları 

ile uyumlu olmasının sa�lanması ve kurumun güvenlik süreçlerinin sanal 

makinelerin yöneticileri aracılı�ıyla bütün sanal makinelerde istisnasız ve sürekli 

uygulanmasının sa�lanmasıdır. Bu nedenle kurum bili�im güvenlik süreçlerinin 

olu�turulmu� ve uygulanıyor olması sanalla�tırmaya güvenli geçi�in önemli ön 

ko�ullarındandır. 
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BÖLÜM 5. 

SÜREÇLER VE YÖNTEMLER  

 

Sanalla�tırma ile sa�lanmak istenen faydalara ula�abilmek için çalı�malarda 

izlenmesi gereken süreçler ve yöntemleri bu bölümde incelenecektir. Yönetilebilirlik, 

ölçeklenebilirlik, esneklik, güvenlik ve ihtiyaçlara hızlı cevap vermek gibi pek çok 

fayda sa�laması beklenilen bir sanalla�tırma çalı�masının bu beklentilere gerçekten 

cevap verebilmesi için her �eyden önce önemli bir analiz ve planlama süreci 

gerekmektedir. Sonra da kullanılacak olan sanalla�tırma teknolojisine ba�lı olarak 

farklı yöntemler uygulanmaktadır. Bu bölümde tüm bu konularla ilgili detaylı bilgi yer 

almaktadır. 

5.1. Sanalla�tırmaya Geçi� A�amaları 

Sanalla�tırmaya geçi� süreci, var olan bir fiziksel sunucu kümesinden 

di�erine geçi�e benzer bir süreçtir. Hizmetlerin devamının sa�lanması 

gerekti�inden, aktarım süreci kapsamlı bir �ekilde planlanmalı ve yönetilmelidir. 

Sanalla�tırmaya geçi� süreci ba�lıca üç temel adımdan olu�ur (�ekil 5.1). 

Sanalla�tırmanın, B�B'nin i�letme ve yönetim yöntemleri açısından bazı farklılıklar 

do�urdu�u bilinmektedir. Geçi� süreci, bu farklılıklar göz önüne alınarak dikkatle 

yönetilmelidir. 

Sanalla�tırılan sistemlerin yönetiminde dikkat edilmesi gereken en önemli 

noktalardan biri kaynak payla�ımıdır. Kaynakların ortak kullanımı yoluyla 

kullanılırlı�ın arttırılması sanalla�tırmanın amaçlarından olmakla beraber, dikkatli 

yönetilmemesi halinde yüklü sunucuların yükü daha az ancak önemli di�er 

sunucuların ba�arımını olumsuz etkilemesine neden olabilir. 

Sanalla�tırma sunucularında ortaya çıkabilecek herhangi bir problem 

halinde, problemli sunucu üzerindeki sanalla�tırılmı� sunucuları di�er sanalla�tırma 

sunucularına aktararak devamlılı�ın sa�lanması gerekecektir. Gereken 

sanalla�tırma sunucularının sayısı ve kapasiteleri hesaplanırken devamlılık için 

gerekecek kapasite fazlasının da göz önüne alınması gerekir. 
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�ekil 5.1: Sanalla�tırmaya Geçi� A�amaları 
 

5.1.1. Sanalla�tırmaya Hazırlık 

Sanalla�tırmaya hazırlık a�amasında dikkat edilmesi gereken hususlar ve 

adımlar a�a�ıda özetlenmektedir: 

♦ Mevcut kurumsal bili�im altyapısı envanterinin çıkarılması: 

Kurum/�irket öncelikli olarak sanalla�tırmanın gerekli olup olmadı�ına 

karar vermesi gerekir. Bili�im altyapısına yakın zamanda yatırım yapılmı� 

ise ve bu yatırımda kurum ihtiyacını kar�ılanıyorsa sanalla�tırmanın fayda 

ve maliyet açısından bir getirisi olmayacaktır. Mevcut durumdaki kurumsal 

envanterin sanalla�tırma altyapısına uygunlu�u ara�tırılmalıdır. Bu altyapı 

uygunsa eksik kalan noktalar üzerine sanalla�tırma tasarımı yapılıp 

projeye devam edilmesi uygun olacaktır. Mevcut donanım envanterin 

yenilenmesi ihtiyacının do�du�u noktada sanalla�tırma teknolojilerine 

uygun tasarımın öngörülerek çalı�maların yapılması anlam kazanacaktır. 

♦ Kapasite planlama: Kurumsal ölçe�in ne oldu�una bakılmaksızın 

sanalla�tırma teknolojilerine yatırım öncesi mutlaka gerekli teknolojik 

araçlar kullanılarak bir kapasite planlaması yapılmalıdır. Kapasite 

planlamaya yönelik olarak seçilecek sanalla�tırma teknolojisi çözüm 

üreticilerinin veya hizmet sa�layıcıların kapasite planlama servislerinin 

olup olmadı�ı ve bu noktada ne kadar tecrübeye sahip olduklarının 

ara�tırılması gerekmektedir. Kapasite planlama araçları yapılan çalı�ma 

sonrasında i�lemci, hafıza, disk ve ileti�im a�ı altyapı ihtiyacını ortaya 

çıkaracaktır. Kapasite planlama hizmeti konusunda birçok üreticinin hazır 

yazılım ürünleri mevcut oldu�u gibi, bu konuda çözüm sa�layıcılardan da 

hizmet alınabilmektedir. Ortaya çıkan kapasite planlama raporunun 

mevcut altyapıyla ne kadar örtü�tü�ünün de�erlendirilmesi ve ihtiyacın bu 

ölçütler göz önünde bulundurularak gerçekle�tirilmesi do�ru olacaktır. 

♦ Planlama sonrası gerçekle�tirilecek yeni yatırım: Mevcut altyapının 

yeterlili�inin de�erlendirilmesi ve kapasite planlama çalı�maları 

sonucunda yeni yatırım ihtiyacı do�abilir. Bu ihtiyacın belirlenmesi 

hususunda sanalla�tırma yazılımı, sanal ortam yönetim yazılımı, sunucu, 

Sanalla�tırmaya 

Hazırlık 

Sanalla�tırmanın 

Etkinle�tirilmesi 

Sanalla�tırmanın Bakımı  

ve Sürdürülmesi 
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disk, ileti�im a�ı cihazları, bir bütün olarak de�erlendirilmeli ve uygun 

topolojinin ortaya çıkarılması gerekmektedir. Ortaya çıkan çözüme ili�kin 

yatırım yapılmadan önce mutlaka daha küçük sistem bile�enleri ile 

çalı�abilirli�inin test edilmesi gerekmektedir. 

♦ Toplam fayda maliyet analizi: Sanalla�tırma teknolojisine geçi� kararı 

öncesi mutlaka bir toplam fayda ve maliyet analizi yapılmalıdır. Mevcut 

altyapı ve yeni ihtiyaçlar göz önüne alınarak bu kapsamda bir 

de�erlendirme gerçekle�tirilmelidir. Sunucu, disk, ileti�im a�ı, i�letim 

sistemi ve enerji maliyetlerinde ne kadar kazanç sa�landı�ının yapılan 

analizlerde ayrıntılı olarak incelenmesi gerekmektedir. 

Teknik açıdan ise, sanalla�tırma projesine ba�lamadan önce ilk olarak 

mutlaka kapasite planlaması yapılmalıdır. Kapasite planlama raporu sonucu tüm 

teknik ekipçe de�erlendirilmelidir. Sanalla�tırma çalı�malarında ilgili teknik 

birimlerden (sistem, ileti�im a�ı, yedekleme, disk yönetim birimleri) en az bir 

personelin aktif katılımının sa�lanması gerekir. Sanalla�tırma projesinin teknik 

personel arasında kabul görmesi ve desteklenmesi sorun olmaktan çıkacaktır. Harici 

disk sisteminde lisanslamaya mutlaka dikkat edilmelidir. Çünkü disk sistemi 

sanalla�tırma projesinin en önemli parametrelerden birisidir. Dolayısıyla 

lisanslamasından (asgari kaynak kullanımı – thin provisioning), tekil yedekleme – 

deduplication, replikasyon, kapasite ba�ımlı ve kapasite ba�ımsız gibi) ön belle�e 

kadar mutlaka iyi tarif edilmesi gerekir. Sanalla�tırma yazılımın üzerinde ko�aca�ı 

sunucu ve bile�enlerinin mutlaka sanalla�tırma teknolojisini desteklemesi gerekir. 

Kurumun yedekleme alt yapısı de�erlendirilmeli, e�er yetersiz ise bu husus proje 

kapsamında çözülmelidir. Bu konuda da lisanslama unutulmamalıdır. Proje 

sonucunda gelecek tüm ürünler ile ilgili teknik personelin e�itim programına 

(sanalla�tırma yazılımı, disk yönetimi, yedekleme yazılımı gibi) tabii tutulması 

gereklidir. Projede geçen donanım ve yazılım ürünleri için iyi tarif edilmi� destek 

mekanizması sonradan ya�anılacak sorunlara çabuk çözüm bulunması için önem 

arz edecektir. Proje boyunca her a�amasıyla ilgilenecek en az bir personel, proje 

lideri olarak belirlenmelidir. Sanalla�tırma projesi ba�ından sonuna kadar mutlaka 

belgelendirilmeli ve sistem odasında kullanılan tüm donanımlar (donanım birimleri 

ve kablolama altyapısı gibi), sanayi ölçütlerinde etiketlenmelidir. Kablolama 

gruplarına göre farklı renkler kullanılmalı; ileti�im cihazları (omurga, yönlendirici vb.) 

için kullanılan kabinlerde ısınma sorunun olu�maması için dikkatle uygulanmalıdır. 

Fiber kablolama oldu�unda, mutlaka dı� etkenlere kar�ı fiziksel güvenlik 

önlemlerinin alınması gerekti�inden, kapaklar kapatıldı�ında hava alınamaz hale 
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gelinmekte ve cihazların ba�arımı dü�mektedir. Bu kabinlerde cam kapak yerine 

delikli kapak kullanılmasının sa�lanması önerilmektedir. �yi yönetilmeyen sanal 

ortamın, kısa zamanda sanal makine çöplü�üne dönü�mesi kaçınılmaz olacaktır. 

Sanal ortamın güvenli�ini (fiziksel bilgisayar ve sanal makine) sa�lamak için proje 

kapsamında mutlaka çözüm sa�lanmalıdır. Tüm yumurtalar bir sepete konulaca�ı 

için sepetin güvenli�ini sa�lamak son derece kritik hale gelmektedir. Mevcut 

altyapının sanalla�tırma projesini kaldıracak alt yapıda olup olmadı�ı dikkat 

edilmelidir (örne�in, enerji altyapısı, klima alt yapısı). 

Gerçekle�tirilmesi gereken çalı�malara ve yerine getirilmesi gereken rollere 

baktı�ımızda, �u noktaların öne çıktı�ını görmekteyiz: Ortaya çıkan kapasite 

planlama raporları neticesinde yapılacak yatırımın sistem, ileti�im a�ı ve yazılım 

geli�tirme yöneticileri tarafından de�erlendirilmesi gerekir. Kapasite planlama 

raporları sonrasında ortaya çıkan ihtiyacın ilgili birimlerce detaylı bir �ekilde 

incelenmesi ve bu kapsamda ihtiyaç duyulan ürünlerin teknik özelliklerine karar 

verilmesi gerekmektedir. Sanalla�tırma alt yapısı hazırlanırken ilgili teknik birimlerin 

rol ve sorumluluk alanlarına göre ihtiyaçları belirlenir. Teknik birimlerce ürünlere 

karar verildikten sonra üst yönetimin ortaya çıkan topolojiyi de�erlendirmesi ve 

toplam fayda maliyet analizi çerçevesinde yatırımın gerçekle�tirilip 

gerçekle�tirilmeyece�ine karar vererek projeye yön vermesi beklenir. 

Sanalla�tırmaya hazırlık için i� kalemlerini çıkarılırken a�a�ıda sıralanan 

hususlara, maliyet kalemleri olarak, özellikle dikkat edilmesi gerekir:  

♦ Kapasite Planlama Raporu: Kapasite planlama çalı�maları için bu 

konuda çözüm odaklı rapor üretecek çe�itli yazılım araçları mevcuttur. Bu 

yazılım araçları kapasite planlama esnasında kullanılmak üzere bir 

maliyet olu�turabilir. Ayrıca kapasite planlama bu konuda çözüm 

sa�layan firmalardan danı�manlık hizmeti �eklinde temin edilebilir.  

♦ Sanalla�tırma çözümünün alt yapıya uygunlu�unun tespitine yönelik 

test çalı�maları: Sanalla�tırma çalı�malarının hazırlık a�amasında tercih 

edilecek ürünlerin mutlak suretle test edilmesi gerekmektedir. Bu 

kapsamda yapılacak olan testler için bir yatırım gerekebilir. Test 

çalı�maları için mevcut altyapıda ki ürünler uygun de�ilse bir test 

platformu yatırımı gündeme gelebilir. Ayrıca bu testlerin gerçekle�tirilmesi 

için küçük çaplı bir hizmet ihtiyacı ortaya çıkabilir.  



48 

5.1.2. Sanalla�tırmanın Etkinle�tirilmesi 

Sanalla�tırma hazırlık çalı�maları sonrasında gerçekle�tirilecek yatırıma 

karar verildikten sonra üst yönetimin bir planlama ve organizasyon yapması 

gerekmektedir. Test çalı�maları sonrasında raporlar de�erlendirilmi� ve 

sanalla�tırmanın etkinle�tirilmesine karar verilmi�se, bu konuda bütçe 

de�erlendirmesi gerçekle�tirilmelidir. Kapasite planlama raporu göz önüne alınarak 

ilgili teknik birimlere gerekli görev da�ılımı yapılır. �htiyaç duyulması halinde insan 

kayna�ı yatırımı gerekip gerekmedi�i konusunda bir de�erlendirme yapılmalıdır. 

Sanalla�tırma teknolojisinin etkinle�tirilmesi çalı�malarında kurumun tüm 

bili�im hizmetlerini sunan birimlerine çe�itli görevler dü�mektedir. Bu birimlerin 

birbirleriyle koordineli olarak çalı�ması gerekmektedir. Kurumda sistem yöneticileri 

kendilerini ilgilendiren sunucu, i�letim sistemleri, disk ortamı ve sanalla�tırma 

yazılımlarının kurulum çalı�maları gerçekle�tirmelidir. A� yöneticileri bu platformun 

üzerinde çalı�aca�ı a� topolojisini belirlemeli ve ilgili donanım ve yazılımlar üzerinde 

gerekli konfigürasyonları yapmaları gerekmektedir. Tüm a� aktif cihazlarının 

sorunsuz bir �ekilde çalı�ıp çalı�madı�ının testleri mutlaka yapılmalıdır. Yazılım 

geli�tirme birimleri sanal ortama geçi� sonrasında uygulama ortamlarında herhangi 

bir de�i�iklik yapılması gerekti�i bir durum söz konusu olursa bu çalı�maları 

ba�latmalıdırlar. Bu çalı�maların tamamında mevcut suretle belgelendirmelerin 

eksiksiz bir �ekilde olu�turulması oldukça önem arz etmektedir. 

Sanalla�tırmanın etkinle�tirilmesi için bu a�amada a�a�ıdaki i� kalemlerinin 

sırasıyla uygulanması gerekir: 

♦ Alınan donanımların çalı�ır vaziyette kurulması, montajlarının 

tamamlanması, 

♦ Aktif a� cihazlarının kurulması ve donanımların mevcut çalı�an sistemlerle 

ilgili protokoller üzerinden ileti�imlerinin sa�lanması, 

♦ Sunucular üzerinde sanalla�tırma yazılımlarının kurulması ve 

yapılandırılması, 

♦ Sunucuların ve sanalla�tırma yazılımlarının harici disk ortamında ki dosya 

sistemlerine eri�imleri için gereken ayarların yapılması, 

♦ Sanalla�tırma için gereken yönetim yazılımlarının kurulması ve tüm ortamı 

yönetecek �ekilde ba�lantılarının ayarlanması, 
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♦ Mevcut fiziksel ortamdaki sunucuların, uygulamaların sanal ortama 

aktarılması. 

Di�er taraftan, sanalla�tırma i� kalemlerini çıkarırken a�a�ıda sıralanan ana 

maliyet kalemlerine dikkat edilmesi gerekmektedir. 

♦ Sanalla�tırma yazılımı: Sanalla�tırma teknolojisine geçi� için olmazsa 

olmazlardan biri de bu teknolojinin altyapısını sa�layacak olan 

sanalla�tırma yazılımıdır. Tercih edilecek sanalla�tırma yazılımının, proje 

kapsamında kullanılacak yazılım ve donanım ürünleriyle uyumlu olup 

olmadı�ının incelenmesi oldukça önemlidir. Hangi donanım, yazılım ve 

i�letim sistemi mimarilerini destekledi�i ara�tırılmalıdır. Sanalla�tırma 

yazılımının, sanal ortama ta�ınması planlanan mevcut servis ve 

uygulamaları destekleyip desteklemedi�i konusunda gerekli incelemelerin 

yapılması kritik önem ta�ımaktadır. 

Sanalla�tırma yazılımlarının lisanslama modellerinin dikkatlice 

ara�tırılması ve kapasite planlama çalı�ması sonucunda çıkan ihtiyacı 

kar�ılayıp kar�ılamadı�ı tespit edilmelidir. Bu kapsamda alınması 

planlanan sanalla�tırma yazılımının sundu�u teknolojik yeteneklerin 

irdelenmesi ve kuruma uygun çözümün tespit edilmesi oldukça önem arz 

etmektedir. Sanalla�tırma yazılımları genel olarak i�lemci ve çekirdek 

sayıları ile teknolojik yeteneklerine göre lisanslanmaktadır. Bu nedenle, 

ihtiyaç duyulmayan yazılımsal çözümün proje maliyetini gereksiz yere 

yükseltece�i bilinmelidir. 

♦ Sunucu sistemleri: Sunucu sistemlerinin tüm bile�enlerinin sanal 

platforma uygunlu�unun ön ko�ul olarak de�erlendirilmesi gerekti�i 

bilinmelidir. Kurumun sa�ladı�ı bili�im hizmetlerinin sunucu teknolojisinin 

seçiminde önemli bir faktör oldu�u unutulmamalıdır. Hizmetlerin 

çe�itlili�ine göre oldukça farklı platform tercihleri gündeme 

gelebilmektedir. Sanalla�tırma teknolojilerini ilgilendiren tüm bile�enlerde 

oldu�u gibi yatayda ölçeklenme hususu sunucu seçiminde ihmal 

edilmemesi gereken en önemli noktalardan bir tanesidir. Mevcut 

sunuculara daha sonra do�abilecek ihtiyaca göre i�lemci, hafıza, disk 

veya aynı platforma uygun sunucunun bir bütün olarak alt yapı 

de�i�ikli�ine gidilmeden büyüyebilen sistemlerin tercih edilmesi önemlidir. 

♦ Harici disk sistemi: Gerek sunucu sanalla�tırması gerekse masaüstü 

sanalla�tırması için harici disk sistemi vazgeçilmez bile�enlerden birisidir. 
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Tercih edilecek disk sisteminin destekledi�i yeni teknolojiler sanalla�tırma 

anlamında kuruma oldukça farklı imkanlar sa�layabilir. Diskin kullanılma 

�ekline yönelik teknolojik yetenekler sanalla�tırma yazılımının getirileri ile 

birle�tirildi�inde projeye ciddi getirileri olacaktır. Örne�in, tekil yedekleme 

ve asgari kaynak kullanımı gibi teknolojik yetenekler ba�arım ve disk 

kullanım oranlarında çok ciddi kazanımlar sa�lanmaktadır. 

♦ A� ileti�im yatırımı: Sanalla�tırma teknolojilerine geçi� ile beraber a� alt 

yapısında da yatırım gerekebilir. Mevcut topolojinin geneline bakıldı�ında 

tercih edilecek a� cihazlarının sunucular ve disk ortamları ile do�rudan 

ili�kisi vardır. Sanal makinelerin kesintisiz olarak çalı�ması, sunucular 

arası geçi�lerde i� süreklili�inin sa�lanması konularında güçlü ve yedekli 

bir a� altyapısının olu�turulması önemlidir. 

5.1.3. Sanalla�tırmanın Bakımı ve Sürdürülmesi 

Yönetimsel açıdan bakıldı�ında, kaynakların etkin kullanılması için 

sanalla�tırma ortamına geçi� sonrasında organizasyonel de�i�ikliklerin gündeme 

gelebildi�ini görmekteyiz. Sanal ortamın yönetilmesi kolaylık arz edece�inden artan 

insan kayna�ının verimli kullanılabilmesi için yeni yapılanma ihtiyacı do�abilir. Bu 

konuda teknik birimlerin ve üst yönetimin bilgilendirilmesi gerekebilir.  

Teknik açıdan ise, sanalla�tırma ortamında i� süreklili�inin sa�lanması için 

gerekli i� adımları tanımlanmalıdır. Bu konuda hızlı geri dönü�lerin sa�lanması için 

yedekleme stratejilerinin iyi yapılandırılmı� olması gerekir. Alınan yedeklerin ve anlık 

kopyaların geri dönü� senaryoları planlamalı ve bu senaryolar belirlenen periyotlar 

çerçevesinde test ortamlarında denenmelidir. Sanalla�tırma yazılımı ve üzerinde 

çalı�tı�ı donanımların belli periyotlar halinde bakımlarının yapılması gereklidir. 

Sunucuların, disk sistemlerinin ve a� cihazlarının düzenli olarak monitör edilmesi 

oldukça önemlidir. Bu ihtiyaca yönelik olarak tüm donanımların durumlarını takip 

eden çe�itli yazılımların düzgün olarak konfigürasyonunun yapılması ve log 

dosyalarının düzenli olarak takip edilmesi gerekmektedir. Sanalla�tırma ortamında 

kullanılan tüm yazılımların yeni sürümleri ve yamalarının takip edilmesi ve test 

ortamında denendikten sonra canlı sistemde devreye alınmasına ili�kin süreçlerin 

tanımlanması oldukça önemlidir.  

Sanala geçi� sonrasında hizmetin do�ru �ekilde idamesi sürecinde 

yedekleme, yedeklerden geriye dönü�, ilgili yazılımlar ve donanımların periyodik 

kontrolleri ve ortaya çıkabilecek yeni ihtiyaçların de�erlendirilmesi gibi i� kalemleri 

gündeme gelecektir. Bu çalı�maların gerçekle�tirilmesi için yeni rollerin 
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tanımlanması gerekmektedir. Örne�in mevcut yedekleme süreçlerinin güncellemesi 

ve yeni stratejilerin eklenmesi gerekebilece�inden bu alanda yeni rol tanımlarına 

ihtiyaç duyabilir. Kurumların hali hazırda süreç yönetimi hizmetlerinin sanalla�tırma 

sonrasında yeniden masaya yatırılması gerekebilir. Fiziksel ortamdan sanala geçi� 

sonrasında hizmetlerin kesintisiz olarak devam etmesi için farklı i� süreçleri tanımları 

ortaya konulmalıdır. Sanal ortamı tek bir konsoldan yönetebilen yazılımlar için 

belirlenen teknik personellere yetkileri çerçevesinde eri�im imkanları sa�lanmalıdır. 

Bu tarz yazılımlarda genelde yetkilendirme imkanları mevcuttur. Bu çerçevede 

sistemi sadece izleyebilecek personeller için izleme yetkileri tanımlanmalı, yönetim 

hakkı olanlara kaynakları belirleme, yeni sanal makineler olu�turabilme gibi hakları 

dikkatli bir �ekilde vermelidir.  

Bu a�amadaki ana maliyet kalemleri �u �ekilde sıralanabilir: 

♦ Yedekleme: Kurumun mevcut yedekleme sistemlerinin sanalla�tırmayla 

do�acak ihtiyacı kar�ılayıp kar�ılamadı�ı ara�tırılmalıdır. Yeni bir yatırıma 

ihtiyaç var ise sanalla�tırma çerçevesinde yatırımı planlanan di�er 

bile�enler göz önünde bulundurularak gerekli önlemler alınmalıdır. 

♦ Destek ve yönetim: Kapasite planlama konusunda danı�manlık 

alınmasının önemli oldu�u gibi projenin gerçekle�tirilmesi ve idamesi 

hususlarında da destek alınması oldukça önem ta�ımaktadır. Kurumsal 

proje geçi�lerinde ya�anacak sorunların ivedilikle çözülebilmesi için 

destek sürecinin çok iyi tarif edilmesi gerekmektedir. Bu konuda gerek 

üretici gerekse çözüm sa�layıcı destek sürecine dahil edilmelidir. 

Sanalla�tırma projesi geçi�i sonrasında çe�itli yönetimsel de�i�iklikler 

gündeme gelebilir. Fiziksel bir sistemin yönetiminin yanı sıra sanal bir 

ortamın yönetilmesinin ortaya çıkaraca�ı yeni bir hizmet anlayı�ı ve 

personel ihtiyacı gereksinim olarak kar�ımıza çıkabilecektir. 

♦ E�itim: Bili�im altyapılarında sanal ortamlara yönelim durumunda gerek 

sanalla�tırma hizmetini sa�layan yazılımlar olsun gerek disk, a� ve 

sunucu sistemlerinde yeni teknolojilerin kullanımı gündeme gelebilir. Bu 

nedenle sanalla�tırma geçi�lerinde kullanılan yazılım ve donanım 

ürünlerine yönelik teknik personelin e�itilmesi ihtiyacı olu�abilir. Bu 

konuda birçok ürünün akredite edilmi� sertifikasyon ve e�itim hizmetleri 

mevcuttur. 

Bu a�amada yönetimi kolayla�tıracak araçları ise �u �ekilde listeleyebiliriz: 
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♦ Sanal makineleri tek bir konsoldan yöneten yönetim yazılımları: 

Sanalla�tırma projelerinin etkinle�tirilmesi sonrasında merkezi yönetim 

yazılımları çok büyük önem arz etmektedir. Bütün sanal makineleri tek bir 

ortamdan yöneten yazılımlar teknik personele büyük kolaylık 

sa�lamaktadır. Bu araçlar sayesinde bütün donanımsal kaynaklarınızı 

merkezi olarak yönetebilir ve sanalla�tırmaya ili�kin gerek sanalla�tırma 

sunucularına gerek bunlar üzerinde çalı�an sanal sistemlere do�rudan 

eri�im imkanı sa�lanmaktadır.  

♦ �zleme yazılımları: Sanalla�tırma projelerinde önemli araçlardan biri de 

izleme yazılımlarıdır. Bu araçlar sayesinde sanal ortamdaki makinelerinizi 

ve tüm donanımlarınızın durumlarını takip edebilirsiniz. Herhangi bir 

sorun anında ilgili personele otomatik olarak uyarı gönderebilen bu 

yazılımlar sistemin idamesi için çok önemlidir. Ayrıca bu tarz yazılımlar 

sistemde yapılan tüm konfigürasyon de�i�iklerini log dosyalarında 

tutmakta ve bu da geriye dönük sürecin takibi açısından oldukça önemli 

olmaktadır.  

♦ Yedekleme ve Anlık Kopya Yaratma Yazılımları: Yedekleme ve anlık 

kopya yaratma çözümleri aslında bütün sistemler için önemli oldu�u gibi 

sanal ortamlarda da vazgeçilmez bile�enlerdendir. Yedekleme 

yazılımlarının sanal ortama uygunlu�u bu hususta dikkat edilmesi 

gereken bir ölçüttür. Sanal ortamların yede�inin alınması fiziksel 

ortamlara göre farklılık arz edebilir. Yedekleme yazılımlarından alınan 

yedeklerin belirli politikalarla arada bir geriye dönük olarak testlerinin 

yapılması gerekmektedir. Sanalla�tırma altyapısı harici disk kullanımını 

zorunlu hale getirmi� ise bu disk sistemlerinin destekledi�i teknolojilerden 

de faydalanılmalıdır. Özellikle anlık kopya yaratımı yazılımları, tekil 

yedekleme ve asgari kaynak kullanımı gibi özelliklerden de 

faydalanılmalıdır.  

♦ Afet kurtarma için çözüm sa�layan yazılımlar: Farklı yerle�kelere 

kurulan çözümler ile i� süreklili�inin sa�lanması büyük önem 

ta�ımaktadır. Herhangi bir felaket durumunda bir merkezin devre dı�ı 

kalması neticesinde bu tür yazılımların teknolojik yeteneklerine ba�lı 

olarak di�er tarafın aya�a kalkması kısa sürelerde gerçekle�mektedir. 

Sanal ortamda çalı�an sanal makinelerin kopyalarının alınarak herhangi 

bir sorunda sanal makine bazlı kısa sürede geri dönü� sa�lanabilir.  
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5.2. Farklı Sanalla�tırma Tipleri �çin Yöntemler 

Farklı sanalla�tırma teknolojileri elbette ki farklı yöntemlerle 

gerekle�tirilmelidir. Her sanalla�tırma teknolojisi farklı altyapı, donanım ve yazılım 

teknolojilerine ihtiyaç duymaktadır. Bu ihtiyaçları bir araya getirip gerçekle�tirilmek 

istenen sanalla�tırma yapısını olu�turmak için izlenmesi gereken yöntemler bu alt 

bölümde açıklanmaktadır. 

5.2.1. Sunucu Sanalla�tırması 

Sunucu sanalla�tırmasını elde etmenin çe�itli yöntemleri bulunmaktadır: 

a. Çekirdek payla�ımlı sanalla�tırma (Shared Kernel Virtualization)  

Bu yöntemle sanalla�tırma Linux ya da UNIX tabanlı i�letim sistemlerinin 

mimari avantajlarını kullanarak sa�lanmaktadır. Bu i�letim sistemlerinde çekirdek 

(kernel) tüm i�letim sistemi ve donanım arasındaki ileti�imi sa�layan bir katman 

olarak görev almakta olup, kök dizini (root) ise tüm çalı�tırabilir dosyalar, uygulama 

kütüphaneleri ve di�er dosyaların tutuldu�u alanı tarif etmektedir (�ekil 5.2). Bu 

yöntemde tüm sanal makineler aynı çekirde�i kullanarak donanıma eri�ebilirken 

farklı kök dizinlerini kullanarak birbirlerinden ayrılmaktadır. Bu yöntemin 

uygulanması söz konusu i�letim sistemlerinde var olan dinamik olarak kök dizininin 

de�i�tirilebilmesi yetene�i (chroot) sayesinde mümkün olmaktadır. Bu yöntemin 

avantajı ba�arım konusunda en üst seviyede verim alınabilmesi iken, dezavantaj 

olarak farklı i�letim sistemlerinin, hatta aynı i�letim sistemi olsa bile farklı çekirdek 

kullanımı durumunda bu yöntemin kullanılamaması sayılabilir. Bu yöntemi kullanan 

yazılımlara örnek olarak, Linux VServer, Solaris Zones and Containers, FreeVPS, 

OpenVZ verilebilir. 

 

�ekil 5.2: Çekirdek Payla�ımlı Sanalla�tırma 
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b. Çekirdek seviyesinde sanalla�tırma (Kernel Level Virtualization)  

Çekirdek payla�ımlı sanalla�tırmaya çok benzer bir yöntem olmakla beraber, 

anabilgisayar i�letim sistemi çekirde�i sanal makineleri yönetebilmek için özel 

eklentilere sahip olacak �ekilde de�i�tirilmi�tir ve her sanal makinenin kendine ait 

ayrı bir çekirde�e sahip olması ile di�erinden ayrılmaktadır (�ekil 5.3). Bu yöntemde 

çekirdek payla�ımlı sanalla�tırmadaki kısıtlamalara ek olarak konuk i�letim sistemi 

çekirdeklerinin, üzerlerinde bulundukları anabilgisayar i�letim sistemi çekirdekleri ile 

aynı donanıma özel derlenmesi gerekmektedir. Bu yöntemi kullanan yazılımlara 

örnek olarak, User Mode Linux (UML), Kernel-based Virtual Machine (KVM) 

verilebilir. 

 

�ekil 5.3: Çekirdek Seviyesinde Sanalla�tırma 

c. Konuk edilen i�letim sistemi sanalla�tırma (Hosted Virtualization)  

En kolay anla�ılabilir sanalla�tırma yöntemidir. Fiziksel host herhangi bir 

de�i�tirilmemi� i�letim sistemi (Windows, Linux, Unix, MacOS X) kullanır ve bu 

i�letim sistemi üzerinde çalı�an bir yazılım aracılı�ıyla sanalla�tırma gerçekle�tirilir. 

Bu yazılım, sanal makinelerin çalı�tırılması, durdurulması ya da fiziksel donanıma 

eri�imlerinin yönetilmesini sa�layan bir ara katman olarak görev aldı�ı gibi; konuk 

i�letim sistemi üzerinden gelen komut akı�larını (instruction stream) tarayarak, bu 

komutların daha alt katmanda donanıma do�rudan eri�ebilecek �ekilde yeniden 

yazılmasını (binary rewriting) sa�lamaktan da sorumludur (�ekil 5.4). Avantaj olarak 

anabilgisayar ve konuk i�letim sistemleri üzerinde herhangi bir de�i�iklik ihtiyacı 

getirmez ve i�lemci üzerinde herhangi bir sanalla�tırma deste�ine ihtiyaç duymazlar. 

Buna kar�ılık ara katmanların çoklu�u sebebiyle ba�arım olarak çok verimli 

de�illerdir. Bu yöntemi kullanan yazılımlara örnek olarak, VMware Server, VirtualBox 

verilebilir. 
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�ekil 5.4: Konuk Edilen ��letim Sistemi Sanalla�tırma 

d. Sanal makine monitörü seviyesi sanalla�tırma (Hypervisor 
Virtualization)  

x86 mimarisinde i�letim sistemlerinin ve uygulamaların donanıma 

eri�ebilmeleri için Halka (Ring) 0,1, 2 ve 3 olarak adlandırılan 4 farklı yetki seviyesi 

bulunmaktadır (�ekil 5.5). Kullanıcı seviyesi uygulamalar en az yetkili olan Halka 3 

seviyesinde çalı�ırken i�letim sistemleri daha üst yetki isteyen komutlarını 

çalı�tırabilmek amacıyla hafızaya ve di�er donanımlara direk eri�ime yani Halka 0 

seviyesinde ihtiyaç duymaktadır. Ancak x86 mimarisi üzerinde sanalla�tırmanın 

mümkün olabilmesi için sanalla�tırma katmanının i�letim seviyelerinin de daha 

altında en üst yetkili olacak �ekilde (Halka 0) donanıma direk eri�im izni olması 

gereklili�i vardır. 

 

�ekil 5.5: Sanal Makine Monitörü Seviyesi Sanalla�tırma 
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Bunu sa�layabilmek amacıyla temelde 3 ba�lıkta ele alınabilecek teknikler 

geli�tirilmi�tir: 

♦ Tam sanalla�tırma (Full Virtualization using Binary Translation): Bu 

yöntemde VMM (Virtual Machine Monitor, Sanal Makine �zleyici) adlı 

sanalla�tırma katmanı Halka 0 seviyesine yerle�mi� ve donanıma 

do�rudan eri�im sa�layabilir pozisyondadır. Halka 1 seviyesine ise konuk  

i�letim sistemi yerle�ir ve donanıma VMM aracılı�ıyla eri�ebilmektedir. 

VMM, sanal i�letim sisteminden gelen istekleri ikilik çevrime (binary 

translation) tabi tutarak çalı�tırır. Ancak ba�arım endi�eleri sebebiyle 

kullanıcı istekleri VMM ara katmanı üzerinden de�il donanıma direk eri�im 

ile olmaktadır. Bu yöntemin avantajı, sanal i�letim sistemi herhangi bir 

de�i�iklik ihtiyacı duymamakla beraber aslında sanal oldu�unun da 

farkında de�ildir. Dezavantajı ise nispeten (i�letim sistemi destekli 

sanalla�tırma metoduna göre) ba�arımda olmaktadır. Microsoft Virtual 

Server, VMware ESX, Workstation ve Server bu yöntemi kullanan 

ürünlere örnek olarak verilebilir. 

♦ ��letim Sistemi destekli sanalla�tırma (veya Benzetim sanalla�tırma, 

Paravirtualization, OS Assisted Virtualization): Bu yöntem ba�arım ve 

verimlili�i artırmak amacıyla, Halka 0'a yerle�en sanal i�letim sistemi 

(paravirtualized guest OS) ile donanım arasına girerek ileti�imi sa�layan 

bir sanalla�tırma katmanı getirmektedir. Sanal i�letim sistemi donanımla 

ileti�ime geçerken sanalla�tırma katmanını kullanacak �ekilde 

de�i�tirilmi�tir. Sanalla�tırma yapılamayan i�letim sistemleri komutları 

yerine sanalla�tırma katmanına gönderilen hiper ça�rı (hypercall) adı 

verilen özel komutlar kullanılmaktadır. Sanalla�tırma katmanı aynı 

zamanda hafıza yönetimi, kesmelerin yönetimi  (interrupt handling) ve 

saat koruması gibi di�er kritik çekirdek i�lemleri için de hiper ça�rı 

arayüzleri içermektedir. Tam sanalla�tırmada sanal i�letim sistemi 

kendisinin sanal oldu�unun farkında olmazken ve duyarlı i�letim sistemi 

ça�rıları ikilik çevrime u�ratılırken yazılım destekli sanalla�tırma bu 

noktalarda farklılık göstermektedir. Bu yöntemin en temel getirisi, daha az 

sanalla�tırma yükü getirerek ba�arımın artı�ını sa�lamasıdır. Ancak 

ba�arım artı�ı sanal makine üzerindeki i� yüküne göre de�i�kenlik 

gösterebilir. Dezavantajı ise sanal i�letim sistemi üzerinde de�i�iklik 

gerektirdi�inden de�i�tirilemeyen i�letim sistemlerini (örne�in, Microsoft 

Windows) desteklemiyor olması ve uyumluluk ile ta�ınabilirlik gibi 
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konularda zayıf kalmasıdır. Xen, VMI (Virtual Machine Interface, Sanal 

Makine Arabirimi) deste�i ile VMware ESX, Workstation ve Server bu 

yöntemi kullanan ürünlere örnek olarak verilebilir. 

♦ Donanım destekli sanalla�tırma (Hardware Assisted Virtualization): 

Donanım üreticileri sanalla�tırma tekniklerini daha da basitle�tirerek 

katkıda bulunmak amacıyla i�lemci teknolojilerinde yenilikler 

getirmi�lerdir. �lk olarak Intel, Virtualization Technology (VT-x) ile ve AMD, 

AMD-V ile Halka 0'ın da altında kök modu (Root Mode) yetki seviyesini 

getirmi�lerdir. Bu yetki seviyesine yerle�en sanalla�tırma katmanı yüksek 

yetki seviyesi gerektiren ve duyarlı ça�rılarını i�letim sisteminden 

otomatik alarak ikilik çevrime ya da yazılım deste�ine gerek duymadan 

çalı�tırabilir. Bu yöntemin avantajı sanal i�letim sistemlerinde de�i�ikli�e 

ihtiyaç bırakmaması olarak verilebilir. Ancak yeni bir teknoloji oldu�undan 

tüm x86 mimarisine sahip donanımlar tarafından desteklenmemekte, 

bununla beraber günümüz teknolojileriyle çok fazla i�lemci yüküne sebep 

olmaktadır. Xen, Microsoft Hyper-V, VMware ESX, Workstation ve Server 

bu yöntemi kullanan ürünlere örnek olarak verilebilir. 

e. Mikro çekirdek seviyesi sanalla�tırma (Microkernel Virtualization)  

Yaygın kullanılmamakla birlikte, gömülü sistemlerde, özellikle gerçek zamanlı 

veya gerçek zamana yakın ba�arım beklenen, cep telefonları, havacılık sektörü 

yazılımları ve askeri uygulamalar gibi alanlarda çalı�tırılması gereken sistemler için 

de sanalla�tırma yapılmaktadır. Bu sistemlerin ihtiyaçlarının farkları nedeni ile 

sanalla�tırılan yazılımın ihtiyaç duydu�u sanal kaynakların tam olarak tespit edilmesi 

ve çok dikkatli analizi ile sadece o kadar altyapının bulundu�u minimal bir i�letim 

sistemi çekirde�inin ve i�letim sistemi katmanlarının (örne�in, dosya sistemi) 

olu�turulması sa�lanmaktadır. Bu alt yapıya kısaca mikro çekirdek adı verilmektedir.  

Mikro çekirdek sanalla�tırılması ço�u kez hipervizör sanalla�tırması ile 

kar�ıla�tırılmaktadır. Hipervizör sanalla�tırmasında, hipervizör, birden fazla i�letim 

sistemini barındırır, ancak mikro çekirdek sanalla�tırmasında mikro çekirdek 

do�rudan uygulama yazılımlarını barındırmaktadır (�ekil 5.6). �ki sistem arasında 

hatırı sayılır bir fark bulunmaktadır. Mikro çekirdek sanalla�tırmasının ana problemi, 

ve yaygınla�masının önündeki engel, uygulama yazılımlarındaki güncellemelerin 

mikro çekirdek üzerinde de kapsamlı testlere neden olmasıdır.  
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Mikro çekirdek sanalla�tırmasındaki araçların ço�unlu�u akademik projeler 

olmakla birlikte Green Hills INTEGRITY1 örne�inde oldu�u gibi EAL6+ seviyesinde 

güvenlik derecelendirmesi almı� ticari mikro çekirdek sanalla�tırma çözümleri de 

bulunmaktadır.  

 

�ekil 5.6: ��letim Sistemleri gruplanması: a) Yekpare çekirdek,  
b) Mikro çekirdek c) Dikey Yapılandırılmı� ��letim Sistemleri  

 

5.2.2. Masaüstü Sanalla�tırması 

Masaüstü sanalla�tırması üç ana yöntemle uygulanabilir [30, 31]:  

a. Uzak Masaüstü Ba�lantısı  

Uzaktaki bir bilgisayarın kaynaklarından yararlanılması için uzaktaki 

bilgisayarın denetiminin ele geçirilmesi i�lemidir (�ekil 5.7). Bu yöntemi 

gerçekle�tirmek için, önce ekranı payla�ılacak bilgisayara gerekli uzak masaüstü 

sunucusu, sonra da payla�ılan ekranı kullanacak bilgisayarlara uygun sistemin 

istemcisi kurulur. A�a�ıda, bu yöntem ile masaüstü sanalla�tırmayı sa�layan bazı 

örnekler verilmektedir:  

♦ Güvenli Komut Satırı Eri�imi (Secure Shell, SSH): Unix ve Linux 

tabanlı sistemlerde kaynakların komut satırı aracılı�ıyla kullanılması için 

uzaktaki bir bilgisayardan ba�lanılmasına destek verilmesi özelli�idir. 

Cygwin gibi aracı programlarla Windows i�letim sistemli bilgisayarlarda da 

kullanılabilir. Bu yöntem kar�ı taraftaki bilgisayarın kaynaklarına eri�im 

sa�ladı�ı gibi bazı bilgilerin istemci tarafında yerelmi� gibi kullanılmasına 

da olanak sa�lar.  

                                                

1 INTEGRITY gerçek zamanlı i�letim sistemi, http://www.ghs.com/products/rtos/integrity.html. 
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♦ Microsoft Uzak Masaüstü: Microsoft'un tüm güncel i�letim sistemlerinde 

hazır gelen uzaktan eri�im özelli�i, sunucunun izin vermesi durumunda, 

yalnızca IP numarası ya da bilgisayar adı yazarak uzaktaki bir bilgisayarın 

masaüstüne eri�ilmesini sa�lar. Sıradan Windows i�letim sistemi uzaktan 

aynı anda yalnızca tek bir kullanıcının ba�lanmasına izin verirken, sunucu 

sürümleri birden çok kullanıcının aynı anda ba�lanmasını 

desteklemektedir. Bu tür ba�lantı Linux ve Solaris gibi di�er i�letim 

sistemlerinde kullanılamaz. 

♦ VNC  (Virtual Network Computing – Sanal A� Bili�imi): Uzaktaki bir 

bilgisayara kurulan VNC sunucusu sayesinde basit bir el bilgisayarından 

bile uzaktaki bilgisayarın masaüstüne eri�im sa�lama yöntemidir. Bu 

hizmeti gerçekle�tirmek için bir VNC sunucusunun uzaktan izlenecek 

bilgisayara önceden kurulması ve ayarlarının yapılması gerekir. VNC 

genel olarak Microsoft Uzak Masaüstü'nden farkı bütün i�letim 

sistemleriyle çalı�ması, standardının açık olması, sınırsız kullanıcı hizmeti 

sunması (aynı anda bir sunucuya birden fazla kullanıcının eri�mesine 

olanak sa�laması) sayılabilir. Ancak Microsoft ürünlerinden farklı olarak 

bilgisayara kurulum gerektirmektedir. VNC'nin Microsoft Windows 

üstünde kullanılması durumunda kullanıcılar Windows dı�ında ayrı bir 

parola kullanarak sisteme eri�ir. Bu nedenle Windows kullanan 

makinelerde zaten üzerlerinde bulunan Uzak Masaüstü'nün kullanılması 

daha sorunsuzdur.  

 

�ekil 5.7: Uzak Masaüstü Ba�lantısı 
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b. Yerel Sanal ��letim Sistemi:  

Yerel bir bilgisayarda mevcut bulunan i�letim sisteminin içinden ba�ka bir 

i�letim sisteminin kurularak bu yeni masaüstüne eri�ilmesi yöntemidir (�ekil 5.8). Bu 

yöntemde yeni i�letim sisteminin kurulması ve çalı�tırılması için bir aracı 

sanalla�tırma yazılımı kullanılması gereklidir. Bu yazılımlar bilgisayarın sahip oldu�u 

donanım özelliklerine göre seçilmelidir. A�a�ıda bu yazılımların bazıları 

sıralanmı�tır:  

 

�ekil 5.8: Sanal ��letim Sistemi 
 

♦ VirtualBox: x86 tabanlı bilgisayarların üzerinde x86 tabanlı ba�ka bir 

i�letim sistemi kurmak üzere kullanılan bir sanalla�tırma yazılımıdır. Açık 

kaynak sürümü oldu�u gibi kurumsal sürümü de bulunmaktadır. Her yeni 

kurumsal sürümü çıktı�ında eski sürümünün özellikleri açık kaynak olan 

sürüme aktarılmaktadır. Sun'ın bir ürünü olan VirtualBox için kurumsal 

mü�terilere destek de sunulmaktadır.  

♦ VMware Workstation: VirtualBox'ın aynı i�levlerine sahip olan ticari bir 

yazılımdır. Daha fazla i�letim sistemine destek vermektedir. 

♦ Xen: De�i�ik i�lemci mimarilerini desteleyen açık kaynak Xen sanal 

makinesi de�i�ik i�letim sistemlerini desteklemektedir. 

♦ KVM ve QEMU: Linux sistemlerde KVM ve QEMU açık kaynak yazılımları 

birlikte i�letim sistemi sanalla�tırma amacıyla kullanılabilir.  

Bu yöntemi uygulamak için, önce hali hazırda kullanılan i�letim sistemi ya da 

hipervizör üzerine yukarıda bahsi geçen sanalla�tırma yazılımı kurulur. Kurulması 

planlanan misafir i�letim sisteminin kurulum medyası sanal ya da gerçek olarak 
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edinilip sanalla�tırma yazılımına gösterildikten sonra misafir i�letim sistemi 

sanalla�tırma yazılımı üzerine gerçek donanım üzerine kuruluyormu� gibi kurulur. 

Bazı sanalla�tırma yazılımları, ev sahibi ve misafir i�letim sistemleri arasında ileti�im 

sa�lamak için misafir i�letim sistemine yardımcı araçlar kurmak isterler.  

Bu modelde, sanal masaüstü veya masaüstleri, kullanıcı bilgisayarının 

üzerinde çalı�ır. Bunun için farklı yakla�ımlar kullanılabilir: Bunlardan ilkinde, 

kullanıcı bilgisayarı üzerine kurulan bir istemci sanal makine monitörü (client 

hypervisor) kurulur. Di�er i�letim sistemleri, bu sanal makine monitörünün üzerinde 

konuk edilir. Burada sanal makine monitörü, donanım üzerinde mutlak ve tam 

kontrol sa�lamaktadır. Di�erinde ise, sanalla�tırma katmanı, normal bir uygulama 

olarak, kullanıcı bilgisayarı üzerinde kurulu bulunan i�letim sistemi (Windows, Linux 

vb.) üzerine kurulur. Böylece, bir sanal ortam yaratılmı� olur ve bu ortama farklı 

i�letim sistemleri veya aynı i�letim sisteminin farklı kopyaları kurulabilir. Ayrıca, 

��letim Sistemi Akıntısı (OS Streaming) yakla�ımında, kullanıcı bilgisayarı 

çalı�tırıldı�ında i�letim sistemini uzaktaki sunucudan alarak çalı�tırır ve yine 

uzaktaki bir sunucunun disk imajına eri�erek çalı�maya devam eder. Burada, 

kullanıcı bilgisayarı üzerinde herhangi bir yazılım kurulu olmasına ve disk 

bulunmasına gerek yoktur ve dolayısı ile ince istemci kullanımı mümkündür. 

c. Donanımda �nce �stemci Aracılı�ıyla Uzak Masaüstü Ba�lantısı 

(Konuk edilen masaüstü sanalla�tırması - Hosted desktop  

virtualization) 

Sanal masaüstlerinin bir sunucu üzerinde konu�landırıldı�ı durumlara verilen 

isimdir. Burada, kullanıcı bilgisayarı üzerinde bulunması gereken tek yazılım, 

ba�lantı aracısıdır (connection broker). Bu nedenle, ince istemci (thin client) türü 

cihazlar, kullanıcı bilgisayarı olarak bu yakla�ımla birlikte kullanılabilmektedir (�ekil 

5.9). Kullanıcı, bir ba�lantı aracı yazılımı üzerinden sunucuya eri�ir ve ilgili arayüzü 

RDP (Remote Desktop Protocol) gibi standart bir protokol ile alır. Kullanıcı 

bilgisayarlarına dü�en görev, sunucu tarafından üretilen arayüz görüntülerini ekrana 

yansıtmak ve kullanıcıdan gelen klavye, fare vb. girdileri sunucuya iletmektir.  

�nce istemci denen bu tür donanımlar kullanıcıya herhangi bir i�lem yetene�i 

sunmayabilir; asıl görevleri sunucudan aldıkları görüntüyü ekrana basmak ve 

kullanıcıdan alınan girdileri sunucuya iletmektir. Bütün i�lem sunucu üzerinde 

gerçekle�ir ve i�letim sistemi de sunucunun üzerindedir. Kullanıcı yazılım altyapısı 

ile ilgili hiçbir konuda yetki sahibi de�ildir. Sunucu üzerinde i�letim sistemi de�i�mesi 
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dahi kullanıcı tarafında bir de�i�iklik gerektirmez. Sunucu tarafında bu 

sanalla�tırmayı sa�lamak için uyumlu bir i�letim sistemi kullanılmalıdır. 

 

 

�ekil 5.9: Donanımda �nce �stemci Aracılı�ıyla Masaüstü Ba�lantısı 
 

Bu yöntemi uygulamak için, ince istemcilerin kendisine ba�lanmasını 

destekleyen sunucu kurulduktan sonra ince istemcilere, sunucunun bilgilerini 

girilerek sunucuya ba�lanılır.  

Bu sanalla�tırma �ekli, birbirine çok benzer iki �ekilde kar�ımıza 

çıkabilmektedir: Sanal Masaüstü Arayüzü (Virtual desktop infrastructure, VDI) 

yakla�ımında sunucu bilgisayar üzerinde, her bir kullanıcı için ayrı bir masaüstü 

sunulurken; terminal sunumu ismi verilen yakla�ımda, tüm kullanıcılar için toplam bir 

tane masaüstü sunucu yazılımı çalı�makta ve tüm kullanıcılar bu sunucuya 

ba�lanmaktadır. Bir ba�ka deyi�le, kullanıcı ile uzak masaüstü sunucusu arasındaki 

ili�ki, VDI yakla�ımında bire bir (one-to-one) iken, terminal sunumu yakla�ımında 

çoka bir (many-to-one) olarak kar�ımıza çıkmaktadır. Citrix XenDesktop, Microsoft 

Enterprise Desktop Virtualization, VMware View gibi ürünler bu grup altında 

toplanabilir.  
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5.2.3. Veri Depolama Sanalla�tırması  

Veri depolarında sanalla�tırma, aynı veri yolu üzerinde farklı veri yolları 

varmı� gibi davrandırma gereksiniminden çıkmı� bir ihtiyaçtır. Bu ihtiyacı e� zamanlı 

yedekleme sistemleri takip etmi�tir. 

Sanal disklerde önemli olan bir veri yolu üzerindeki mantıksal bölüm 

tanımlayıcısı (Logical Unit Identifier, LUN) ya da mantıksal blok adresidir (Logical 

Block Address, LBA). Bu diskler aracılı�ı ile bir veri yolu üzerinde farklı 

adreslemelerde farklı diskler varmı� gibi gösterilebilir. Bu i�lem girdi-çıktı birimi 

üzerindeki adreslemelerin de�i�tirilmesi ile sa�lanır. Geleneksel disk kontrol 

araçlarının yerine ba�langıç ve biti� adresleri mantıksal olarak gerçekle�tirilir. Bu 

durumda bir disk birçok farklı yapıyı kullanır hale gelir. Bu duruma haritalandırma adı 

verilir. Haritalandırma mantıksal disk sürücüsü ana biriminde yer alır. Bu sayede bir 

disk üzerinde farklı yerlere yazılan veriler bu haritalandırma ile bulunabilir. Bütün 

haritalandırmalar mantıksal birimin ilk alanına yazılırlar. 

Disk sanalla�tırmasının en önemli özelliklerinden biri fiziksel yapılarla da 

sorunsuzca çalı�abilmesidir. Bunun için iSCSI adı verilen bir protokol kullanılır. 

iSCSI protokolü mantıksal diski fiziksel ya da sanal makine üzerinde fiziksel bir disk 

gibi gösterebilir. Diskler yerel disk olarak algılanabilirler. Bu diskler formatlanmak 

zorunda de�illerdir. Kümelemelerde biçimlendirilmemi� nisap (quorum) disk olarak 

da kullanılabilir. 

Veri depolarında sanalla�tırmanın birçok avantajı vardır. Verileri ta�ımak, 

verilerin kopyasını tutmak, fiziksele aktarmak oldukça kolaydır. Eskiyen medyalar 

üzerinden yeni medyaya veri ta�ındı�ında bu diski kullanan makine üzerinde ayar 

de�i�tirmeye gerek kalmaz. Önemli olan adresleme yapılarının do�ru bir �ekilde 

tanımlanmasıdır. Yönetimleri çok kolaydır, disk ekleme ve çıkarmak problemsizdir. 

Dezavantaj olarak, her bir i�letim sistemi için ayrı bir iSCSI protokolü 

gerektirir. Veriler için özelle�tirme i�lemi her bir uç kullanıcı makine için ayrı ayrı 

yapılmalıdır. 

En bilinen açık kaynak kodlu ve genel kamu lisansı ile ücretsiz olarak 

da�ıtılan veri deposu sanalla�tırması yazılımı ise Openfiler'dır. 

5.2.4. Veri ve Veritabanı Sanalla�tırması  

Veri tabanı büyüdükçe veri kayıtlarını payla�tırma hareketi onlarca yıldır 

kullanılan bir �eydir. Veri yönetimi çözümleri içerisinde kalan verinin payla�tırılması 

için kullanılan iki ana yol vardır: 
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i. Payla�ılan tüm veritabanları, bu veritabanlarının tamamını varsayan 

mimarlık, dü�üm kümeleri, hepsi bir payla�ımı kullanırlar. �ç-dü�üm 

ileti�imleri küme üzerindeki farklı dü�ümlerden ortaya çıkan güncel 

aktiviteleri senkronize etmek için kullanılır. Payla�ılan tüm veri yönetimi 

sistemleri tek haneli dü�üm kümeleri için sınırlıdır. 

ii. Payla�ım yapmayan veritabanı mimarlı�ı ki bunun içersindeki tüm veri 

içerden yönetilen payla�ımla açık iyi tanımlanmı� veri bölge sınırlarıyla 

ayrı�tırılmı�tır. Payla�ım yapmayan veritabanları el yordamlı 

bölümlendirme gerektirmektedir. 

Sanal bölümlendirmede mantıksal veri fiziksel veriden otonom bir �ekilde 

üreterek ve büyük oranda veri bölümlemesini yöneterek soyutlandırılmı�tır. Bunlar 

otonom bir �ekilde elde edildi�i için bölümleme yönetimi için gereksinim duyulan 

kaynaklar minimal seviyededir. Bu tarz büyük bölümlendirmeler �u �ekilde 

sonuçlanır: Küçük olan bölümlemeler ve ilave bölümleri tanımlamak için yeniden 

bölümlendirme istemeyen sistemler donanım de�i�tirilse de randımanlı bir �ekilde 

yönetilir ve dengeli yüklenirler. Bu sanal mimarlık hem “tamamı payla�ılmı�” ve 

“payla�ımı yapılmamı�” ile ilgilenmektedir. Mimarlar tüm veri bölümlendirmesini, 

çapraz bölümlendirme sorgusunu ve tam bölümlendirme taraması yapmadan 

hareket sürecini ölçeklendirebilmeye izin vermektedir. 

5.2.5. A� Sanalla�tırması 

A� sanalla�tırmasını sa�layabilecek yöntemler, a�a�ıda özetlenmektedir: 

a. Protokol tabanlı yöntemler ve dı� sanal a�lar 

Protokol tabanlı yöntemler kullanıldı�ında elde edilen sonuç, dı� sanal a�lar 

(external virtual network) olarak kar�ımıza çıkar. Bu yöntemlerle, çe�itli a� 

bile�enleri, bir sanal a� altında toplanır.  

♦ VLAN (Virtual Local Area Network). Türkçesi Sanal Yerel Alan A�ları 

olan VLAN, IEEE tarafından geli�tirilmi�tir. VLAN OSI 2. katmanda (Layer 

2) çalı�ır. Adından da anla�ılabilece�i gibi VLAN teknolojisi kullanılarak, 

bu teknolojiyi destekleyen cihazlar üzerinde mantıksal a�lar olu�turulur. 

Bu mantıksal a�lar aslında bölünmü� birer genel yayın alanlarıdır 

(broadcast domain).  

VLAN, yerel alan a�ı üzerindeki a� kullanıcılarının ve kaynaklarının 

mantıksal olarak gruplandırılması, farklı genel yayın alanlarına atanması 
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ve a� cihazları üzerinde farklı kapılara (port) atanması ile uygulanır. 

VLAN kullanılan bir a�da, bir VLAN'da bulunan kullanıcılar sadece kendi 

genel yayın alanına sahip olaca�ından, birbirleri ile haberle�ebilirler. 

Olu�turulmu� farklı bir VLAN'da bulunan kullanıcılar ile ileti�im 

kuramazlar. Büyük a�larda VLAN ihtiyacı i�te bu sebepten dolayı ortaya 

çıkmı� ve ileti�im a�ı mühendislerini büyük bir zahmetten kurtarmı�tır. 

Ortamda OSI 3. katman çalı�an (Layer 3) bir cihaz olması durumunda, bir 

VLAN'a üye a� kullanıcısının farklı bir VLAN'a üye a� kullanıcısı ile 

haberle�mesi sa�lanabilmektedir. Artık günümüzde üretilen Layer 3 

switch'ler, aynı zamanda yöneltici (router) modunda çalı�tıkları için bunu 

yapabilmektedir. VLAN adaptasyonu sonrasında genel yayın (broadcast) 

trafi�i azaltılır ve bant geni�li�i de artırılmı� olur. Ayrıca a� kullanıcıları 

daha kolay yöneltilebilir ve eri�im izinleri (access list) çok daha kolay 

yapılandırılıp uygulanabilir.  

VLAN kullanımı aynı zamanda a� yatırımını da dü�ürmektedir. Örne�in, 

48 kapılı bir a� anahtarınız var ve bunun sadece 25 kapısını 

kullanıyorsunuz. Ba�ka bir yerel alan a�ı olu�turmanız gerekiyor ve 20 

ki�ilik bir grubu a�a ba�layacaksınız. Yeni bir a� anahtarı almak yerine 

elinizdeki 48 kapılı a� anahtarının bo� olan 23 kapısını ba�ka bir VLAN 

olu�turup atayarak, yeni bir kapılı bir a� anahtarı almaktan tasarruf elde 

edebilirsiniz.  

VLAN’lar a� üzerinde uygulanarak, 2. seviye anahtarlamanın getirdi�i, 

genel yayın kontrolü, güvenlik ve esneklik gibi problemleri ortadan 

kaldırılır.  

♦  VPN (Virtual Private Network): Genel ileti�im altyapısını kullanarak, 

tünel açma protokolü (tunneling protocol) ve güvenlik yordamları aracılı�ı 

ile güvenli ve özel veri aktarımını sa�layan sanal özel a� teknolojisine 

VPN adı verilir. VPN a�larını bir �irket tarafından sahiplenilmi� veya 

kiralanmı� özel hatlar olarak dü�ünebiliriz. VPN uygulamasının temel 

amacı, bir firmaya özel bir hat tahsis edilmesi yerine firmanın ayni hizmeti 

daha dü�ük fiyata herkes tarafından payla�ılan altyapıdan temin 

etmesidir. Telefon �irketleri ses mesajları için daha önceden payla�ımlı 

güvenli hatlar için yatırım yapmı�lardır. Bir VPN a�ı, aynı �ekilde güvenli 

ortak payla�ımı, veri transferinin gerçekle�tirilmesi için izin verir. 

Günümüzde �irketler VPN teknolojisini hem dı� a� (extranet), hem de 

geni� iç a� (intranet) uygulamalarında tercih etmektedirler. 
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Sanal özel a� teknolojisinde verinin herkese acık hatlar üzerinden 

gönderilmesinden önce �ifrelenmesi, sonrasında da ula�tı�ı tarafta 

de�ifre edilmesi söz konusudur. Bunun dı�ında sadece iletilen verinin 

de�il, gönderinin ve alanın ileti�im a�ı adreslerinin �ifrelenmesi ile daha 

fazla güvenlik sa�lanabilir. Microsoft, 3com ve birkaç di�er firma PPTP 

teknolojisini geli�tirmi�, daha sonra bu protokol Microsoft tarafından 

Windows NT i�letim sisteminde desteklenmi�tir. VPN yazılımları tipik 

olarak güvenlik duvarının bir parçası olarak kurulup servis verirler. Birçok 

güvenlik duvarı bu hizmeti sa�lamaktadır. 

 VPLS (Virtual Private LAN Service): VPLS ya da Sanal Özel Yerel A� 

Hizmeti, günümüzün ileti�im a� ortamında sıkça kullanılan bir terim olup, 

bir VPN teknolojisidir ve IP tabanlı a�lar üzerinden, çok noktadan çok 

noktaya Ethernet tabanlı ileti�im sa�lama yöntemi olarak kar�ımıza çıkar. 

VPLS, genellikle “gelece�in ileti�im a�ı” olarak anılan gelecek teknolojiler 

arasında yer alaca�a benzemektedir. Bugün artan popülerli�ine ra�men, 

aslında VPLS sadece kısa bir süredir kullanımdadır ve bu terimin nasıl 

tanımlandı�ını anlamak dikkat gerektirir [32].  

E�er bir i�letme, örgülü ba�lantıya (meshed connectivity) ve ileti�im a�ını 

ölçeklendirebilmeye gereksinim duyuyorsa, VPLS iyi bir çözümdür. IP 

yolları bir sa�layıcıyla payla�ılmadı�ından dolayı, yönlendirmeyi (routing) 

kontrol etmek isteyen ve kendi a�larını ve ba�lantılarını yönetmek isteyen 

mü�teriler için oldukça uygundur. Genellikle bu, küçük ve daha az 

karma�ık ileti�im a�ı ortamını yansıtır. ��letmeler, var olan yerel Ethernet 

arayüzlerinden faydalanabilir ve ileti�im a�larını Geni� Alan A�larına 

(Wide Area Networks) geni�letebilirler. VPLS, örgülü olmayan a�ların, 

Ethernet ba�lantısına ihtiyaç duyulmayan, yüksek sayıdaki sitelerin bir a� 

içerisinde birbirleriyle ileti�im kurmaları gereken yerlerin veya IP yollarını 

duyurmak isteyen bir i�letmenin gereksinimini kar�ılayamayabilir. 

Ethernet’in bazı co�rafi kapsam sınırlamaları oldu�u için, belirli bölgelerde 

daha büyük a�ları tamamlamak amacıyla kullanılabilinir; ancak co�rafi 

olarak da�ılmı� birden çok yerin gere�ini kar�ılayamayabilir.  

VPLS, i�letmelerin bant geni�li�ini megabitlerden gigabitlere 

ölçeklendirmesine olanak sa�layarak, Ethernet’in tüm yararlarını sunar. 

Donanımların iyile�tirilmesi kolay oldu�u için, bant geni�li�i gereksinimleri 

kısa zamanda kar�ılanabilir. Daha yüksek hızda bir hizmete 

ölçeklendirmek, var olan donanımda küçük bir de�i�iklik yaparak kolay 
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olabilir. Ço�u i�letmenin hali hazırda yerinde Ethernet donanımı 

mevcuttur, VPLS yapmak dü�ük maliyetli bir çözümdür. Ayrıca, yüksek 

hızlara ula�mak, bakırdan fibere geçi� yapmayı gerektirmez. Hizmet, 

protokolden ba�ımsızdır, IP, IPX vb. protokolleri de destekler. 

VPLS’in yararlarından biri de, yönlendirme esnekli�i ve kontrolüdür. 

Ethernet’in özünde olan herhangi birinden di�erine ba�lanabilmek 

yetene�i, sitelerin eklenmesini veya çıkarılmasını kolayla�tırır. Bir i�letme, 

bir kere a�a ba�landı�ı zaman, a� üzerindeki herhangi bir yere ula�abilir. 

Bir Ethernet anahtarına benzer olarak, VPLS, yeni bir site çevrimiçi 

oldu�unda, tablolarını günceller. Yeni bir siteyle ileti�im kurabilmek için, 

a� üzerinde var olan sitelerde bir de�i�iklik yapılmasına gerek kalmaz. 

VPLS, kolay ölçeklendirilebilir mimarisine, esnekli�ine ve 

kar�ılanabilirli�ine ba�lı olarak giderek daha popüler hale gelmektedir. 

Günümüzde kullanılan birçok teknolojide oldu�u gibi, VPLS’in iyi bir 

çözüm olup olmadı�ına karar verebilmek için, i�letmenin gereksinimleri 

göz önünde bulundurulmalıdır. Bazı durumlarda, çözümlerin bir karı�ımını 

olu�turmak gerekebilir. 

b. Sanal cihaz tabanlı yöntemler ve iç sanal a�lar: 

Sanal a� anahtarları gibi sanal a� cihazlarının kullanılarak sanal a� arayüz 

kartlarının (VNIC) birbirlerine ba�lanması ile iç sanal a�lar (internal virtual network) 

elde edilmi� olur. Böylelikle, aynı ortamdaki sanal sistemler arasında bir a� elde 

edilmi� olur. 

Sanal cihazlar arasındaki a� trafi�i, prensip olarak bellek üzerinde akar. 

Ancak yine prensip olarak sanal sistemlerin, çalı�ma anında farklı fiziki sistemlere 

ta�ınabilece�i öngörülebilece�inden, iç sanal a�larda olu�an trafi�in iki farklı fiziki 

sistem arasında, ola�an a� trafi�ine dahil olarak akması gerekece�i göz ardı 

edilmemelidir.  

Sanal cihaz tabanlı a� kurulumları bu nedenle sanal a� arayüz kartlarına ek 

olarak fiziki a� sistemlerindeki tüm a� aygıtlarının (anahtar, güvenlik duvarı, vb) birer 

sanal denginin kullanımını, ayrıca gerekli görüldü�ünde, bir önceki kısımda da 

bahsedilen teknikler, özellikle VPN kurulması yolu ile güvenli ileti�imin sa�lanmasını 

gerekli kılabilmektedir. 

5.2.6. Uygulama Sanalla�tırması 

Bu bölümde, uygulama sanalla�tırması yöntemleri tanıtılmaktadır. 
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a. Emülasyonlar ile sanalla�tırma 

Emülasyon ile sanalla�tırma dendi�inde ilk akla gelen bir yazılımın uyumsuz 

bir donanım üzerinde çalı�tırılması olmaktadır. Örne�in, mevcut masaüstü 

bilgisayarınızı nostaljik Commodore 64'ünüze çevirmek ya da bir oyun konsolu 

haline getirmek (örne�in, Nintendo için zsnes2 kullanmak) mümkündür. Ya da 

masaüstü bilgisayarınız üzerinde bir cep telefonunu klavyeniz ve fareniz ile kontrol 

edebilirsiniz. Bu tip donanım emülasyonlarının dı�ında i�letim sistemi emülasyonları 

da oldukça yaygındır. Örne�in, eski Dos i�letim sistemini günümüz i�letim sistemleri 

üzerinde çalı�tırarak eski oyunları yeniden oynayabilmek ya da Microsoft Windows 

i�letim sistemine özel yazılmı� uygulamaları Linux, MacOS X, FreeBSD, Solaris gibi 

di�er i�letim sistemleri üzerinde çalı�tırmak bu tip emülasyon yazılımları ile 

mümkündür. Bunlara örnek olarak Dosbox, Wine, Winelib verilebilir. 

b. Çapraz-platform sanalla�tırma (cross-platform virtualization) 

Günümüzde genel olarak uygulamalar i�lemci tipine ve i�letim sistemine özel 

olarak derlenmi� çalı�tırılabilir ikili dosyalar olarak bulunmaktadır. Buradaki zorluk 

kaynak kodu aynı bile olsa farklı platformlarda çalı�abilmesi için kodun yeniden 

derlenmesi gereklili�idir. Çapraz-platform sanalla�tırma ile bir soyutlama katmanı 

i�letim sistemi ile çalı�tırılabilir uygulama arasına girmektedir ve bu �ekilde yeniden 

derleme ihtiyacı kalmadan farklı platformlarda çalı�abilmektedir. Soyutlama katmanı 

çalı�tırılabilir dosyayı yorumlar ve üzerinde bulundu�u platforma göre ikilik dosyayı 

çalı�tırır. Bu ara i�lemler sebebiyle derlenmi� çalı�tırılabilir dosyalara göre ba�arım 

dezavantajı bulunmaktadır ancak her i�lemci ve i�letim sistemi için kaynak kodunun 

de�i�tirilmesine gerek duyulmaması ve her biri için derleme ihtiyacının olmaması 

getirileridir. Bu tip sanalla�tırmaya örnek olarak JVM'yi (Java Virtual Machine) 

verebiliriz. Aynı Java uygulaması JRE (Java Runtime Engine) kurulu tüm Linux, 

MacOS X ya da Microsoft Windows i�letim sistemlerinde çalı�abilmekte ve e�er 

donanıma eri�im gibi bir ihtiyacı yoksa basit bir de�i�iklikle web üzerinden bir 

tarayıcı aracılı�ıyla bile çalı�tırılabilmektedir. 

c. Ta�ınabilir uygulamalar (portable programs) ve merkezden 

yönetilebilir uygulama servisi araçları ile sanalla�tırma 

Geleneksel olarak uygulamalar bir kurulum dosyası olarak edinilir. Kurulum 

ile birlikte ana çalı�tırılabilir dosya ve gerekli yardımcı dosyalar belirli dizinlere 

kopyalanır. Uygulama ayarları ve yapılandırmaları ise i�letim sistemi kayıt defteri 

                                                

2 ZSNES oyun emülatörü, http://www.zsnes.com. 
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gibi ortamlarda tutulmaktadır. Ta�ınabilir uygulamalarda ise uygulamanın kurulum ile 

birlikte olu�turdu�u dizin yapısı korunur, gerekli ayar ve yapılandırmalar ise i�letim 

sistemine yazılmadan tutulur. Böylelikle uygulama i�letim sisteminden ba�ımsız 

olarak çalı�tırılabilir ve ta�ındı�ı ba�ka bilgisayarda da aynı ayarlar ile kullanılabilir. 

Birçok ücretsiz ya da açık kaynak uygulamanın ta�ınabilir sürümleri rahatlıkla 

bulunabildi�i gibi bazı araçlar (örne�in, VMware ThinApp, Xenocode Virtual 

Application Studio, InstallFree vb.) yardımıyla kurulan uygulamalar ta�ınabilir hale 

de getirilebilmektedir. 

Ta�ınabilir uygulamalara benzer mantıkta çalı�an ancak bunun bir adım 

ötesine geçen, kurum içi kullanılan uygulamaların merkezden yönetilebilmesini ve 

çalı�tırıldı�ı bilgisayarda bir iz bırakmamasını sa�layacak araçlar bulunmaktadır. 

Citrix XenApp, VMware ThinApp, Microsoft Application Virtualization, Novell 

ZENworks Application Virtualization bu araçlara örnek olarak verilebilir. Bu araçlar 

istemci bilgisayarlarında bir sanalla�tırma katmanı yaratarak uygulamanın kullandı�ı 

yapılandırma ayarlarını üzerinde çalı�tı�ı bilgisayarda de�il bir sunucuda tutmakta 

ve merkezden yapılan ayar de�i�ikliklerinin uygulamayı kullanmak isteyen tüm 

istemcilere yansımasını sa�lamaktadır. Böylelikle bilgi i�lem birimlerine uygulamanın 

güncellenmesi ve kaldırılması gibi konularda merkezi bir yönetim avantajı sa�landı�ı 

gibi lisans takibinin rahatlıkla yapılabilmesi ve aynı uygulamaya ait farklı sürümlerin 

çakı�malarının engellenmesi gibi konularda da faydalar getirmektedir. 

d. Sanalla�tırılmı� uygulama sunucuları (virtual appliance) ile 

sanalla�tırma 

Günümüzde kurulumu ve yapılandırması güç birçok uygulama, ayarları 

yapılmı� ve çalı�ır �ekilde bir sanalla�tırılmı� uygulama sunucusu olarak edinilebilir 

durumdadır. A� ve a� güvenli�i yönetimi araçları, ortak çalı�ma olana�ı sa�layan 

uygulama sunucuları, e-posta ve web sunucuları gibi birçok sanal sunucu çalı�ır 

durumda internet ortamından indirilebilir ve kullanılmaya hazır �ekildedir. Bunlar 

içinde ücretsiz ve sınırsız kullanım hakkı olan araçlar oldu�u gibi birçok ücretli 

aracın deneme sürümleri de yer almaktadır. 

5.2.7. Bellek Sanalla�tırması 

Günümüzde yazılım ba�arımını darbo�aza sokan bellek sınırlamaları, ileti�im 

a�ları sayesinde olu�turulan bir ortak bellek havuzunun payla�ımı sayesinde 

a�ılmaktadır. Bu ortak bellek havuzundan faydalanabilen bilgisayarlar ve dolayısı ile 

bu bilgisayarlar üzerinde çalı�an uygulamalar, genel ba�arımlarını yükseltmek, 
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bellek kullanım verimlili�ini sa�lamak ve sistemden daha fazla yararlanmak için 

istenilen miktarlarda belle�e eri�im avantajlarına sahip olurlar. 

Bu platformda yer alan sunucuların sahip oldukları yazılımlar, sunucuların 

ortak bellek havuzuna ba�lanmasını ve sahip oldukları bellek kapasitelerinin bu 

platform üzerinde payla�ılmasını sa�lar. Bu ortak bellek havuzunda payla�ılan 

hafıza, bir yönetim yazılımı ile yönetilir. Bu yönetim yazılımı veri hazırlama 

politikalarını belirler, ortak havuza verilerin eklenmesi, tahliye edilmesi kararlarını 

vererek istemcilerden gelen bellek ihtiyaçlarını yönetir. 

Ortak bellek havuzlarına iki farklı yöntemle eri�ilir: 

a. Uygulama Düzeyi Bellek Sanalla�tırması 

Bu yöntemde, uygulama düzeyinde yüksek hızlı payla�ımlı bir önbellek 

olu�turmak için ortak havuza bir arayüz (API) üzerinden eri�ilir (�ekil 5.10). Ortak 

havuzun ileti�im a�ı üzerinden eri�ilebilen bir dizin �eklinde tanımlanıp kullanılması 

da uygulama düzeyinde bir di�er yüksek hızlı bellek payla�ım yöntemidir. 

b. ��letim Sistemi Düzeyi Bellek Sanalla�tırması:  

��letim sistemi düzeyinde ise ortak havuz, sayfa önbelle�i olarak tanımlanır. 

Bu yöntem yerel veya a�a ba�lı depolama birimlerine oranla çok daha hızlı ve büyük 

kapasiteli bir kaynak sa�lar. Burada bellek sanalla�tırması uygulamaları, payla�ılan 

hafıza sistemlerinden farklıdır. Payla�ılan hafıza sistemleri, bellek kaynaklarının 

soyutlanmasına izin vermezler, kümelenmi� bir uygulama ortamı içinde yer almazlar, 

gerçekle�tirilen bellek payla�ımı tek bir i�letim sisteminin ürünüdür (�ekil 5.11). 

Bellek sanalla�tırması aynı zamanda hafıza tabanlı depolama 

yöntemlerinden de (örne�in, SSD) farklıdır. Hafıza tabanlı depolama yöntemi de bir 

kümelenmi� bilgisayar sistemi üzerinde hizmet verebildi�i halde, üzerinde çalı�tı�ı 

sabit disk ortamının fiziksel kısıtları nedeniyle daha karma�ık ve az verimli bir 

payla�ım sunar.  

Bellek sanalla�tırması teknolojisi, bellek yönetimi mimarileri ve sanal bellek 

tekniklerini izler. Her iki alanda geli�imin yolu ise, fiziksel kaynakların ihtiyaçlar 

do�rultusunda daha verimli kullanılabilmesi amacıyla mantıksal ve fiziksel kaynaklar 

arasında sıkı ili�kilerin daha esnek ve soyut hale getirilmesinden geçmektedir. 

NUMA ve SMP mimarileri çok i�lemcili tekil sistemler üzerinde bellek kullanımını 

dinamik olarak yönetirken; bellek sanalla�tırması ise, bir a�a ba�lı birden fazla 

sistemin toplam hafızasını tek bir bellek havuzu olarak yönetebilmektedir. 
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�ekil 5.10: Uygulama Düzeyi Bellek Sanalla�tırması 
 

5.3. Süreç Konusunda Öneriler ve Uyarılar 

Sanalla�tırma projelerinin teknik ekip ve yönetim tarafından iyice 

de�erlendirilip karar verilmesi gerekir. Mevcut altyapının ne kadar sanal ortama 

geçi� açısından uygun oldu�u iyi irdelenmelidir. Sanalla�tırma altyapısına geçi�in 

mevcut yatırımları tamamen atıl durumda bırakıp bırakmadı�ı ara�tırılmalıdır. Sanal 

platform için kapasite planlamanın mutlaka gündeme alınması ve gerekirse bu 

konuda danı�manlık hizmetinin de temin edilmesi gerekmektedir. Benzer projeleri 

ba�arıyla tamamlayan di�er kurum ve firma yöneticileri ve teknik ekipleri ile 

görü�meler yaparak geri bildirimler alınmalıdır.  

Henüz bazı fiziksel ortamlar sunucu, i�letim sistemi veya özel ihtiyaçlar için 

sunucu üzerinde bulunan fiziksel kartlar nedeniyle sanala aktarılamamaktadır. Çok 

yüksek i�lem hacmine sahip uygulama, veri tabanı yönetim sistemleri ve vb. 

hizmetler sanalla�tırıldı�ında ba�arım açısından yetersiz kalabilir. 

Sanal sistemlerde üzerinde çalı�an uygulamaların sanalla�tırma kaynaklı 

farklı sıkıntıları olu�abilir. Bili�im hizmetleri üreticilerinin sanal sistemlere ne kadar 

destek verdikleri mutlaka ara�tırılmalıdır. Bazı üreticiler kendi uygulamaları için yine 

kendilerine ait sanalla�tırma çözümlerini pazarlama giri�imlerinde bulunabilir ve 

farklı sanal çözümlere destek vermeyebilirler. 
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�ekil 5.11: ��letim Sistemi Düzeyi Bellek Sanalla�tırması 
 

Ayrıca, sanalla�tırma kadar sanalla�tırmayı yönetebilmenin de önemli oldu�u 

unutulmamalıdır. Birçok sanalla�tırma ürünü oldu�unu dü�ünürsek bunların disk 

üzerindeki alanlarını ve dosya yapılarını anlayan, yönetebilen araçlar olmalıdır 

(örne�in, PlateSpin).  

Her sanalla�tırma ürünü farklı disk imajları kullanırlar. Bu yapı içerisinde 

sıkı�tırılmı� imaj bellek üzerinde açılır ve ihtiyaç oldukça kullanılırlar. Sanalla�tırma 

yönetim araçları, sanal makineleri klonlama, yük dengelerinin takibi, 

otomatikle�tirme gibi i�ler yaparlar. Bu ürünler birbirleri arasındaki geçi�i de 

sa�larlar. Bu ürünlerin en belirgin özelli�i, fiziksel bir makineyi sanala sanal bir 

makineyi de fiziksel bir ortama ta�ıyabilmesidir. 

Birçok sanalla�tırma ürünü, disk analizi de yapabilir. Bunun yanında ana 

bellek üzerindeki alanları da inceleyerek ve gerekti�inde diskler üzerine basarak, 

sorunlu durumlarda sistemlerin kaldıkları yerden çalı�maya devam edebilmeleri 

sa�lanır. Ancak sanalla�tırma yönetim araçları bu alanları bastıkları yerleri disk 

üzerinde silmezler; bu da adli anlamda önemli bir bilgidir. Bu bilgilerin ayrıca bir ürün 

tarafından temizlenmesi gerekir.  
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Sistemleri kendi aralarında ta�ımak genelde problem olabilir. Bunun sebebi 

de bellek depolamasının yanında dosya yapıları arasındaki problemdir. Yani bir 

sanalla�tırma yapısının dosya kullanımı ile bir di�erininki birbirinden faklı oldu�u için 

öncelikle ortak bir alana çevrilmesi gerekebilir.  

Sanalla�tırma sistemleri üzerlerinde çalı�tıkları dosya sistemlerinin 

yeteneklerine ba�ımlıdır. Bu yüzden formatlanmamı� diskler genellikle tercih 

edilirler. Bir dosyada 4 GB’tan büyük dosya ta�ıyamayan bir sistemde tüm sistem 

4’er GB'lık parçalar halinde tutulmak zorundadırlar. Ortak disk alanlarında i�lem 

yapılacaksa bunun için ta�ıyıcı sistemin dosya sistemi yetenekleri devreye girer ki 

bununla ilgili olarak disk küçültmesi ya da büyütülmesi (LVM, OCFS2 vb.) 

durumunda sanalla�tırma diskleri üzerinde çalı�an sistemler bunlardan 

etkilenmezler. 
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BÖLÜM 6. 

UYGULAMA ALANLARI 

 

Sanalla�tırma sayesinde bili�im kaynaklarının yönetiminde ve esnekli�inde 

daha büyük bir ba�arıya ula�ılmı�tır. Sanalla�tırma farklı i�letim sistemlerine sahip 

olabilen birden çok sanal makinenin birbirlerinden yalıtılmı� �ekilde aynı fiziksel 

makine üzerinde çalı�abilmesine olanak sa�lar. Bu nedenle öncelikle sunucu 

sanalla�tırması olmak üzere birçok alanda kullanılabilmektedir. 

6.1. Sanalla�tırabileceklerimizden misiniz? 

Sanalla�tırmanın uygulanamayaca�ı bir ortam veya ko�ul yoktur. Ancak 

Sanalla�tırmanın uygulanabilir olması mutlaka uygulamaya alınmasını gerektirmez. 

Bazı durumlarda sanalla�tırmaya geçmek avantajlı olmayabilir.  

Birden fazla sunucuda, kullanılan farklı uygulamaların kendi sunucularındaki 

mevcut kaynakların çok az bir dilimini tüketmesi, geriye kalan kaynakların bo�ta 

durması durumunda; uygulamalar farklı i�letim sistemi ya da ara yazılım gerektiriyor 

olsalar bile, bunları tek bir sunucuda yan yana i�letmek daha verimli olacaktır. Bu 

durumda sunucu sanalla�tırması kullanılabilir.  

Ayrıca, sanalla�tırma, uygulama geli�tiriciler için uygulamalarını farklı i�letim 

sistemi konfigürasyonlarında kısa bir sürede test ederek kar�ıla�tırmalarını 

yapabilmelerini sa�lar. 

Sanal makinelerin hayatımıza girmesiyle birlikte, farklı güvenlik 

yakla�ımlarının ve farklı bili�im sistemleri yönetim anlayı�ının olu�ması da 

beklenmelidir. Sanal platformlara geçi� a�amasında mevcutta çalı�an ve herkesçe 

kabul gören standart sistem yapılarından çok daha farklı bir yapıya geçildi�i 

unutulmamalıdır.  

Sanal platformların tercih edildi�i durumlarda artık fiziksel ortama geriye 

dönü�ün oldukça zor oldu�u da göz ardı edilmemelidir.  Sanalla�tırma ile beraber 

ayrı ayrı ba�ımsız olarak çalı�an sunucular daha az sayıda sunucuda çalı�maya 

ba�lamaktadır. Fiziksel yapıda her sunucu i� süreklili�i açısından kendi riskini 

ta�ırken sanalla�tırma ile beraber bir sunucu birden fazla sunucunun riskini almaya 
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ba�lamaktadır. Bu risklere kar�ın yeni teknolojik çözümler olsa da, bunlar farklı 

maliyetler olarak kar�ımıza çıkabilmektedir. 

Bir kurum veya kurulu�, bu bölümde bahsedilen kullanım amaçlarından 

herhangi birini elde etmek için, BT altyapısında sanalla�tırma çözümlerine yönelik 

de�i�imlere gitmeye karar verebilir. Örne�in; bir kurulu�, hayati servis veya 

uygulamalara yönelik olarak süreklilik oranlarını yüksek seviyelere çıkartmak veya 

çevreci bili�im gibi toplumsal kazanımlara katkıda bulunmak veya felaketten 

kurtarma senaryosu hazırlamak isteyebilir. Tabi olarak, sanalla�tırma çözümlerini 

uygulamanın bir maliyeti olacaktır ancak varılmak istenilen hedefe ula�mak için bu 

tip giderlerin önde tutulmadı�ı durumlar olabilecektir. 

Bununla birlikte, asıl amacın sanalla�tırma çözümlerini kullanarak BT 

altyapısını yeniden yapılandırmak ve konsolide etmek (kısacası, kuruma ait veri 

merkezini sanalla�tırmak) ve böylece toplam sahip olma maliyetindeki artı�ı 

durdurmak ve mümkünse dü�ürmek oldu�u durumda, bu çözümleri uygulamanın 

maliyeti göz önünde tutulması gereken etkenlerden biri olacaktır. Bu maliyet ise, 

olu�acak sistemde ya�anabilecek ba�arım dü�ü�leri de dahil olmak üzere farklı 

�ekillerde kar�ımıza çıkabilmektedir.  

Tüm bunlar dikkate alındı�ında ise, sanalla�tırmaya geçi� konusunda karar 

verebilmek için bazı ölçütlerin göz önünde tutulması gerekti�i sonucu ortaya 

çıkmaktadır ve bu bölümde bu ölçütlerin önemli görülen bir kısmı ele alınmaya 

çalı�ılacaktır: 

♦ Sunucu sanalla�tırmasını uygulanacak sunucu sayısı ne kadar fazla 

(örne�in, birkaç yüz veya daha üzerinde) ise, sanalla�tırmanın o oranda 

fazla yararının görülece�i açıktır. Çok az sayıda (örne�in, birkaç adet) 

sunucunuz varsa da, sanalla�tırmaya geçi� için yapılacak edinim ve 

kurulum masrafları, elde edilecek yarar tarafından kar�ılanmayabilir.  

♦ Sanalla�tırmada, fiziksel sunuculardaki atıl bekleyen kaynakların di�er 

sunucular/uygulamalar ile payla�ımının en yüksek seviyeye ula�tırılması 

hedeflenmelidir. Bu kapsamda, a�a�ıda 3 ba�lıkta toplanan fiziksel 

sunucu sistemlerinin sanalla�tırılması, sanalla�tırmadan alınacak verim 

artı�ını sa�layacaktır ve sanalla�tırmayı daha anlamlı kılacaktır: 

° Farklı kaynakları yo�un bir �ekilde kullanan fiziksel sunucu 

sistemlerini aynı çatı altına toplamak (örne�in, çok i�lemci az bellek 

kayna�ı, di�er taraftan da çok bellek az i�lemci kayna�ı kullanan 

sunucuların sanal ortama ta�ınması gibi). 
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° Farklı zaman dilimlerinde yo�unluk ya�ayan fiziksel sunucu 

sistemlerini aynı çatı altına toplamak (örne�in, bir uygulama ayın 

sadece 10-15’i, di�eri ise 25-30’u arasında yo�un kullanılan 

sunucuların sanal ortama ta�ınması gibi). 

° Çok yo�un kaynak tüketmeyen fiziksel sunucu sistemlerini aynı çatı 

altına toplamak (örne�in, i�lemci ve bellek oranlarını atıl kullanan 

sunucuların sanal ortama ta�ınarak birle�tirilmesi gibi). 

♦ Mevcut sunucular, özellikle i�lemci ve bellek kullanımı açısından genelde 

yüksek doluluk oranlarında (örne�in, %70-80 veya üstü) çalı�ıyorsa, 

sunucuları sanalla�tırmanın çok fazla bir yararı görülemeyebilir. 

Sanalla�tırma, yukarıda de�inilmeye çalı�ıldı�ı üzere, atıl kalmı� 

kaynakları kullandırmaya ba�ladı�ında daha anlamlı olacaktır. 

♦ Henüz ömrünü doldurmamı� olan sunucuların bir bölümü veya tümü, 

donanım yapısı olarak sanalla�tırmaya uygun de�ilse, sanalla�tırmaya 

hemen veya bir bütün halinde geçilmesi zorunlu de�ildir. Zaman içinde, 

ömrünü tamamlayan sunucular yenilenirken, sanalla�tırmaya da kademeli 

olarak geçilebilir.  

♦ Kritik bir BT kayna�ına (uygulama, veri, vb.) ili�kin güvenlik politikası, o 

kayna�ın fiziksel güvenli�e dayanıyorsa, o kayna�ın dayandı�ı altyapının 

sanalla�tırması güvenlik politikasına aykırı bir durum olu�turabilir. 

♦ Veri merkezinizi sanalla�tırmadan önce, sanalla�tırma konusunda yeterli 

e�itimlerle donatılabilecek ve böylece sanalla�tırılmı� sistemleri 

yönetebilecek seviyede sistem yöneticilerin bulundu�una emin 

olunmalıdır. 

♦ Sunucu sanalla�tırması ile, az oranda i�lemci kayna�ına gereksinim 

duyan sanal sunucuları aynı fiziksel sunucu üzerinde toplamak mümkün 

olabilecektir. Böylelikle, aynı i�lemciyi payla�abilecekler ancak bellek 

gereksinimlerinde bir de�i�iklik olmayacaktır. Bu nedenle, sunucuların 

sahip bulundu�u bellek kapasiteleri çok yüksek de�ilse, sanalla�tırmaya 

geçtikten sonra ba�arım kayıpları ya�anabilir. 

♦ Kullanıcılar, co�rafi olarak da�ıtık bir yapı sergiliyorsa, ADSL gibi standart 

bir �nternet ba�lantısına güvenerek masaüstü sanalla�tırma gibi, son 

kullanıcıların merkezle sürekli ileti�im içinde kalmasını gerektirecek 
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çözümleri uygulamak, ileti�im hatlarında sorun ya�andı�ı zamanlarda 

büyük sorunlara neden olabilir. 

♦ Tüm BT altyapısı sanalla�tırılmak zorunda de�ildir. Kurumun ihtiyaçları 

göz önünde bulundurularak sanalla�tırma kapsamına karar verilebilir. 

♦ Sanalla�tırılmı� altyapı üzerinde çalı�amayacak özel bir uygulama varsa, 

bu uygulama ve üzerinde oturdu�u kaynaklar sanalla�tırılmamalıdır. 

♦ Bunların dı�ında, sanalla�tırma uygulandıktan sonraki durum 

dü�ünülmelidir. Gerekli maliyetler ve giderler hesaplanmalı; öncesi ve 

sonrasına ili�kin mali portreler kar�ıla�tırılmalıdır. Burada, kullanılacak 

sunucu sayısı, veri merkezinin elektrik tüketimi, so�utma i�lemleri, 

sistemlerin bakımından ve yönetiminden sorumlu ki�i/ki�ilerin e�itimi ve 

temini, kullanılacak olan yazılımların uyumlulu�u ve lisanslamaları 

konularındaki maliyetler ve giderler hesaplanarak, sanalla�tırmanın 

maliyet açısından ne getirece�i tespit edilebilecektir. 

♦ Ayrıca, a�a�ıdaki durumlardan biri veya birkaçı söz konusu oldu�u 

durumlarda, söz konusu sanalla�tırma çözümünün, gereksinimi bir teknik 

veya ba�arımla ilgili soruna neden olmadan uygulanabilece�ine emin 

olma noktasına özen göstermek gerekecektir: 

° Altyapı katmanların sanalla�tırılmasından etkilenebilecek özel 

gereksinimlere sahip bir uygulama varsa;  

° Kümeleme (clustering) gereksinimi olan bir veritabanı sunucusu 

varsa; fiziksel sunucuda bir hata ortaya çıktı�ında onun yerini 

alacak (fail-over) bir sunucu varlı�ı söz konusu ise;  

° Yüksek ba�arım veya yüksek servis kalitesi (QoS) gereksimi olan 

özel bir uygulama varsa; 

° Uygulamanın bellek veya veri deposu gereksinimi çok yüksek ise; 

° Standart dı�ı bir sunucu yazılımı, uygulama vb. kullanılıyorsa. 

6.2. Sanalla�tırmanın Uygulama Alanları 

Sa�ladı�ı ekonomik tasarrufu, i� yükü tasarrufu, mekan tasarrufu gibi 

avantajlarıyla sanalla�tırma kamu kurum ve kurulu�larının Bili�im Teknolojileri 

birimlerinde, felaketten kurtarma alanında, test ve ara�tırma ortamlarında, adli 
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incelemelerde, bilgi teknolojileri güvenli�i alanında, barındırma hizmetlerinde, bulut 

bili�imde, ta�ınabilir sistemler olu�turmak amacıyla kullanılabilir.  

6.2.1. B�B'nin Yeniden Yapılandırılması 

Teknolojik ömrünü tamamlamak üzere olan ya da ba�ka nedenlerle 

sunucuların yenilenmesi gere�i ortaya çıkmı� B�B’ler, yenilenme sürecinde 

sanalla�tırma yöntemini kullanarak fiziksel sunucu sayısını azaltabilir, mekansal 

olarak rahatlama sa�layabilir, yönetimi kolayla�tırabilirler. Yenilemeden önce verilen 

hizmet, sunucu tarafından zorlanmadan veriliyorsa, yenilenecek olan sunucu hizmet 

için çok daha yeterli olacak ve kullanılmayan kaynakları bo�a gidecektir. Bu gibi 

durumlarda eski hizmetlerin yeni sunucularda toplanması ekonomik olarak avantaj 

sa�layacaktır. Daha az sayıda sunucu alınaca�ı için mekansal kazanım olacaktır. 

Sanal makinelerde çıkan sorunlar fiziksel makinelerde çıkan sorunlara göre daha 

hızlı yönetilebilecektir. Bu da yönetim kolaylı�ı sa�layacaktır.  

6.2.2. Felaketten Kurtarma 

Symantec Felaket Kurtarma Ara�tırması'nın Türkiye bulgularına3 göre; 

sistem çökmeleri, veri kayıpları (%64) ve virüs (%76) gibi birtakım tehditler 

Türkiye’de yer alan �irketler için ba�lıca üç sorun olarak ifade edilmektedir. 

Ara�tırmaya katılan kurumların %70’i, bilgisayar sistem çökmeleri (yazılım ve 

donanım) ya�adıklarını belirtirken, %52’si ise bu gibi çökmelerin sonucunda kendi 

felaket kurtarma planlarını uyguladıklarını ifade etmektedirler. Ara�tırmaya katılan 

kurumların %70’i zararlı yazılım (malware) ve güvenlik saldırısı aktiviteleri gibi 

tehditlere maruz kaldıklarını belirtirken, %54’ü ise bu gibi durumların sonucunda 

kendi felaket kurtarma planlarına ba�vurduklarını vurguluyor. 

Sanalla�tırma yakla�ımları, felaketten kurtarma senaryolarının ortaya 

konulmalarını kolayla�tırmaktadır. Sanalla�tırma teknolojileri kullanıldı�ında, 

felaketten kurtarma merkezinde kullanılacak olan donanımların, felaketten kurtarma 

planı yapılacak olan di�er donanımlarla aynı özelliklere sahip olmak zorunlulu�u da 

ortadan kalkmaktadır. 

6.2.3. Sınama ve Ara�tırma Ortamları 

Kum havuzu (sandbox) olu�turma, bir uygulamanın kendisine verilen kısıtlı 

eri�im yetkileri dı�ına çıkması engellenerek davranı�ının izlenmesi tekni�ine verilen 

addır. Bu tekni�in genellikle bir i�letim sistemi üzerinde sanal bir ortam olu�turulması 

                                                

3 Symantec Felaket Kurtarma Ara�tırması, http://www.pctime.com.tr/habergoster.asp?id=2630. 
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ve uygulamanın bu sanal ortam dı�ına çıkamayacak �ekilde çalı�tıran 

uygulamalarını görmekle beraber, sınanacak uygulamanın, üzerinde kurulaca�ı 

ortamı temsil edecek sanalla�tırılmı� kopyası üzerine kurularak davranı�larının 

analiz edilmesi de bir kum havuzu uygulaması olarak görülebilir. Birçok güvenlik 

ürünü zararlı içeriklerin tespitinde do�rudan üzerinde çalı�tı�ı i�letim sisteminde bir 

çe�it sanal ortam olu�tururken, kurumlarda uygulamaların sanal makineler üzerinde 

test edildikten sonra gerçek ortamlarına alınıp alınmayacaklarına karar verilmesi de 

bu kapsamda de�erlendirilebilmektedir.  

6.2.4. Adli �nceleme 

Sanalla�tırma adli incelemelerde çe�itli alanlarda ve yöntemlerle 

kullanılabilmektedir. Sanalla�tırma adli bakımdan fiziksel olarak ta�ıma, muhafaza, 

eri�ilebilirlik gibi güçlüklerin üstesinden gelebilmek için fiziksel olarak ki�isel 

bilgisayarların ya da sunucuların ta�ınması (içerisinde bulunan bilgilere ihtiyaç 

duyulması halinde) yerine hızlı bir �ekilde sanalının alınması ve sonrasında adli 

incelemelerde kullanılması olana�ı sa�layabilir. Aynı zamanda donanım ba�ımsız 

çalı�tırılabilece�i için birçok i�letim sistemi üzerinde çalı�tırılıp gerekli bilgilere 

kolayca eri�ilebilecektir. Bilgisayar ya da sunucuların farklı �ehirlerde incelenmesi 

gerekti�inde, fiziksel hiçbir ta�ıma i�lemine gerek kalmadan, teknik olarak eri�im 

olana�ını da sa�layabilecektir.  

6.2.5. Bal Küpü ve Bal Küpü A�ları Olu�turma 

Saldırganların kullandıkları yöntemler ve araçların tespit edilmesi için 

(genellikle) �nternet eri�imine açık ve mümkün oldu�unca normal bir sunucu 

herhangi bir ek güvenlik önlemi alınmadan bırakılır. Bal küpü olarak adlandırılan bu 

sunucunun saldırganlar için rahatlıkla tespit edilebilmesi önemlidir. Bu �ekilde tek bir 

sunucu yaratılmasının da ötesinde benzer mantıkta bir a� yaratmak ve 

saldırganların bu a� içinde ne �ekilde davrandıklarını tespit etmek mümkündür. Bu 

amaçla yaratılmı� a�lara ise bal küpü a�ları denilmektedir. Sanalla�tırmanın getirmi� 

oldu�u olanaklar ile bu tip sunucular ve a�ların yaratılması günümüzde çok 

kolayla�mı�tır. Tek bir fiziksel makine içinde bile bu tip sanal a�lar ve sunucu 

kümeleri çok rahatlıkla olu�turulabilmektedir [25]. 

Di�er yandan, bal küpleri sanalla�tırma platformları üstünde çalı�ması 

durumunda güvenlik unsurlarına dikkat edilmelidir. Bu tür platformlarda çalı�an bir 

bal küpünün bir saldırgan tarafından algılanamaması kritik bir öneme sahiptir [33]. 

Bir bal küpünü ele geçiren saldırganın i�lemci ve bellek kullanım de�erlerini 

inceleyerek bilgisayarın bir sanal bilgisayar oldu�unu anlaması mümkün 
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olabilmektedir [34]. Kasım 2008'de Honeypots haber grubunda4 sanal bilgisayarların 

bal küpü mimarisinde kullanılmasıyla ilgili bir tartı�ma gerçekle�mi�tir. Bu 

tartı�mada, sanal bilgisayarların gün geçtikçe yaygınla�masına paralel olarak ele 

geçirilen bir sanal bilgisayarın bal küpü olması yönünde verilecek bir kararın 

zorla�ması yönünde yorumlarda bulunulmu�tur. Sanalla�tırma çözümlerinin 

kullanımı hakkında tartı�malar olmasına devam etmekte olup tam olarak geçerli bir 

çözüme henüz ula�ılamamı�tır. Bal küplerinin saptanması konusunda yapılan bir 

di�er çalı�mada iki yöntemden bahsedilmektedir [35]. �lk yöntemde, yüksek 

etkile�imli bal küplerinde kullanılan ve saldırganın hareketlerini izlemeye yarayan 

Sebek yazılımının nasıl saptanaca�ı üzerinde durulmu�tur. �kinci yöntemde ise 

dü�ük etkile�imli bal küpü Honeyd'nin öykündü�ü servisler üzerinden bir saptama 

yapılmı�tır. Honeyd, servisleri kısıtlı olarak öykündü�ü için, saldırganın bu servisleri 

saptama imkânı bulunmaktadır. Çalı�mada Honeyd'nin hatalı öykündü�ü bir 

servisten hareketle bal küpü saptamasında bulunmu�tur. Bu çalı�ma, benzeri 

saptamaların yapılabilece�ine bir örnek te�kil etmektedir. 

6.2.6. Barındırma Hizmetleri 

VPS (Virtual Private Server), küçük ölçekli sunucu ihtiyaçlarını kar�ılamak 

üzere üretilmi�, ki�i ya da organizasyonlara özel sanal sunucu teknolojisidir. VPS 

mimarisi, bir fiziksel sunucunun üzerinde birden fazla sanal sunucu barındırarak 

yatırım ve i�letme maliyetlerini dü�ürmeye ve maksimum fiyat/ba�arım oranı 

sa�lamaya yönelik bir yapıdır.  

VDS (Virtual Dedicated Server) hizmeti ise, üzerinde özellikle yo�unlukları 

nedeniyle payla�ımlı barındırma servislerini kullanamayan web siteleri, orta ölçekli 

e-posta sunucuları ve yüksek trafikli forumlar gibi yo�un uygulamaları 

barındırmaktadır. Ayrıca, her VDS'in kullanımına özel ve tamamen adanmı� 

(payla�ımsız) olarak ayrılmı� belirli bir i�lemci gücü, bellek kapasitesi ve sabit disk 

alanı gibi sistem kaynakları ile sa�lanmaktadır. Bu sayede bir sunucu üzerinde 

çalı�an tüm VDS sunucular, VPS sistemlerinden farklı olarak birbirlerinden tamamen 

ayrılmakta ve maksimum ba�arım elde edilmektedir. Tüm VDS sunucular kendi 

i�letim sistemlerine sahiptir ve teknik olarak fiziksel bir sunucudan farklı hiçbir yönleri 

bulunmamaktadır. Barındırma hizmeti veren firmalar, web barındırma hizmeti 

kapsamında, çok sayıda web sitesini aynı sunucu üzerinde barındırmaktadırlar. Web 

uygulamaları aynı web sunucu programını, aynı veritabanı uygulamasını payla�ırlar. 

                                                

4 Honeypots haberlesme grubu, http://seclists.org/honeypots/2008/q4/0012.html. 
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Standart bir yazılım altyapısı payla�ıldı�ı için, web uygulamalarının bu standartlara 

uyması gerekmektedir. VPS ise tamamen ki�i veya kuruma özel bir sunucu ortamı 

sa�ladı�ı için, ihtiyaca uygun donanım ve yazılım altyapısını kurum belirlemekte ve 

istedi�i gibi önceliklendirme ve de�i�iklik yapabilmektedir. �htiyaçları do�rultusunda 

sunucu kaynaklarını arttırmak ya da azaltmak her zaman mümkün olabilmekte ve bu 

i�lem sanal sistemlerde oldukça hızlı olmaktadır. Web barındırma ve sunucu hizmeti 

sa�layıcıların bu hizmetleri daha güvenli ve ki�i ya da kuruma özel verebilmeleri için 

sanalla�tırma platformu kullanmaları oldukça yerinde olacaktır. 

6.2.7. Bulut Bili�im 

Bulut Bili�imi, bili�im kapasitesinin �nternet üzerine kaydı�ı, kullanıcıların, 

ortak kaynak, yazılım ve bilgiye diledikleri zaman diledikleri yerden ula�abildikleri bir 

yakla�ım olarak özetleyebiliriz. Bulut Bili�im tarafında sunulan servis tiplerini �öyle 

sıralayabiliriz: Son kullanıcılara hitap eden yazılım servisleri (GoogleDocs, Google 

Calendar, Yahoo Mail vb.); Bulut yapıları için yazılım geli�tirmek isteyenlere sunulan 

platform servisleri (GoogleApps) ve sunucu, a� cihazları, veri depolama alanları vb. 

olanaklara gereksinim duyanlara sunulan altyapı servisleri. Bulut Bili�im tarafından 

sunulan servislere eri�im için özel bir kurulum gerekmez; �nternet'e eri�im için 

kullanılan araçlar, bu servislere eri�im için yeterli olmaktadır. Ayrıca, e�er bir 

ücretlendirme söz konusu ise, bu servisleri kullananlar, kullandıkları oranda ödeme 

yaparlar.  

Sanalla�tırma, Bulut Bili�im için oldukça önemli yapı ta�larından birini 

olu�turur. Öncelikle, bulut yapıları tarafından sunulan altyapı servisleri, tipik olarak 

sanalla�tırılmı� bili�im kaynakları olarak kar�ımıza çıkarlar: Sanal sunucu, sanal a� 

anahtarı, sanal veri depolama alanı vb. Ayrıca, teknik anlamda bir zorunluluk 

olmamakla birlikte, Bulut Bili�imin kendi altyapısının büyüklü�ü dü�ünüldü�ünde, bu 

çaptaki bir altyapının (dev veri merkezlerinin) sanalla�tırılmı� olmasının pratik 

yararları açıkça görülebilecektir.  

6.2.8. Ta�ınabilir Sistemler 

Mobil sanalla�tırma masaüstü sanalla�tırmasının mobil cihazlara uygulanmı� 

hali olarak özetlenebilir.  Desteklenen mobil cihazlarda alt kısma bir mobil yönetici 

koyarak birden fazla i�letim sistemi çalı�tırmaya yarar. Bu yapı kullanıldı�ı zaman 

kullanıcılar i� ve ki�isel uygulamalarını  ayırabilir veya farklı mü�teriler için tamamen 

farklı  sistemler ile tek cihazdan hizmet sunabilir.  Bu sistemlere örnek olarak 

VMware Mobile Virtualization Platform verilebilir. Bu sistem ARMv4’den ARMv7 ‘ye 

kadar olan tüm i�lemcilerde çalı�ır ve popüler olan Android, Symbian OS, Linux, 
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Windows CE, eCos, uITRON gibi i�letim sistemlerini destekler. Bunun yanında Citrix 

firması yazılan uygulamaları çe�itli mobil araçlar için yorumlayarak çalı�abilir hale 

getirebilmektedir, ancak yorumlar bazı sistemlerde ve yerelle�tirmelerde sorunlar 

oldu�unu belirtmektedir.  

Bunun yanında mobil platformlarda VNC’ye e�de�er bir yapı da 

bulunmaktadır. Ço�u mobil platform üzerine kurulabilecek bir VNC sunucusu 

yardımı ile uzaktan eri�ilebilir hale gelebilmektedir. Bunun yanında bu platformlar 

VNC istemcisi olarak da çalı�arak tam donanımlı bir masaüstü bilgisayarını da 

uzaktan kumanda etmek amacı ile de kullanılabilir.  
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BÖLÜM 7. 

BİLGİ İŞLEM BİRİMLERİ VE SANALLAŞTIRMA  

 

Bu bölümde, Bilgi ��lem Birimlerinin (B�B) sanalla�tırmaya bakı�ı ve geçi�i 

açısından Dünya'daki ve Ülkemizdeki durum, Ülkemizden sanalla�tırmayı uygulayan 

kamu kurum örnekleri ile sunulmaya çalı�ılmaktadır. 

7.1.  B�B'ler Açısından Durum 

1960'larda ba�layan sanalla�tırma fikrinin, sanalla�tırmayı sa�layan yazılım 

ve destekleyen donanım ürünleri ile birlikte, bugün artık BT pazarında giderek daha 

fazla söz sahibi olmasını sa�layacak olgunluk seviyesine eri�mi� oldu�u 

görülmektedir. �lgili ürünlerin, satı� ve kullanımlarındaki artı� ve sanalla�tırma 

uygulayan kurum ve kurulu�ların sayılarındaki yükselme, bu gerçe�i 

kanıtlamaktadır. 

7.1.1. Dünya’da Durum 

Dünyadaki geli�meler, ekonomik zorluklar, teknolojilerin sürekli de�i�mesi, 

her geçen gün daha karma�ıkla�ması, çalı�anların, kurumların, bireylerin bili�im 

teknolojilerine olan gereksinimlerinin ve ba�lılıklarının artması birçok yeni geli�menin 

yanında zorlukları da getirmektedir. Yönetimsel zorluklar bunun en ba�lıca 

sonuçlarından birisidir. 

Bu �ekilde geli�en ve de�i�en bir dünyada çevik bir altyapı ihtiyacı 

kaçınılmazdır. Çevik bir altyapı denildi�inde ise, maliyetleri dü�üren, riskleri 

yönetebilen ve hizmet kalitesini yükselten bir yapıdan bahsedilmektedir. �� 

stratejilerindeki de�i�ime ayak uydurabilmesi gerekmektedir. 

Çevik bir altyapıda �u bile�enlerden bahsedilmektedir: 

♦ Bilgi (veya bili�im) altyapısı (Information Infrastructure), 

♦ Sanalla�tırma, 

♦ Varlık yönetimi (asset management), 

♦ Verimli enerji kullanımı (energy efficiency), 

♦ Güvenlik, 
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♦ Esneklik (business resiliency), 

♦ Sistem yönetimi. 

Sanalla�tırma çevik altyapı için önemli bir bile�endir. �� ortamında çeviklik, 

esneklik, güvenlik, enerji verimlili�i ve maliyet hassasiyetlerinin derecesine göre 

bakacak olursak farklı çözümler seçilebilir. 

Sanalla�tırma teknolojileri ve süreçleri konusunda Gartner Group tarafından 

Beklenti Döngü (Hype-Cycle) e�risi yayımlanmı�tır [36]. Herhangi bir yenilik veya 

teknolojik geli�im hakkında kamuoyunun beklentilerini gösteren e�ri vasıtası ile, 

özellikle konu hakkında yatırım kararı alan kurum ve ki�ilere yol göstermesi 

hedeflenmektedir. E�rinin dikey ekseni beklenti oranını yansıtırken yatay eksen 

temel olarak be� bölüme ayrılmı� yakın zamanı göstermektedir. Zamanın ilk bölümü 

teknolojinin veya yenili�in tetiklendi�i ve beklentilerin olu�maya ba�ladı�ı dönemdir. 

�kinci bölüm beklentilerin en üst noktaya ula�tı�ı zaman aralı�ını göstermektedir. 

Daha sonra birtakım beklentilerin bo�a çıktı�ı bir hayal kırıklı�ı dönemi 

ba�lamaktadır. Yeniliklerin olgunla�maya ba�ladı�ı aydınlanma yoku�u döneminin 

ardından gerçek verimin alındı�ı verimlilik platosuna ula�ılmaktadır.  

�ekil 7.1’de 2009 yılında hazırlanan Sanalla�tırma Beklenti Döngü e�risi 

sunulmu�tur. E�ride de görülece�i gibi, sanalla�tırma teknolojisinin uygulandı�ı 

alanların büyük bir bölümü henüz birinci ve ikinci a�amadadır. Ba�ka bir ifade ile, 

beklentilerin çok üst düzeyde oldu�u bir dönemde bulunmaktadırlar. Özellikle sanal 

masaüstü, donanım destekli sanalla�tırma, sanal yazılım gibi alanlar beklentilerin 

yüksek oldu�u alanlar olarak göze çarpmaktadır. Gartner Group raporuna göre 

birtakım sanalla�tırma türlerinin henüz teknolojinin tetiklendi�i bu ilk a�amada, son 

a�ama olan verimlilik platosuna ula�amadan eskiyece�i iddia edilmektedir. “Sanal 

makine hatadan kurtulma” bu tipte bir alan olarak belirtilmektedir. 

X86 sunucu sanalla�tırması, sunucu destekli masaüstü sanalla�tırma 

yazılımı gibi uygulamaların iki yıl içerisinde; sanalla�tırma güvenli�i, donanım 

destekli sanalla�tırma, yazılım lisanslamanın sanalla�tırılması, sunucu sanal girdi-

çıktı gibi birçok alanın ise 2 ila 5 yıl arasında verimlilik platosuna ula�ması 

öngörülmektedir. 

Sanalla�tırılmı� BT altyapı araçları, heterojen depolama sanalla�tırma ve x86 

sunucu gözetimi gibi konular hayal kırıklı�ı çukuru a�amasını atlatarak aydınlanma 

yoku�u zaman dilimine geçmi�lerdir. Yakla�ık 5 yıl içerisinde bu alanların verimlilik 

dönemine ula�ması beklenmektedir. Sanalla�tırmanın tüm alanları arasında sadece 

donanım bölümlemesi verimlilik platosunda yer almaktadır.  
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�ekil 7.1: Sanalla�tırma Beklenti Döngüsü 
 

Gartner’a göre, sanalla�tırma beklenti e�risi, teknolojinin anla�ılması ve 

piyasanın beklentisi üzerinde iki önemli dalgayı öne çıkarmaktadır: Sanalla�tırmanın 

geçi� a�amasını ve olgunla�masını bir süreç olarak tanımlayan bu dalgalardan 

birincisi, BT teknik altyapısının konsolidasyonunu desteklemek üzere 

sanalla�tırmanın kullanılmasına i�aret etmektedir. X86 sunucu gözetimi, heterojen 

veri depolama sanalla�tırması ve BT altyapısı için sanalla�tırma araçlarının 

kullanımı ile sektördeki sanalla�tırma anlayı�ının artması, getirilerin daha açık olarak 

görülebilmesini ve dolayısı ile hayal kırıklı�ı döneminden çıkılmasını sa�lamı�tır. Bu 

kapsamda ileti�im a�ı, güvenlik ve yazılım lisansları, anahtar konular olarak önemli 

rol oynamaktadır. 

Sanalla�tırma teknolojisinin anla�ılması ve beklentilerinin ikinci dalgası 

olarak, sanalla�tırmanın olgunla�masının ikinci ve üçüncü a�amasına destek olacak 

alt uygulama alanları ve araçları açısından oldukça zengin bir kümeye sahip olması 

görülmektedir. P2V sunucu yönetimi, PC sanal yazılım araçları gibi ürünler henüz en 

yüksek beklenti periyodunda, bir di�er ço�unlu�u ba�langıç a�aması olan teknoloji 
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tetiklemesi periyodunda olmasına ra�men önümüzdeki birkaç yıl içerisinde verimlilik 

dönemine do�ru büyüyece�i öngörülmektedir.  

 

�ekil 7.2: Sanalla�tırma Öncelik Matrisi 
 

Gartner Group tarafından sanalla�tırma konusunda ayrıca Öncelik Matris’i 

hazırlanmı�tır (bkz. �ekil 7.2). Bu matris ile bir teknolojinin anayola uyumu, bir di�er 

ifade ile verimlilik dönemine geçi�i için gerekli süre verilmektedir. Bu sayede karar 

vericilere sanalla�tırma konusunda yatırım yapmaları esnasında rehberlik 
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edilmektedir. Firmaların genel olarak, matrisin sol üst çeyre�inde verilen ve i� 

süreçleri, gelir ve tasarruf konularında mevcut ve yakın gelecekte en etkin olabilecek 

teknolojilere yönelmeleri önerilmektedir. Tabloda da görülece�i üzere sanalla�tırma 

konusunda günümüzde bu gruba x86 sunucu gözetimi, P2V sunucu yönetimi ve x86 

sunucu sanalla�tırması girmektedir. 

Yine Gartner Group tarafından senelik olarak ele alınan "yılın stratejik olarak 

tepede yer alan 10 teknolojik alanı" listesinde 2009'dan 2010'a geçi�teki fark, 

sanalla�tırma açısından ilgi çekicidir. 2009 yılına ili�kin listede en ba�ta 

sanalla�tırma görülürken, 2010 yılına ili�kin olarak hazırlanmı� olan listede ise 

kullanıcı bili�imi (client computing), çevreci bili�im ve eri�ilebilirlik için sanalla�tırma 

alanları yer almaktadır [37]. Bu sıralanan alanların her üçü de, sanalla�tırmayı temel 

alan ve sanalla�tırma üzerinden uzanılan yakla�ımlar içermektedir. 

Sanalla�tırmanın B�B'ler tarafından kullanılma (bir ba�ka deyi�le Sanal Veri 

Merkezine dönü�me) oranı ve durumu hakkında birçok ara�tırma yapılmı� oldu�u 

görülmektedir. Örne�in, 2009 yılının A�ustos ayında Centrify Corporation tarafından 

ba�ımsız bir kurulu�a yaptırılmı� olan ve 500 civarında BT temsilcisinin katıldı�ı 

ara�tırma, en geni� örneklerden biri olarak sayılabilir [38]. Bu ara�tırmanın bazı 

önemli sonuçları �u �ekilde özetlenebilir: 

♦ Anketin yapıldı�ı sırada, katılanların %26'sı sunucularının en az yarısını 

sanalla�tırdıklarını söylemelerine kar�ın; 2010 yılı sonuna kadar bu 

konumda olacaklarını belirtenlerin oranı ise %51'dir (�ekil 7.3). 

♦ Anketin yapıldı�ı tarihte sanalla�tırma uygulamakta olduklarını 

söyleyenlerin oranı %91 iken; 2010 yılı sonunda sanalla�tırma 

uygulamakta olacaklarını belirtenlerin oranı ise %98'dir. 

♦ Sanalla�tırma için kullanılan ürünler büyük kısmı VMware ismini 

ta�ımaktadır. Bunu, Microsoft ve açık kaynak kodlu Xen projesine dayalı 

Citrix ürünleri izlemektedir  (�ekil 7.4). Bunun yanında, ankete katılanların 

yalnızca %38'i tek markaya dayalı çözümleri kullanmakta olduklarını 

belirtmi�lerdir. Yani, heterojen çözümlerin kullanımı oldukça yaygın olarak 

ortaya çıkmaktadır. 
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�ekil 7.3: Sunucuların Sanalla�tırma Oranlarının Durumu ve Beklentiler 
 

 

�ekil 7.4: Kullanılan Sanalla�tırma Ürünü 
 

Bu ara�tırma daha çok sunucu sanalla�tırmasını baz almasına ra�men, 

verdi�i sonuçlar sanalla�tırmanın ula�makta oldu�u yönü göstermesi açısından 

önemlidir. Yine de, di�er sanalla�tırma tiplerinin uygulanma durumu hakkında bilgi, 

IDG Ara�tırma Servisleri Grubunun ilgili çalı�masında görülebilmektedir [39]. 340 

ki�i ile yapılan bu anket çalı�masında, sunucu sanalla�tırmasının ardından, 

masaüstü sanalla�tırması, veri depolama sanalla�tırması gibi di�er sanalla�tırma 

tiplerinin de yaygın olarak kabul görmekte ve kullanılmakta oldu�u görülmektedir 

(�ekil 7.5). 
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�ekil 7.5: Gerçekle�tirilen Sanalla�tırma Yatırımları 
 

Bir ba�ka ara�tırma ise, VMware tarafından 2009 yılının Eylül ayında, ABD 

ve Kanada'da bulunan 309 üst düzey veya BT yöneticisinin katılımı ile yapılan anket 

çalı�masıdır [40]. Bu çalı�manın sonuçları içinde �u bilgiler yer almaktadır: 

♦ Ankete katılan kurulu�ların önemli bir kısmı, sanalla�tırmanın bir çok 

açıdan çalı�malarında iyile�tirme sa�ladı�ını belirtmektedirler (�ekil 7.6). 

 

�ekil 7.6: Sanalla�tırmanın �yile�tirme Sa�ladı�ı Konular 
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♦ Kendi BT çalı�malarını etkin bulanlar ile sanalla�tırma kullananlar 

arasında bir ba� oldu�u gözlenmektedir (�ekil 7.7). 

♦ Sanalla�tırmaya geçi�te en büyük engel olarak, yetersiz bütçe kalemi 

görülmektedir. Bunu, sanalla�tırmanın yararlarından ve yatırımın geri 

dönü�ünden emin olamama, do�ru sanalla�tırma çözümü konusundaki 

ku�kular vb. izlemektedir (�ekil 7.8). 

Ayrıca, ABD'nin bir eyaletinde kamu sektöründeki kurumlar üzerinde yapılan 

bir ara�tırmada da, en yüksek yatırım önceli�inin verildi�i konunun sanalla�tırma 

oldu�u ve bunu az farkla altyapı yatırımlarının izledi�i görülmü�tür [41].  

Sanalla�tırma yöntemlerinin uygulanmasına (seçilen uygulama yöntemleri, 

yaygınlık, öncelik vb.) ili�kin olarak sektörlere göre bir farklılık bulunmadı�ı 

de�erlendirilmektedir. Sektörlere göre da�ılımı temel alan bir anket veya benzeri bir 

ara�tırmaya literatürde de rastlanılmamaktadır. 

 

�ekil 7.7: Kendi BT Çalı�malarını Etkin Bulanlar 
 

 

�ekil 7.8: Sanalla�tırmaya Geçi�te Engel Olarak Görülen Konular 
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7.1.2. Türkiye’de Durum 

Türkiye’de kamu kurumlarında sanalla�tırma çözümleri son dönemlerde 

merak edilen ve ara�tırılan bir konu haline gelmi�tir. Birçok kamu bilgi i�lem birimi bu 

konuda ara�tırmalar yapmakta ve farklı üreticilerin ürünlerini inceleme a�amasında 

bulunmaktadır. Hem sunucu hem de masaüstü sanalla�tırması çözümleri teknolojik 

yeteneklerde hızlı bir �ekilde geli�ti�i ve olgunla�tı�ı görülmektedir. Hızlı geli�en bu 

teknolojilerin Kamu kurumlarınca kullanılması ve yaygınla�ması tam tersine yava� 

oldu�u görülmektedir. Yönetimsel kararlılık ve teknik ekibin hazır bulunu�luk düzeyi 

sanalla�tırma teknolojilerine geçi�lerde önem kazanmaktadır. Henüz kamusal 

alanda bili�im hizmetleri sa�layan teknik birimlerin büyük bir oranı sanalla�tırma 

teknolojilerini daha yeni gündemine almaya ba�lamı�tır. Türkiye’de kamu B�B’nin �u 

an a�ırlıklı olarak odaklandı�ı ve yatırım yapmayı hedefledi�i nokta sunucu 

sanalla�tırması kısmıdır. Ancak sınırlı sayıda olsa da bu konuda belirli mesafe 

kaydetmi� kamu bilgi i�lem merkezleri de mevcuttur. Mevcut yatırımlarını korumak 

ve hatta bu yatırımlardan nasıl daha etkin faydalanıp aynı zamanda yönetim 

kolaylı�ı sa�lamayı dü�ünen kamu bili�im yöneticileri çe�itli arayı�lar içerisindedir. 

Sunucu sanalla�tırması altyapısına geçen kurumlar masaüstü sanalla�tırması 

konusunu incelemeye ba�ladıkları görülmektedir.  

Sanalla�tırmanın Ülkemizdeki durumuna ili�kin olarak yapılmı� olan bir 

ara�tırma literatürde bulunamamı�; bu konuda fikir verebilecek çapta sa�lıklı 

verilerin, BT sektöründe faaliyet gösteren firmalardan alınması da mümkün 

olamamı�tır. Bununla birlikte, tarafımızca yapılan irdelemelerin sonucu olarak, 

Ülkemizde kendi veri merkezlerinin sanalla�tırılması çalı�masını gerçekle�tirmi� 

olan kurum ve kurulu�larının sayısının henüz onlar mertebesinde kaldı�ı 

de�erlendirilmektedir. Sayıca az olmasına kar�ın, ölçek bakımından Avrupa 

sıralamasında ba�larda gelebilecek olan sanalla�tırma çalı�malarının Ülkemizde 

yürütüldü�ü ve sanalla�tırmaya olan ilginin giderek artmakta oldu�u görülmektedir.  

7.2. Kamu B�B'lerinde Kullanım Örnekleri 

Türkiye’de kamu kurumlarında son dönemlerde ciddi bir merak konusu 

uyandıran sanalla�tırma konusu mevcut projeler incelendi�inde henüz istenilen 

olgunluk düzeyine gelmi� durumda de�il gibi gözükmektedir. Birçok kamu bilgi i�lem 

birimi bu konuda ara�tırmalar yapmakta ve farklı üreticilerin ürünlerini inceleme 

a�amasında bulunmaktadır. Henüz kamusal alanda bili�im hizmetleri sa�layan 

teknik birimlerin büyük bir oranı sanalla�tırma teknolojilerini daha yeni gündemine 
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almaya ba�lamı�tır. Ancak sınırlı sayıda olsa da bu konuda belirli mesafe kaydetmi� 

kamu bilgi i�lem merkezleri de mevcuttur. Türkiye’de kamu B�B’nin �u an a�ırlıklı 

olarak odaklandı�ı ve yatırım yapmayı hedefledi�i nokta sunucu sanalla�tırması 

kısmıdır. Mevcut yatırımlarını korumak ve hatta bu yatırımlardan nasıl daha etkin 

faydalanıp aynı zamanda yönetim kolaylı�ı sa�lamayı dü�ünen kamu bili�im 

yöneticileri çe�itli arayı�lar içerisindedir. 

7.2.1. Örnek Çalı�ma: Kurum 1 

Türkiye'nin önemli kurulu�larından olan Kurum 1, faaliyetlerini tüm il ve 

ilçelere yaygınla�mı� 1000 civarında birimler aracılı�ıyla sürdürmektedir. Kurum 1, 

kurumsal bili�im hizmetlerini Yönetim Bilgi Sistemleri Birimi'nin bünyesinde 

yürütmektedir. Kurumun sundu�u bili�im hizmetlerinin geni�lemesine paralel olarak, 

bilgi sistemleri altyapısının yeniden gözden geçirilmesi ve düzenlenmesi ihtiyacı 

do�mu�tur. Bu ihtiyaç kapsamında; sunucu/istemci altyapısı içinde sorun çözüm 

sürecinin standart hale getirilmesi ve kısaltılması, daha güvenli bir sunucu/istemci 

altyapısı olu�turulması, sistemlerin yönetimini sa�layarak olu�acak arızalarda pro-

aktif müdahale olu�turulması amaçlarına yönelik olarak kurumda sanalla�tırma 

projesi ba�latılmı�tır. 

Sanalla�tırma yapılırken mevcut uygulamalar oldu�u gibi ta�ınmayıp, 

güvenlik ve ba�arım politikaları yeniden gözden geçirilerek uygulamaların güncel 

sürümleri ile yeni kurulumlar yapılmı�tır. Sanalla�tırma ile hizmet seviyesi 

ba�arımında, eri�ebilirlikte ve ana bellek, i�lemci kullanımlarında artı�; sunucu sayısı 

ile paralel olarak altyapı ve bakım maliyetlerinde azalma sa�lanmı�tır. 10 tane tam 

dolu kabin sanalla�tırma projesi sonrasında tek kabin içinde birle�tirilerek daha 

yönetilebilir bir yapı olu�turulmu�tur. Kurum 1, sa�ladı�ı tüm servisleri sanal ortama 

ta�ıyarak %100 sanalla�an ilk kamu kurumu örne�idir. Sanalla�tırma ile daha 

yönetilebilir bir yapı kurmanın yanı sıra yedekli bir yapı olu�turulmu�tur. 

Sanalla�tırmada tercih edilen ürünün yüksek eri�ilebilirlik çözümü ile i� süreklili�i ve 

sistem kaynaklarının ihtiyaç oldu�u zaman otomatik olarak da�ıtımını yapan 

çözümleri ile kaynakların etkin kullanımı ve ba�arım artı�ı sa�lanmı�tır. Kurum 1, 

2010 yılı planlarında yer alan hali hazırda ülke genelinde tüm birimleri kapsayacak 

olan masaüstü sanalla�tırma projesi ilgili olarak ara�tırmalar yapmakta ve yeni 

ürünleri deneyerek testler gerçekle�tirmektedir. 

Kurum 1 olarak, sanalla�tırma sayesinde elde edilen kurumsal katma 

de�erler �u �ekilde özetlenebilir: 

♦ Kurumun tüm servisleri sanal ve yedekli bir ortama ta�ınmı�tır. 
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♦ Ana bellek, i�lemci kullanımlarında artı�; altyapı ve bakım maliyetlerinde 

azalma sa�lanmı�tır.  

♦ On tane tam dolu kabin sanalla�tırma projesi sonrasında devre dı�ı 

bırakılmı� ve tek kabin içinde yeni "blade" sunuculara aktarılarak daha 

yönetilebilir bir yapı olu�turulmu�tur.  

♦ Bo�a çıkarılan sunucular geli�tirilen yeni projelerde ihtiyaç duyulan veri 

payla�ımlarının sa�lanabilmesi adına talepte bulunan kamu kurumlarına 

hibe edilerek kamu kaynaklarının atıl kalması engellenmi�tir. 

♦ Sunucu/istemci altyapısı içinde sorun çözüm süreci standardize edilmi� ve 

kısaltılmı�tır. 

♦ Daha güvenli bir sunucu/istemci altyapısı olu�turulmu�tur, güvenlik 

altyapısı yeniden tasarlanmı�, altyapı da yedekli bir �ekilde donatılmı�, 

yedekli yapı ile i� süreklili�i sa�lanmı�tır. 

♦ Be� binden fazla kullanıcıya hizmet veren Kurum 1'de ba�arım artı�ı 

sa�lanmı�tır. 

Kurum 1 sanalla�tırma projesini hayata geçirirken örnek alabilece�i ba�ka 

kamu kurumlarının az olması nedeniyle ürün ve teknoloji tercihi yaparken 

zorlanmı�tır. Bunun yanı sıra yapması gereken donanımsal ve yazılımsal tercihleri 

nasıl ölçeklendirece�i konusuna netlik kazandırana kadar belli bir zaman 

kaybetmi�tir. Bu sorunların çözümlerine yönelik olarak kapasite planlayıcı araçlar 

kullanmı� ve gerçek yatırım ihtiyacını bu çalı�malar sonrasında belirleyebilmi�tir. 

Sanalla�tırma projesini tamamlayan kurum bu geçi� sonrasında yedekleme 

altyapısını de�i�tirmek zorunda kalmı� ve sanal ortamlar için farklıla�an yedekleme 

stratejileri belirlemek zorunda kalmı�tır. 

7.2.2. Örnek Çalı�ma: Kurum 2 

Kurum 2, yeni gelen i� yüküyle beraber Türkiye'nin en önemli kamu 

kurulu�larından biri olu�mu�tur. �nternet tabanlı uygulamalarıyla ülkemize 7x24 

çevrimiçi olarak hizmet vermektedir. Kurum 2, ülke çapında 500 civarında yerle�ke 

ile hizmet vermeyi sürdürmektedir. Kurumda ba�latılan sanalla�tırma projesi, üst 

yönetimin deste�i 2008 yılında ba�arı ile tamamlanmı�tır. Bu proje ile beraber 

sistem altyapısında standardizasyon ve yönetim kolaylı�ı sa�lanmı�tır. 

Kurum 2, sanalla�tırma alt yapısına 2005 yılında i�letim sistemi üzerine 

kurulan sanalla�tırma yazılımı ile sanalla�tırma teknolojilerini kullanmaya 
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ba�lamı�tır. 2008 yılında mevcut sunucu altyapısının teknolojik ömrünü doldurması 

üzerine ve yeni ihtiyaçlar da göz önüne alınarak artan i� yükünü kar�ılamak 

amacıyla sistem altyapısına yatırım yapma ihtiyacı do�mu�tur. Kurumun aldı�ı karar 

ile sanalla�tırma projesine geçi� çalı�maları ba�latılmı�tır. AR-GE çalı�maları ve 

teknik �artname hazırlı�ı Kurum teknik personelince yapılmı�tır. Türkiye’de Kamu 

Kurulu�larında bu büyüklükte yapılan ba�ka sanalla�tırma projesinin olmayı�ından 

ve ilk olunmasından dolayı projenin her a�aması çok iyi hesap edilmi�tir. Özellikle 

üst yönetimin projeye destek vermesi projenin ba�arı oranını arttırmı�tır. O zaman 

için uygun bir Kapasite planlama yazılımı bulunmadı�ından planlama Sanal Makine 

(VM) ba�ına bir çekirdek i�lemci ve 4 GB ana bellek olarak tasarlanmı�tır. 

Planlamaya göre, bu proje ile toplamda 320 VM alt yapısı kurulmu� olacaktır. 

Mevcut sunucular üzerinde çalı�an servis ve uygulamalar güncel sürümlerine 

yükseltilmi� ve Kurum’un ihtiyaçlarını kar�ılayacak yeni yapıya göre tasarlanmı�tır. 

Sanal altyapıya geçi� ile beraber i�lemci ve ana bellek kaynakları de�erlendirilerek 

ba�arımda, eri�ebilirlikte ve hizmet kalitesinde artı� sa�lanmı�tır. Di�er yandan, 

altyapı ve bakım maliyetlerinin dü�mesinin yanında yönetim kolaylı�ı sa�lanmı�tır. 

200 adet civarında sunucuda çalı�an i� yükünü sanal altyapıda 20 adet sunucuyla 

kar�ılayacak duruma gelmi�tir. Ayrıca yeni i� gücü yükü de bu sanalla�tırma 

sunucuları üzerinde tasarlanmı�tır. Avrupa’da kamu kurulu�larında en büyük 

sanalla�tırma projesini gerçekle�tirerek bu alanda ödül almı�tır. Sanalla�tırma 

projesi ile beraber yüksek eri�ilebilirlik çözümü ile i� süreklili�i ve sistem 

kaynaklarının ihtiyaç oldu�u zaman otomatik olarak da�ıtımını yapan çözümler 

sa�lanmı�tır. Kaynakların etkin kullanımı sayesinde ba�arım artı�ı sa�lanmı�tır. 

Kendi içerisinde yüksek eri�ebilirlik sa�landı�ı gibi aynı yapı, farklı bir yerle�kede 

Felaket Kurtarma Merkezine de kurulmu�tur. 

Sanalla�tırma sayesinde, Kurum 2 olarak elde edilen kurumsal katma 

de�erler a�a�ıda sıralanmı�tır:  

♦ Kurumun tüm servis ve uygulamaları sanal ortama ta�ınmı�tır. 

♦ Atıl kalan i�lemci ve ana bellek kullanımlarında artı�; altyapı ve bakım 

maliyetlerinde azalma sa�lanmı�tır. 

♦ Mevcut sunucular sanalla�tırma projesi sonrasında devre dı�ı bırakılmı� 

ve 20 adet sunucuya aktarılarak daha yönetilebilir bir yapı 

olu�turulmu�tur. 

♦ Bo�a çıkarılan sunucular test ve e�itim amaçlı laboratuvar ortamı 

olu�turulması için tasarlanarak atıl kalması engellenmi�tir. 
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♦ Sunucu altyapısı içinde uzak/yerinde sorun çözüm ve destek süreci 

standart hale getirilmi�tir. 

♦ Daha güvenli ve eri�ebilir bir sistem altyapısı olu�turulmu� ve yedekli yapı 

ile i� süreklili�i sa�lanmı�tır.  

♦ 20 bin civarında iç kullanıcıya ve uygulamalarıyla ülke geneline hizmet 

veren Kurumda ba�arım artı�ı sa�lanmı�tır. 

♦ Kurum BT altyapısında 8 personel VCP sertifikası almı�tır. 

♦ Sanalla�tırma altyapısında ya�anan sorunlara teknik personel ile kısa 

zamanda çözüme gidilmektedir. 

♦ Kurum 2’nin tüm sistem altyapısı Kurum teknik personeli tarafından sistem 

kesintiye u�ratılmadan sanal ortama aktarılmı�tır. 

Bunlarla birlikte, sunucu tarafında sanalla�tırma yapılırken aynı zamanda 

ileti�im a�ı tarafında da kablolama altyapısına yönelik konsolidasyona gidilmi�tir. Bu 

konuda uygun bir kapasite planlama yazılımı olmadı�ından kapasite planlama 

konusunda zorluklar ya�anmı�; ancak kurumsal bilgi birikimine dayanılarak yazılım 

kullanılmadan kapasite planlaması yapılmı�tır. Ayrıca, sanalla�tırma yazılımı için 

nasıl bir destek alınaca�ı ile ilgili çe�itli zorluklar ya�anmı�tır. 
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BÖLÜM 8. 

SONUÇ VE ÖNERİLER 

 

Sanalla�tırma, verimlilik, esneklik ve çevreci bili�im gibi güçlü savlalarla 

ortaya çıkan güncel bir teknolojidir. Bu raporda, sanalla�tırmanın ne oldu�u, neden 

ve nasıl yapıldı�ı ile sanalla�tırmaya geçi� ölçütleri tartı�ılmı�, geçi� sürecinde 

kolaylık sa�layacak önerilerde bulunulmu�tur. 

Sanalla�tırma, masaüstü, bellek, veri saklama alanı, sunucu ve i�letim 

sistemi gibi çok de�i�ik yapıların, gerçekte bulunan kaynaklardan ba�ımsız olarak 

kullanılabilmesini sa�layan bir yöntemdir. Tek bir sunucunun birçok sanal sunucu 

olarak gösterilmesi ya da saklama alanındaki verimsizlikleri ortadan kaldırması 

yönüyle donanım gereksinimlerini azaltan ve israfı önleyen bir teknolojidir. Donanım 

gereksinimlerinin azalmasını ve aynı i�in daha az enerji kullanılarak yapılmasını 

sa�ladı�ı için sanalla�tırma çevre dostu bir teknolojidir. Kullanıcıların, donanımın 

yeteneklerini tam kullanamadıkları masaüstü bilgisayarlar yerine, örne�in ince 

istemcilerle sunucu üzerinden çalı�abilmesini sa�layan donanım seçeneklerini 

sunarak, kurumun bilgisayar alım maliyetlerini azaltması da olasıdır.  

Sanal makineler kolay yedekleme ve kurtarma olanakları sunmakta, hizmet 

veren sunucunun kapatılmadan güncellenmesini sa�layarak hizmet kesintilerini 

önlemektedir. Bu yönüyle sanalla�tırma sistemin güvenirli�ini ve kesintisiz hizmet 

süresini artırıcı bir teknolojidir. Kurulacak yeni programların, sanal sunucular 

üzerinde denenmesi; sonrasında ise çok kısa süre içinde ve hizmet kesintisi 

yaratmadan hizmete sokulması sanalla�tırma sayesinde mümkündür. 

Kurumlar, sanalla�tırmaya özel yönetim araçlarını kullanarak, daha az çaba 

ile tüm sanal sistemlerini yönetebilirler. �nce istemcilerin ki�isel bilgisayar yerine 

kullanıldı�ı ortamlarda, ki�isel bilgisayarlarda ya�anacak ola�an sorunlar büyük 

ölçüde ortadan kalkacak ve böylece binlerce ki�inin masaüstü bilgisayarları, 

sunucunun bulundu�u merkezden kolayca yönetebilir konuma gelecektir. 

Günümüzde, sanalla�tırma yazılımı olarak kendini ispatlamı� bir çok seçenek 

bulunmaktadır. Bu ürünlerden bazıları, destek ve bakım hizmetleri ile birlikte ücretli 

lisanslarla sunulmakta ve hatta entegratör firmalar tarafından sunulan çözümler 

içinde kullanılmakta; bazıları ise genel kamu lisansı ile ücretsiz olarak sunulan açık 

kaynak kodlu projeler olarak kar�ımıza çıkmaktadır. Yurtdı�ındaki örneklerde oldu�u 
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gibi, ücretsiz olarak sunulan bu ürünlerle birlikte ücretli destek ve bakım hizmetleri 

sunan BT firmaları, sanalla�tırma deste�i açısından Ülkemizde de önemli 

alternatifler haline gelmi�lerdir. Di�er BT alanlarında oldu�u üzere, sanalla�tırma 

ürünlerinin seçiminde de, açık standartlarla uyumlu ürünlerin tercih edilmesi, ileride 

do�abilecek uyum sıkıntılarının mümkün oldu�unca bugünden önüne geçilmesi 

açısından yararlı olabilecektir.  

Sanalla�tırma pek çok kurum için uygun bir çözüm seçene�idir. 

Sanalla�tırma, sundu�u olanaklarla kurumların verimlili�ini artırma ve maliyetlerini 

dü�ürme olanakları sunsa da, kurumun sanalla�tırmaya geçmeden önce bazı 

ölçütleri gözden geçirmesi ve tasarım kararları vermesi gereklidir. Uç bir örnek 

vermek gerekirse; ince istemciler gibi donanım araçlarıyla ki�isel bilgisayarları 

tamamen ortadan kaldıran bir kurum, en ufak �nternet ba�lantısı kesintisinde ya da 

sunucunun çökmesi durumunda kurum içindeki tüm çalı�anların çalı�amaz hale 

gelece�ini göz önünde bulundurmalıdır. Ki�isel bilgisayarlar, her ne kadar kaynak 

verimsizli�i yaratsalar da, bir tanesinin bozulması di�er çalı�anların çalı�abilirli�ini 

etkilemez. Bu nedenle, birbirinden konum olarak uzak mekanda bulunan sunucu ve 

istemciler için sanalla�tırma kullanmayı dü�ünen kurumların, �nternet ba�lantısının 

niteli�ini ve kesinti olasılı�ını özenle incelemesi gerekmektedir. 

Dikkat edilmesi gereken bir di�er konu da, sanalla�tırılmı� ortamlarda 

kullanılacak yazılımlara ait lisanslarla ilgilidir. Sanalla�tırılmı� ortamlara ili�kin özel 

lisanslama seçene�i sunmayan firmalara ait ürünleri satın alırken, bu ürünlere ait 

lisansların, sanal ortamlara de�il, ta�ıyıcı fiziksel altyapıya göre hesaplanması 

gerekti�i konusuna özen gösterilmesi gereklidir. 

Sanalla�tırma teknolojilerindeki ve uygulamalarındaki geli�meler, 

sanalla�tırılmı� olan kaynakların bir araya getirilmesi; sunucu çiftlikleri üzerinde 

sanal kaynak havuzları olu�turulması; hatta yönetimsel olarak birbirlerine ba�lı 

birimlerin veya firmaların veri merkezlerinin bu �ekilde bir araya getirilerek daha 

büyük ve daha merkezi yapıların olu�ması; hatta sanal kaynak barındırma ve eri�im 

hizmetlerini sunan (sanal veri merkezi de denilen) yapıların olu�ması sonuçlarını 

do�urabilmektedir. Bu yöndeki ilerleyi�, bulut bili�imin geli�mesine de katkı 

vermektedir. 

Sanal veri merkezi örne�inde oldu�u gibi, sanalla�tırma teknolojilerinin, 

bilgilerin uzaktaki sunucularda tutulması ve eri�ilmesini de ola�an ve kullanılır bir 

düzen haline getirmesi olasıdır. Ancak kamu kurumlarının bilgilerini uzakta ve 
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ba�kaları tarafınca barındırılacak konumlarda tutmaları, özellikle veri güvenli�i 

açısından her kurumun kendi ba�ına de�erlendirmesi gereken bir konudur.  

Sanalla�tırma, sundu�u olanaklarla kamu kurumlarımızın BT birimleri için 

yeni ve cazip seçenekler sunmaktadır. Kamu kurumlarımızın kendi gereksinimlerini 

ve kısıtlarını belirleyip kendilerine en uygun sanalla�tırma çözümlerini kullanmaları, 

sanalla�tırma teknolojisinin kurumda ba�arıya ula�ma olasılı�ını artıracaktır. 

Sanalla�tırma çözümlerinin kurumun yapısına uygunlu�una bakarak verilecek olan, 

sanalla�tırmaya kısmen geçi� veya kademeli olarak geçi� veya bu a�amada 

sanalla�tırma çözümlerini uygulamama kararları da alternatifler içinde 

de�erlendirilmelidir. Bunların yanında, donanım üreten firmaların ürünleri tarafından 

sanalla�tırma yöntemlerine verilmekte olan ve giderek yaygınla�an deste�in, zaman 

içinde sanalla�tırmaya geçi� konusunda yöneltici unsurlardan biri haline gelme 

olasılı�ının bulundu�u da dü�ünülmektedir. 

Son olarak belirtmek gerekirse; sanalla�tırma, sistem yöneticilerinden 

uçlardaki kullanıcılara kadar kurumun tüm BT çalı�malarında ciddi de�i�iklikler 

getiren, önemli bir geçi�tir. Sanalla�tırmanın ba�arılı olabilmesi için, sanalla�tırma 

çalı�malarına ba�lamadan önce, tanıtım çalı�maları, e�itim seminerleri gibi 

faaliyetlerle, yönetim kademelerinden son kullanıcılara kadar BT ile ilgili herkesin 

deste�inin ve hatta inancının kazanılmaya çalı�ılması önemlidir. 
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